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NARODNY No: B20231205-01V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

WPS Software WPS Office - bezpeénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu WPS Office.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
27.11.2023

CVE
CVE-2023-31275

Zasiahnuté systémy
WPS Office vo verzii starsej ako 11.2.0.11537 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v stéasnosti nie si dostupné aktualizacie. Administratorom odportcame
sledovat stranku vyrobcu a po vydani bezpe€nostnych zéaplat vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.talosintelligence.com/vulnerability reports/TALOS-2023-1748
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NARODNY No: B20231205-02V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Superset - bezpeénostna zranitelnost

Popis

Vyvojari platformy Apache Superset vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specidlne vytvorenej poZiadavky eskalovat svoje privilégid a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
27.11.2023

CVE
CVE-2023-40610

Zasiahnuté systémy

Apache Superset vo verzii starSej ako 2.1.2

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://lists.apache.org/thread/jvgxpk4dbxyqtsgtl4pdgbd520rcOrot
https://exchange.xforce.ibmcloud.com/vulnerabilities/272252
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NARODNY No: B20231205-03V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Chrome - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj webovy prehliada¢ Google Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.11.2023

CVE
CVE-2023-6345, CVE-2023-6346, CVE-2023-6347, CVE-2023-6348, CVE-2023-6350, CVE-2023-6351

Zasiahnuté systémy
Chrome pre Mac a Linux vo verzii starSej ako 119.0.6045.199
Chrome pre Windows vo verzii starsej ako 119.0.6045.199/.200

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2023/11/stable-channel-update-for-desktop 28.html
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NARODNY No: B20231205-04V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache ActiveMQ - bezpecnostna zranitelnost

Popis

Vyvojari protokolu Apache ActiveMQ vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatonom overovani pouzivatelskych vstupov v ramci
komponentu Jolokia a umoZiuje vzdialenému, autentifikovanému dtoénikovi s pravomocami
pouzivatela prostrednictvom zaslania Specidlne vytvorenej poZiadavky vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.11.2023

CVE
CVE-2022-41678

Zasiahnuté systémy
Apache ActiveMQ vo verzii starSej ako 5.16.6, 5.17.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://seclists.org/oss-sec/2023/94/241
https://exchange.xforce.ibomcloud.com/vulnerabilities/272445
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NARODNY No: B20231205-05V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apple produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzévaznejSia bezpecnostna zranitelnost sa nachadza v komponente WebKit, zasahuje Safari, macOS
Sonoma, iOS a iPadOS a spociva v nedostatoCnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému neautentifikovanému Udtocénikovi prostrednictvom podvrhnutia Specidlne
vytvorenej webovej stranky vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
30.11.2023

CVE
CVE-2023-42916, CVE-2023-42917

Zasiahnuté systémy

macOS Sonoma vo verzii starSej ako 14.1.2
iOS vo verzii starSej ako 17.1.2

iPadOS vo verzii starSej ako 17.1.2

Safari vo verzii starSej ako 17.1.2

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUg.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://support.apple.com/en-us/HT214032
https://support.apple.com/en-us/HT214031
https://support.apple.com/en-us/HT214033
https://exchange.xforce.ibmcloud.com/vulnerabilities/272642
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NARODNY No: B20231205-06V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

GitLab - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari platformy GitLab vydali bezpecnostnu aktualiziciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostnd zranitelnost sa nachadza v komponente lJira integration, spociva
v nedostatoénom overovani pouZivatelskych vstupov a umoZnuje vzdialenému, autentifikovanému
Utocnikovi s pravomocami pouzivatela vykonat XSS Gtok a nasledne ziskat neopravneny pristup
k citlivym Gdajom alebo spdsobit neopravnené zmeny v systéme.

Ostatné zranitelnosti mozno zneuzit na ziskanie neopravneného pristupu k citlivym tdajom, vykonanie
neopravnenych zmien v systéme alebo na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
30.11.2023

CVE

CVE-2022-41409, CVE-2023-3401, CVE-2023-3443, CVE-2023-39417, CVE-2023-3949, CVE-2023-3964,
CVE-2023-4317, CVE-2023-4658, CVE-2023-4912, CVE-2023-5226, CVE-2023-5995, CVE-2023-6033,
CVE-2023-6396

Zasiahnuté systémy
GitLab Community Edition a Enterprise Edition vo verzii starSej ako 16.6.1, 16.5.3, a 16.4.3

Nasledky

Neopravneny pristup k citlivym Gdajom
Neoprdvnena zmena v systéme
Vykonanie skodlivého kédu
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kluc.

Zdroje
https://about.gitlab.com/releases/2023/11/30/security-release-gitlab-16-6-1-released/
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NARODNY No: B20231205-07V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Trellix Application and Change Control - bezpe¢nostna zranitelnost

Popis

Spoloénost Trellix vydala bezpecnostnu aktualizaciu na svoj produkt Application and Change Control,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
v rdmci rozsirenia ePO a umoZnuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami
administratora prostrednictvom podvrhnutia Specidlne vytvorenych suborov vykonat skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.11.2023

CVE
CVE-2023-5607

Zasiahnuté systémy
Trellix Application and Change Control (TACC) vo verzii starSej ako 8.4.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://kcm.trellix.com/corporate/index?page=content&id=SB10411
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NARODNY No: B20231205-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

IBM produkty - tri bezpecnostné zranitelnosti

Popis

Spoloénost IBM vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
4 bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostnd zranitelnost sa nachadza v produkte AIX, spoliva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoziuje lokdlnemu, neautentifikovanému Utocnikovi
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.11.2023

CVE
CVE-2023-38003, CVE-2023-42004, CVE-2023-42006, CVE-2023-45168

Zasiahnuté systémy

IBM Security Guardium 11.3

IBM Administration Runtime Expert

IBM Db2 pre Linux, UNIX a Windows (vratane Db2 Connect Server)
IBM AIX

Kompletnu Specifikaciu zasiahnutych produktov mézete najst na strankach vyrobcu v ¢asti ZDROJE.

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatelom odporicame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.ibm.com/support/pages/node/7069241
https://www.ibm.com/support/pages/node/7085891
https://www.ibm.com/support/pages/node/7078681
https://www.ibm.com/support/pages/node/7086090

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1437

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.ibm.com/support/pages/node/7069241
https://www.ibm.com/support/pages/node/7085891
https://www.ibm.com/support/pages/node/7078681
https://www.ibm.com/support/pages/node/7086090

URAD BEZPECNOSTNY BULLETIN

Tyider 29. 11. 2023 - 05. 12. 2023 9 / 28

NARODNY No: B20231205-09V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Foxit PDF Reader a PDF Editor - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Foxit vydala bezpeclnostné aktualizacie na produkty PDF Reader a PDF Editor, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostnad zranitelnost sa nachiddza v programe PDF Reader, spociva
v nedostatoCnej implementdcii bezpecnostnych mechanizmov a umozZfuje lokdlnemu,
neautentifikovanému utoénikovi prostrednictvom podvrhnutia $pecialne vytvorenych suborov vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.11.2023

CVE
CVE-2023-32616, CVE-2023-35985, CVE-2023-38573, CVE-2023-40194, CVE-2023-41257

Zasiahnuté systémy

Foxit PDF Reader vo verzii starSej ako 2023.3
Foxit PDF Editor vo verzii starSej ako 2023.3

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.foxit.com/support/security-bulletins.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/272326
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NARODNY No: B20231205-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)

Identifikator
Delta Electronics DOPSoft - bezpecnostna zranitelnost

Popis

Spoloc¢nost Delta Electronics zverejnila informacie o bezpecnostnej zranitelnosti svojho produktu
DOPSoft.

Bezpecnostna zranitelnost spoliva v nedostatocnej kontrole pouzivatelskych vstupov a umozriuje
lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenych
suborov vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
30.11.2023

CVE
CVE-2023-5944

Zasiahnuté systémy
Delta Electronics DOPSoft vo vsetkych verziach (ukonéena podpora)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na to, Zze produkt uz nie je udrziavany, odporiucame postupovat podla pokynov vyrobcu
a prejst na iny produkt s platnou podporou.

Po odstraneni zranitelnosti, ktoré mohli spésobit vykonanie skodlivého kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i klu¢.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouzite virtudlnu sikromnd siet (VPN). Administratorom odporiéame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-334-01
https://diastudio.deltaww.com/home/downloads?sec=download#catalog
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NARODNY No: B20231205-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mitsubishi Electric FA Engineering Software - bezpecnostna zranitelnost

Popis

Spolocnost Mitsubishi Electric zverejnila informacie o bezpecnostnej zranitelnosti svojich produktov GX
Works3, MELSOFT iQ AppPortal, MELSOFT Navigator a Motion Control Setting.

Bezpecnostna zranitelnost spoliva v nedostatocnej kontrole pouzivatelskych vstupov a umozriuje
lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenych
suborov vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
30.11.2023

CVE
CVE-2023-5247

Zasiahnuté systémy

GX Works3 vo vsetkych verziach

MELSOFT iQ AppPortal vo vietkych verzidch
MELSOFT Navigator vo vsetkych verzidch
Motion Control Setting vo vsetkych verziach

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Pri produktoch, pre ktoré eSte neboli vydané bezpecnostné zdplaty, odporicame zranitefnosti
mitigovat podla odporucani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat. Detailné instrukcie moZete najst na webovej adrese:
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2023-016 en.pdf

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
sietovi komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-334-04
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2023-016 en.pdf
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NARODNY No: B20231205-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Asana Desktop - kritickd bezpecnostna zranitelnost

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Asana Desktop.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoziuje lokalnemu, neautentifikovanému Utocnikovi prostrednictvom zaslania Specidlne vytvorenej
poziadavky vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
28.11.2023

CVE
CVE-2023-49314

Zasiahnuté systémy

Asana Desktop pre macOS vo verzii starsej ako 2.1.0 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v stcasnosti nie s dostupné bezpeénostné aktualizdcie. Administratorom
odporiéame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat bezodkladne vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://github.com/louiselalanne/CVE-2023-49314
https://exchange.xforce.ibmcloud.com/vulnerabilities/272572
https://www.tenable.com/cve/CVE-2023-49314
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NARODNY No: B20231205-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Zyxel firewally a AP - bezpecnostné zranitelnosti

Popis

Spoloénost Zyxel vydala bezpecnostné aktualizacie na svoje portfélio firewallov a AP, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia zranitelnost nachadzajuca sa vo firmware zariadeni Zyxel ATP spociva v nedostatocnej
implementacii bezpecnostnych mechanizmov v rdmci QuickSec IPSec toolkit-u a vzdialeny
neautentifikovany atocnik by ju prostrednictvom zaslania Specidlne vytvoreného IKE paketu mohol
zneuzit na znepristupnenie sluzby.

Ostatné zranitelnosti by Uto¢nik mohol zneuZit na ziskanie neopravneného pristupu k citlivym tudajom
a realizaciu XSS utokov

Datum prvého zverejnenia varovania
28.11.2023

CVE

CVE-2023-35136, CVE-2023-35139, CVE-2023-37925, CVE-2023-37926, CVE-2023-4397, CVE-2023-4398,
CVE-2023-5650, CVE-2023-5797, CVE-2023-5960

Zasiahnuté systémy
Zyxel firewally série ATP, USG FLEX, USG FLEX 50(W) / USG20(W)-VPN, VPN

Zyxel AP modely NWAS50AX, NWAS50AX-PRO, NWAS55AXE, NWA90AX, NWA9SOAX-PRO, NWA110AX,
NWA210AX, NWA220AX-6E, NWA1123ACv3, WAC500, WAC500H, WAX300H, WAX510D, WAX610D,
WAX620D-6E, WAX630S, WAX640S-6E, WAX650S, WAX655E, WBE660S

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v ¢asti ZDROIJE.

Nasledky

Neopravneny pristup k citlivym ddajom
Vykonanie $kodlivého kédu
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatefom odpori¢ame bezodkladne vykonat aktualizdciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-multiple-vulnerabilities
in-firewalls-and-aps
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NARODNY No: B20231205-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

LOYTEC electronics LINX Configurator - tri bezpecnostné zranitelhosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu LOYTEC electronics LINX
Configurator.

Najzdvainejsie zranitelnosti spocivaju v nedostatocnej implementdcii bezpe¢nostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom odpocivania sietovej
prevadzky ziskat neopravneny pristup k prihlasovacim udajom, ktoré by nasledne mohol zneu?it na
ziskanie neopravneného pristupu do systému.

Datum prvého zverejnenia varovania
23.11.2023

CVE
CVE-2023-46383, CVE-2023-46384, CVE-2023-46385

Zasiahnuté systémy

LOYTEC electronics GmbH LINX Configurator vo verzii starSej ako 7.4.10 (vratane)

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravneny pristup do systému

Odportcania

Na uvedené zranitelnosti v sUcasnosti nie su dostupné aktualizdcie. Administratorom odporucame
sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizdciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://seclists.org/fulldisclosure/2023/Nov/6
https://exchange.xforce.ibmcloud.com/vulnerabilities/272313
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NARODNY No: B20231205-15V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

BVRP Software SLmail - tri bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu BVRP Software SLmail.
NajzédvainejSia bezpecnostna zranitelnost s oznacenim CVE-2023-4595 spociva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovi prostrednictvom zaslania Specidlne vytvorenej poziadavky ziskat neopravneny pristup
k citlivym ddajom.

Ostatné zranitelnosti je mozné zneuzit na ziskanie neopravneného pristupu k citlivym Gdajom a na
vykonanie XSS (Cross Site Scripting) utokov.

Datum prvého zverejnenia varovania
23.11.2023

CVE
CVE-2023-4593, CVE-2023-4594, CVE-2023-4595

Zasiahnuté systémy

Slmail vo verzii starsej ako 5.5.0.4433 (vratane)

Nasledky
Neopravneny pristup k citlivym ddajom
Vykonanie $kodlivého kédu

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizdcie. Administratorom odporuc¢ame
sledovat stranku vyrobcu a po vydani bezpelnostnych zaplat vykonat aktualizdciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.incibe.es/en/incibe-cert/notices/aviso/multiple-vulnerabilities-bvrp-software-simail
https://exchange.xforce.ibmcloud.com/vulnerabilities/272267
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NARODNY No: B20231205-16V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Neutron IP Camera - bezpec¢nostna zranitelnost

Popis

Spoloénost Neutron vydala bezpec¢nostnt aktualizaciu na svoj produkt IP Camera, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
23.11.2023

CVE
CVE-2023-6118

Zasiahnuté systémy

Neutron IP Camera vo verzii firmvéru starSej ako b1130.1.0.1

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/272331
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NARODNY No: B20231205-17V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

OpenZFS - bezpecnostna zranitelnost

Popis

Vyvojari projektu OpenZFS vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej pozZiadavky deaktivovat bezpecnostné mechanizmy a vykonat neopravnené zmeny

v systéme.

Datum prvého zverejnenia varovania
23.11.2023

CVE
CVE-2023-49298

Zasiahnuté systémy

OpenZFS vo verzii starSej ako FreeBSD-EN-23:16.0penzfs

Nasledky
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://github.com/openzfs/zfs/pull /15571
https://www.freebsd.org/security/advisories/FreeBSD-EN-23:16.openzfs.asc
https://exchange.xforce.ibmcloud.com/vulnerabilities/272344
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NARODNY No: B20231205-18V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Dell RVTools - bezpe¢nostna zranitelnost

Popis

Spoloénost Dell vydala bezpeénostni aktualizaciu na svoj produkt RVTools, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s oznacenim CVE-2023-44303 spociva v nedostatocnej implementacii
bezpe€nostnych mechanizmov a umoZiiuje vzdialenému, neautentifikovanému utoénikovi ziskat
neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
23.11.2023

CVE
CVE-2023-44303

Zasiahnuté systémy

Dell RVTools vo verziach novsich ako 3.9.2 a starsSich ako 4.5.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
siefovi komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.dell.com/support/kbdoc/en-us/000219712/dsa-2023-426-security-update-for-rvtools-vulnerabilities
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NARODNY No: B20231205-19V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Tecno Mobile 4G Portable WiFi TR118 - bezpe€nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu 4G Portable WiFi TR118.
Bezpecnostna zranitelnost nachddzajica sa v komponente Ping Tool spociva v nedostatoc¢nej
implementacii bezpecnostnych mechanizmov a umozZiuje vzdialenému, autentifikovanému adtocnikovi
s pravomocami administratora prostrednictvom injekcie S$pecidlne upravenych prikazov vykonat
Skodlivy kéd s ndsledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
27.11.2023

CVE
CVE-2023-6304

Zasiahnuté systémy
Tecno Mobile 4G Portable WiFi TR118 vo verzii firmvéru starSej ako TR118-M30E-RR-D-EnFrArSwHaPo-
OP-V008-20220830

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/272293
https://www.cve.org/CVERecord?id=CVE-2023-6304
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NARODNY No: B20231205-20V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Progress MOVEit Transfer - dve bezpecnostné zranitelnosti

Popis

Spoloénost Progress vydala bezpecnostnu aktualizaciu na svoj produkt MOVEit Transfer, ktord opravuje
dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
eskalovat privilégia iného pouZivatela na Uroven administratorského pristupu a spdsobit Uplné
narusenie dovernosti, integrity a dostupnosti systému.

Druhu zranitelnost mozno zneuzit na realizaciu XSS (Cross Site Scripting) Utokov.

Datum prvého zverejnenia varovania
29.11.2023

CVE
CVE-2023-6217, CVE-2023-6218

Zasiahnuté systémy

MOVEit Transfer vo verzii starSej ako 2023.1.2

MOVEit Transfer vo verzii starSej ako 2023.0.7

MOVEit Transfer vo verzii starSej ako 2022.1.10

MOVEit Transfer vo verzii starSej ako 2022.0.9

MOVEit Transfer vo verzii starSej ako 2021.1.x (13.1.x) (vratane)

Nasledky
Eskalacia privilégii
Vykonanie skodlivého kddu

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://community.progress.com/s/article/MOVEit-Transfer-Service-Pack-November-2023
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NARODNY No: B20231205-21V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Chipsety ASR1803 a ASR1806 - kriticka bezpe€nostna zranitelnost

Popis

Spoloénost ASR Microelectronics vydala bezpecnostnu aktualizaciu firmvéru na svoje chipsety pre
modemy ASR1803 a ASR1806, ktora opravuje tri bezpecnostné zranitelnosti, z ktorych jedna oznacena
ako kriticka.

Kritickd bezpecnostna zranitelnost spodiva v nedostatoénej implementéacii bezpecnostnych
mechanizmov v rdmci komponentu SIM Management a umoziuje vzdialenému, neautentifikovanému
Utoénikovi prostrednictvom zneuZitia out-of-bounds zapisu vykonat skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.11.2023

CVE
CVE-2023-49699, CVE-2023-49700, CVE-2023-49701

Zasiahnuté systémy

ASR1803 vo verzii firmvéru starSej ako CP01.057.063
ASR1806 vo verzii firmvéru starSej ako CP01.057.063

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporic¢ame bezodkladne vykonat aktualizaciu firmvéru zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.asrmicro.com/en/goods/psirt?cid=31
https://nvd.nist.gov/vuln/detail /CVE-2023-49701
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NARODNY No: B20231205-22V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Warptech Industries Warpgate - bezpecnostna zranitelnost

Popis

Spoloénost Warptech Industries vydala bezpecnostna aktualizaciu na svoj produkt Warpgate, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZnuje autentifikovanému Utocnikovi s prdvomocami pouZivatela, ktory sa nachadza v rovnakom
siefovom segmente prostrednictvom zaslania $pecidlne vytvorenej poZiadavky eskalovat svoje
privilégia a nasledne ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
23.11.2023

CVE
CVE-2023-48712

Zasiahnuté systémy

Warpgate vo verzii starSej ako 0.9.0

Nasledky

Eskalacia privilégii

Neopravneny pristup do systému

Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://github.com/warp-tech/warpgate/security/advisories/GHSA-c94j-vqr5-3mxr
https://exchange.xforce.ibmcloud.com/vulnerabilities/272350
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NARODNY No: B20231205-23V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Jenkins pluginy - viacero bezpecénostnych zranitelnosti

Popis

Vyvojdri JENKINS pluginov MATLAB, lJira, Google Compute Engine a NeuVector Vulnerability Scanner
vydali bezpecnostné aktualizacie svojich produktov, ktoré opravuju tri viacero bezpecnostnych
zranitelnosti.

Najzavazinejsie zranitelnosti sa nachddzaju v plugine MATLAB, spocivaju v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoZfiuju vzdialenému, autentifikovanému Gtocnikovi s pradvomocami
pouZivatela prostrednictvom zaslania $pecidlne vytvorenej poziadavky ziskat neopravneny pristup
k citlivym Udajom a realizdciu CSRF (Cross Site Request Forgery) a XXE (XML External Entity) dtokov.

Datum prvého zverejnenia varovania
29.11.2023

CVE

CVE-2023-49652, CVE-2023-49653, CVE-2023-49654, CVE-2023-49655, CVE-2023-49656, CVE-2023-49673,
CVE-2023-49674

Zasiahnuté systémy

MATLAB Plugin vo verzii starSej ako 2.11.1

Jira Plugin vo verzii strarSej ako 3.12

Google Compute Engine Plugin vo verzii starSej ako 4.551.v5a_4dc98f6962
NeuVector Vulnerability Scanner Plugin vo starSej ako 2.2

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase instancie automatizacného servera Jenkins nevyuZivaju predmetné
pluginy v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vsetkych komponentov, od
ktorych zavisi vasa aplikacia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/272548
https://www.jenkins.io/security/advisory/2023-11-29/
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E NARODNY No: B20231205-24S

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Bluetooth Core Specification - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti technolégie Bluetooth s oznacenim
BLUFFS (Bluetooth Forward and Future Secrecy).

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje Utoénikovi nachadzajicemu sa v rovnakom sietovom segmente prostrednictvom MITM
(Man In The Middle) utoku ziskat neopravneny pristup k Sifrovaciemu kl'ticu sliziaceho na zabezpecenie
komunikacie a nasledne spbsobit narusenie dévernosti a integrity komunikacie.

Datum prvého zverejnenia varovania
27.11.2023

CVE
CVE-2023-24023

Zasiahnuté systémy

Bluetooth Core Specification vo verzii 4.2 az 5.4 (vratane)

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Pri produktoch, pre ktoré este neboli vydané bezpecnostné zaplaty, odporicame sledovat stranky
vyrobcu a po vydani prislusnych zaplat systémy aktualizovat.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.bluetooth.com/learn-about-bluetooth/key-attributes/bluetooth-security/bluffs-vulnerability/
https://dl.acm.org/doi/pdf/10.1145/3576915.3623066
https://francozappa.github.io/post/2023/bluffs-ccs23/
https://www.rapid7.com/db/vulnerabilities/msft-cve-2023-24023/
https://nvd.nist.gov/vuln/detail/CVE-2023-24023
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NARODNY No: B20231205-25S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Franklin Electric Fueling Systems Colibri - bezpe¢nostna zranitelnost

Popis

Spoloénost Franklin Electric Fueling Systems vydala bezpecnostna aktualizaciu na svoj produkt Colibri,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje vzdialenému, autentifikovanému atocnikovi s pradvomocami pouZivatela ziskat
neoprdvneny pristup k citlivym Udajom vratane prihlasovacich Udajov.

Datum prvého zverejnenia varovania
28.11.2023

CVE
CVE-2023-5885

Zasiahnuté systémy

Colibri vo verzii firmvéru starsej ako 1.9.24.8960

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
siefovi komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-331-02
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NARODNY No: B20231205-265S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 5.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

BD FACSChorus - viacero bezpecnostnych zranitelhosti

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu BD FACSChorus.

NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje autentifikovanému uatocnikovi s prdvomocami pouzZivatela a fyzickym
pristupom k zariadeniu ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
30.11.2023

CVE

CVE-2023-29060, CVE-2023-29061, CVE-2023-29062, CVE-2023-29063, CVE-2023-29064, CVE-2023-29065,
CVE-2023-29066

Zasiahnuté systémy

BD FACSChorus (HP Z2 G9 workstation, shipped with FACSDiscover S8 Cell Sorter) vo verzii starSej ako
v5.1 (vratane)

BD FACSChorus (HP Z2 G5 workstation, shipped with FACSMelody Cell Sorter) vo verzii starSej ako v3.1
(vratane)

Nasledky
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpori¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-23-331-01
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NARODNY No: B20231205-275S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 5.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Yokogawa STARDOM - bezpecnostna zranitelnost

Popis

Spoloénost Yokogawa vydala odporicania pre mitigaciu bezpeénostnej zranitelnosti na svoj produkt
STARDOM FCN/FCJ.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
upravenych paketov znefunkénit administrativne rozhranie pre konfiguraciu. ZneuZitie zranitelnosti
nema ziadny vplyv na ¢innost produktu.

Datum prvého zverejnenia varovania
30.11.2023

CVE
CVE-2023-5915

Zasiahnuté systémy
STARDOM FCN/FCJ vo verzii R1.01 (vratane) az R4.31 (vratane)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame postupovat podla pokynov vyrobcu, ktoré modzete najst na odkazoch
v Casti ZDROJE.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
siefovl komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje
https://web-material3.yokogawa.com/1/35463/files/YSAR-23-0003-E.pdf
https://www.cisa.gov/news-events/ics-advisories/icsa-23-334-02
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NARODNY No: B20231205-28N
‘ BEZPECNOSTNY D

DéleZitost X Nizka | [ Stredna [ Vysoka [ Kriticka CVSS skére: 2.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mitsubishi Electric GX Works2 - dve bezpecénostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu GX Works2.

Zranitelnosti spocivaju v nedostatocnom overovani pouzivatelskych vstupov a umoznuju lokalnemu,
autentifikovanému dtocnikovi s pravomocami pouZivatela prostrednictvom zaslania Specidlne
upravenych paketov spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.11.2023

CVE
CVE-2023-5274, CVE-2023-5275

Zasiahnuté systémy

GX Works2 vo vsetkych verziach

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame postupovat podla pokynov vyrobcu, ktoré modzete najst na odkazoch
v Casti ZDROJE.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2023-015 en.pdf
https://www.cisa.gov/news-events/ics-advisories/icsa-23-331-03
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