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(o Identifikator Délezitost CVISS
Skére

01. | Chrome - bezpecnostna zranitelnost Vysoka 8.8
02. | Inductive Automation Ignition - bezpe¢nostna zranitelnost Vysoka 8.8
03. | D-Link G416 - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | Honeywell Saia PG5 Controls Suite - viacero zero day bezpecnostnych zranitelnosti Vysoka 8.8
05. | ioLogik E1200 Series Web Server - dve bezpecnostné zranitelnosti Vysoka 8.8
06. | NETGEAR ProSAFE NMS300 - bezpe¢nostnd zranitelnost Vysoka 8.8
07. | Mozilla produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
08. | Subnet Solutions PowerSYSTEM Center - bezpecnostna zranitelnost Vysoka 7.8
09. | Kofax Power PDF - viacero zero day bezpecnostnych zranitelnosti Vysoka 7.8
10. | Open Design Alliance Drawing SDK - tri bezpecnostné zranitelnosti Vysoka 7.8
11. | NVIDIA Triton Inference Server - bezpecnostna zranitelnost Vysoka 7.5
12. | HPE Unified OSS Console a Integrated Lights-Out - dve bezpecnostné zranitelnosti Vysoka 7.5
13. | GitHub Enterprise Server - viacero bezpecnostnych zranitelnosti Vysoka 7.5
14. | BlueZ - viacero zero day bezpecnostnych zranitelnosti Vysoka 7.1
15. | EFACEC UC 500 - viacero bezpecnostnych zranitelnosti Stredna
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Chrome - bezpecnostna zranitelhost

Popis

Spoloénost Google vydala bezpecnostnu aktualizaciu na svoj produkt Chrome, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
v ramci komponentu WebRTC a umoiZfuje vzdialenému, neautentifikovanému Gtocénikovi
prostrednictvom podvrhnutia $pecidlne vytvorenej webovej stranky vykonat skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.12.2023

CVE
CVE-2023-7024

Zasiahnuté systémy

Chrome pre Mac a Linux vo verzii starSej ako 120.0.6099.129
Chrome pre Windows vo verzii starSej ako 120.0.6099.129/130

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2023/12/stable-channel-update-for-desktop 20.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Inductive Automation Ignition - bezpec¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Ignition.

Bezpecnostna zranitelnost nachadzajlca sa v triede Modulelnvoke spociva v nedostato¢nom overovani
pouzivatelskych vstupov a umoziuje vzdialenému, autentifikovanému utocénikovi s pradvomocami
pouzivatela prostrednictvom zaslania Specidlne vytvorenej pozZiadavky vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.12.2023

CVE
CVE-2023-50218

Zasiahnuté systémy

Inductive Automation Ignition vo vSetkych verziach

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v stéasnosti nie si dostupné aktualizacie. Administratorom odporucame
sledovat stranku vyrobcu a po vydani bezpe€nostnych zéaplat vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouzite virtudlnu sikromnd siet (VPN). Administratorom odporiéame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1813/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

D-Link G416 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost D-Link vydala bezpecnostni aktualizaciu na svoj produkt G416, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje Utocnikovi nachadzajucemu sa v rovnakom siefovom segmente prostrednictvom injekcie
$pecialne upravenych prikazov vykonat skodlivy kod v kontexte pouzivatela ROOT s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.12.2023

CVE

CVE-2023-50198, CVE-2023-50199, CVE-2023-50200, CVE-2023-50201, CVE-2023-50202, CVE-2023-50203,
CVE-2023-50204, CVE-2023-50205, CVE-2023-50206, CVE-2023-50207, CVE-2023-50208, CVE-2023-50209,
CVE-2023-50210, CVE-2023-50211, CVE-2023-50212, CVE-2023-50213, CVE-2023-50214, CVE-2023-50215,
CVE-2023-50216, CVE-2023-50217

Zasiahnuté systémy
D-Link G416 vo verzii starSej ako v1.09BO1HotFix Beta**

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10367
https://www.zerodayinitiative.com/advisories/ZDI-23-1814/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Honeywell Saia PG5 Controls Suite - viacero zero day bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zero day zranitelnostiach produktu Saia PG5 Controls
Suite.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenych suborov alebo webstranky vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Zneutzitie zranitelnosti vyzaduje interakciu pouzivatelov.

Datum prvého zverejnenia varovania
20.12.2023

CVE

CVE-2023-51599, CVE-2023-51600, CVE-2023-51601, CVE-2023-51602, CVE-2023-51603, CVE-2023-51604,
CVE-2023-51605

Zasiahnuté systémy

Saia PG5 Controls Suite vo verzii starsej ako V2.3.193 (vratane)

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym ddajom

Odporucania

Na uvedené zranitelnosti v stcasnosti nie sl dostupné bezpecnostné aktualizaciu. Administratorom
odporuéame sledovat stranku vyrobcu a po vydani bezpeénostnych zéaplat vykonat aktualizaciu
zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat

sietovd komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.
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Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1848/
https://www.zerodayinitiative.com/advisories/ZDI-23-1854/
https://www.zerodayinitiative.com/advisories/ZDI-23-1853/
https://www.zerodayinitiative.com/advisories/ZDI-23-1852/
https://www.zerodayinitiative.com/advisories/ZDI-23-1851/
https://www.zerodayinitiative.com/advisories/ZDI-23-1850/
https://www.zerodayinitiative.com/advisories/ZDI-23-1849/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ioLogik E1200 Series Web Server - dve bezpecnostné zranitelnosti

Popis

Spoloénost Moxa vydala bezpecnostni aktualizdciu na svoj webserver iologik série E1200, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$pecialne vytvorenej poZiadavky zrealizovat CSRF (Cross-Site Request Forgery) Utok a vykonat skodlivy
kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.12.2023

CVE
CVE-2023-5961, CVE-2023-5962

Zasiahnuté systémy

ioLogik E1200 Series vo verzii firmvéru starSej ako v3.3 (vratane) bez aplikovanej bezpecnostnej zaplaty

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporuc¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administrdtorom odporucame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.moxa.com/en/support/product-support/security-advisory/mpsa-235250-iologik-e1200-series-web-s
erver-vulnerability
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851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1452
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https://www.moxa.com/en/support/product-support/security-advisory/mpsa-235250-iologik-e1200-series-web-server-vulnerability
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NETGEAR ProSAFE NMS300 - bezpecnostna zranitelnost

Popis

Spoloénost NETGEAR vydala bezpecnostni aktualizaciu na svoj produkt ProSAFE NMS300, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému uatoénikovi s pravomocami pouZivatela prostrednictvom injekcie
Skodlivého skriptu vykonat Skodlivy kdod s nasledkom Uplného narusenia doévernosti, integrity
a dostupnosti systému.

Zranitelnost v sucasnosti nema prideleny identifikator CVE.

Datum prvého zverejnenia varovania
19.12.2023

CVE

Zasiahnuté systémy
NMS300 vo verzii starSej ako 1.7.0.31

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://kb.netgear.com/000065901/Security-Advisory-for-Stored-Cross-Site-Scripting-on-the-NMS300-
PSV-2023-0106
https://exchange.xforce.ibmcloud.com/vulnerabilities/275387
https://www.zerodayinitiative.com/advisories/ZDI-23-1847/
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https://exchange.xforce.ibmcloud.com/vulnerabilities/275387
https://www.zerodayinitiative.com/advisories/ZDI-23-1847/

URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20231226-07V
BEZPECNOSTNY 2
‘ Tyzderi 20. 12. 2023 - 26. 12. 2023 7/ 15

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Kod sektora (dopad)

Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.12.2023

CVE

CVE-2023-50761, CVE-2023-50762, CVE-2023-6135, CVE-2023-6856, CVE-2023-6857, CVE-2023-6858,
CVE-2023-6859, CVE-2023-6860, CVE-2023-6861, CVE-2023-6862, CVE-2023-6863, CVE-2023-6864,
CVE-2023-6865, CVE-2023-6866, CVE-2023-6867, CVE-2023-6868, CVE-2023-6869, CVE-2023-6870,
CVE-2023-6871, CVE-2023-6872, CVE-2023-6873

Zasiahnuté systémy

Firefox vo verzii starSej ako 121
Firefox ESR vo verzii starSej ako 115.6
Thunderbird vo verzii starsej ako 115.6

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2023-55/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-54/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-56/
https://exchange.xforce.ibmcloud.com/vulnerabilities/275392
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V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.mozilla.org/en-US/security/advisories/mfsa2023-55/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-54/
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NARODNY No: B20231226-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Subnet Solutions PowerSYSTEM Center - bezpec¢nostna zranitelnost

Popis

Spoloénost Subnet Solutions vydala bezpecnostnu aktualizaciu na svoj produkt PowerSYSTEM Center,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
lokalnemu, autentifikovanému atocnikovi s pradvomocami pouZivatela eskalovat svoje privilégia
a nasledne vykonat Skodlivy kdd s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
19.12.2023

CVE
CVE-2023-6631

Zasiahnuté systémy
PowerSYSTEM Center vo verzii starSej ako 2020 Update 17

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouzite virtudlnu sikromnd siet (VPN). Administratorom odporiéame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-353-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
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NARODNY No: B20231226-09V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Kofax Power PDF - viacero zero day bezpecénostnych zranitelnosti

Popis
Bezpecnostni vyskumnici zverejnili informacie o zero day zranitelnostiach produktu Kofax Power PDF.

Najzévazinejsia bezpeclnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokalnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych stborov alebo webovych stranok vykonat Skodlivy kdd v kontexte prebiehajiceho procesu
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

ZneutZitie zranitelnosti vyZaduje interakciu pouZivatelov.

Datum prvého zverejnenia varovania
21.12.2023

CVE

CVE-2023-51597, CVE-2023-51606, CVE-2023-51607, CVE-2023-51608, CVE-2023-51609, CVE-2023-51610,
CVE-2023-51611, CVE-2023-51612

Zasiahnuté systémy

Kofax Power PDF vo verzii starsej ako 5.0 (vratane)

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym tdajom

Odportcania

Administratorom odpori¢ame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'tuc.
Taktiez odporiuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1906/
https://www.zerodayinitiative.com/advisories/ZDI-23-1907/
https://www.zerodayinitiative.com/advisories/ZDI-23-1908/
https://www.zerodayinitiative.com/advisories/ZDI-23-1909/
https://www.zerodayinitiative.com/advisories/ZDI-23-1910/
https://www.zerodayinitiative.com/advisories/ZDI-23-1911/
https://www.zerodayinitiative.com/advisories/ZDI-23-1912/
https://www.zerodayinitiative.com/advisories/ZDI-23-1913/
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https://www.zerodayinitiative.com/advisories/ZDI-23-1906/
https://www.zerodayinitiative.com/advisories/ZDI-23-1907/
https://www.zerodayinitiative.com/advisories/ZDI-23-1908/
https://www.zerodayinitiative.com/advisories/ZDI-23-1909/
https://www.zerodayinitiative.com/advisories/ZDI-23-1910/
https://www.zerodayinitiative.com/advisories/ZDI-23-1911/
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https://www.zerodayinitiative.com/advisories/ZDI-23-1913/

URAD BEZPECNOSTNY BULLETIN

Tyideni 20. 12. 2023 - 26. 12. 2023 10 / 15

NARODNY No: B20231226-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Open Design Alliance Drawing SDK - tri bezpecnostné zranitelnosti

Popis

Spoloénost Open Design Alliance vydala bezpec¢nostnu aktualizaciu na svoj produkt Drawing SDK, ktora
opravuje tri bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoziuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom preteCenia zdsobnika
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.
ZneutZitie zranitelnosti vyZaduje interakciu pouZivatelov.

Datum prvého zverejnenia varovania
19.12.2023

CVE
CVE-2023-22669, CVE-2023-22670, CVE-2023-26495, CVE-2023-5179

Zasiahnuté systémy

Drawings SDK vo verzii starSej ako 24.1

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym ddajom

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-353-04
https://www.opendesign.com/security-advisories
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NARODNY No: B20231226-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NVIDIA Triton Inference Server - bezpecnostna zranitelnost

Popis

Spoloénost NVIDIA vydala bezpecnostnu aktualizdciu na svoj produkt Triton Inference Server, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specidlne vytvorenych suborov vykonat Skodlivy kod s nasledkom dplného narusenia
dovernosti, integrity a dostupnosti systému.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
18.12.2023

CVE
CVE-2023-31036

Zasiahnuté systémy

NVIDIA Triton Inference Server vo verzii starSej ako 2.40

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5509
https://huntr.com/bounties/b27148e3-4da4-4e12-95ae-756d33d94687/
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https://nvidia.custhelp.com/app/answers/detail/a_id/5509
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NARODNY No: B20231226-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

HPE Unified OSS Console a Integrated Lights-Out - dve bezpecnostné zranitelnosti

Popis

Spoloénost Hewlett Packard Enterprise vydala bezpecnostné aktualizacie na produkty Unified OSS
Console a Integrated Lights-Out, ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostnad zranitelnost sa nachadza v produkte iLO 5, spociva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovi prostrednictvom zaslania Specidlne vytvorenej poZiadavky obist autentifikaciu a ziskat
neopravneny pristup k citlivym Gdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
19.12.2023

CVE
CVE-2023-50272, CVE-2023-50273

Zasiahnuté systémy

HPE Integrated Lights-Out 5 (iLO 5) vo verzii starsej ako v3.00
HPE Integrated Lights-Out 6 (iLO 6) vo verzii starSej ako v1.55

Nasledky
Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbmu04581en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbhf04584en us
https://www.redpacketsecurity.com/hpe-integrated-lights-out-security-bypass-cve-2023-50272/
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https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbmu04581en_us
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NARODNY No: B20231226-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

GitHub Enterprise Server - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost GitHub vydala bezpecnostnu aktualizaciu na svoj produkt Enterprise Server, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
21.12.2023

CVE

CVE-2023-46645, CVE-2023-46648, CVE-2023-46649, CVE-2023-51379, CVE-2023-51380, CVE-2023-6690,
CVE-2023-6746, CVE-2023-6802, CVE-2023-6803, CVE-2023-6804, CVE-2023-6847

Zasiahnuté systémy

GitHub Enterprise Server vo verzii starSej ako 3.11.1

Nasledky
Neopravneny pristup do systému
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://docs.github.com/en/enterprise-server@3.11/admin/release-notes#3.11.1
https://www.redpacketsecurity.com/github-enterprise-server-security-bypass-cve-2023-6847/
https://nvd.nist.gov/vuln/detail/CVE-2023-6847
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https://docs.github.com/en/enterprise-server@3.11/admin/release-notes#3.11.1
https://www.redpacketsecurity.com/github-enterprise-server-security-bypass-cve-2023-6847/
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NARODNY No: B20231226-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

BlueZ - viacero zero day bezpecénostnych zranitelnosti

Popis
Bezpecnostni vyskumnici zverejnili informacie o zero day zranitelnostiach stacku BlueZ.

Najzévazinejsia bezpeclnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozfiuje utocnikovi nachadzajucemu sa v rovnakom sietovom segmente vykonat skodlivy kéd
v kontexte pouzZivatela ROOT s nasledkom Uplného narusenia ddévernosti, integrity a dostupnosti
systému.

ZneutZitie zranitelnosti vyZaduje interakciu pouZivatelov.

Datum prvého zverejnenia varovania
21.12.2023

CVE
CVE-2023-44431, CVE-2023-51580, CVE-2023-51589, CVE-2023-51592, CVE-2023-51594, CVE-2023-51596

Zasiahnuté systémy

BlueZ vo verzii starSej ako 5.66 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym ddajom

Odportcania

Na uvedené zranitefnosti v sicasnosti nie sU dostupné bezpecnostné aktualizacie. Administratorom
odporu¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zéaplat vykonat aktualizaciu
zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1900/
https://www.zerodayinitiative.com/advisories/ZDI-23-1901/
https://www.zerodayinitiative.com/advisories/ZDI-23-1902/
https://www.zerodayinitiative.com/advisories/ZDI-23-1903/
https://www.zerodayinitiative.com/advisories/ZDI-23-1904/
https://www.zerodayinitiative.com/advisories/ZDI-23-1905/
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https://www.zerodayinitiative.com/advisories/ZDI-23-1900/
https://www.zerodayinitiative.com/advisories/ZDI-23-1901/
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NARODNY No: B20231226-15S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

EFACEC UC 500 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost EFACEC vydala bezpec¢nostnt aktualizaciu na svoj produkt UC 500, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje Gtocnikovi nachadzajicemu sa v rovnakom sietovom segmente zrealizovat
MITM (Man In The Middle) uUtok a ziskat neopravneny pristup k citlivym Udajom a vykonat
neoprdvnené zmeny v systéme.

Datum prvého zverejnenia varovania
19.12.2023

CVE
CVE-2023-50703, CVE-2023-50704, CVE-2023-50705, CVE-2023-50706

Zasiahnuté systémy
UC 500E vo verzii starsej ako 10.1.1

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-353-03

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1452

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk
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