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Apache OpenOffice - bezpecnostna zranitelhost

Popis

Vyvojari balika Apache OpenOffice vydali bezpeénostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytovrenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Zneutzitie zranitelnosti vyzaduje interakciu pouzivatelov.

Datum prvého zverejnenia varovania
27.12.2023

CVE
CVE-2023-47804

Zasiahnuté systémy

Apache OpenOffice vo verzii starSej ako 4.1.15 (vratane)

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://seclists.org/oss-sec/2023/94/343
https://exchange.xforce.ibmcloud.com/vulnerabilities/276126
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Chrome - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj internetovy prehliada¢ Google Chrome,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.01.2024

CVE
CVE-2024-0222, CVE-2024-0223, CVE-2024-0224, CVE-2024-0225

Zasiahnuté systémy

Chrome pre Mac a Linux vo verzii starSej ako 120.0.6099.199
Chrome pre Windows vo verzii starSej ako 120.0.6099.199/200
Chrome pre Android vo verzii starSej ako 120.0.6099.193

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2024/01/chrome-for-android-update.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/278410
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Google Android - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnu aktualizaciu na svoj operacny systém Android, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZriuje UGtocnikovi nachadzajicemu sa v rovnakom siefovom segmente
prostrednictvom znovupoufZitia uvolnenej pamate vykonat skodlivy kdd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.01.2024

CVE

CVE-2022-33275, CVE-2023-21165, CVE-2023-21245, CVE-2023-21651, CVE-2023-28544, CVE-2023-28548,
CVE-2023-28557, CVE-2023-28558, CVE-2023-28559, CVE-2023-28560, CVE-2023-28564, CVE-2023-28565,
CVE-2023-28567, CVE-2023-32872, CVE-2023-32874, CVE-2023-33014, CVE-2023-33025, CVE-2023-33030,
CVE-2023-33032, CVE-2023-33033, CVE-2023-33036, CVE-2023-33037, CVE-2023-33040, CVE-2023-33043,
CVE-2023-33044, CVE-2023-33062, CVE-2023-33094, CVE-2023-33108, CVE-2023-33109, CVE-2023-33110,
CVE-2023-33112, CVE-2023-33113, CVE-2023-33114, CVE-2023-33117, CVE-2023-33120, CVE-2023-40085,
CVE-2023-4295, CVE-2023-43511, CVE-2023-43514, CVE-2023-48340, CVE-2023-48341, CVE-2023-48342,
CVE-2023-48343, CVE-2023-48344, CVE-2023-48348, CVE-2023-48349, CVE-2023-48350, CVE-2023-48351,
CVE-2023-48352, CVE-2023-5427, CVE-2024-0015, CVE-2024-0016, CVE-2024-0017, CVE-2024-0018,
CVE-2024-0019, CVE-2024-0020, CVE-2024-0021, CVE-2024-0023

Zasiahnuté systémy

Google Android s bezpeénostnou aktualizaciou Urovne starsej ako 2024-01-05

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Zdroje
https://source.android.com/docs/security/bulletin/2024-01-01
https://nvd.nist.gov/vuln/detail/CVE-2023-40088
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OnCell G3150A-LTE Series - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Moxa vydala bezpecnostnu aktualizaciu na svoj produkt OnCell série G3150A-LTE, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utocnikovi zrealizovat MITM (Man In The
Middle) dtok a ziskat neopravneny pristup k citlivym tddajom.

Datum prvého zverejnenia varovania
29.12.2023

CVE
CVE-2004-2761, CVE-2013-2566, CVE-2016-2183, CVE-2023-6093, CVE-2023-6094

Zasiahnuté systémy
OnCell G3150A-LTE Series vo verzii starSej ako 1.3

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvneny pristup do systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.moxa.com/en/support/product-support/security-advisory/oncell-g3150a-lte-series-multiple-web-ap
[plication-vulnerabilities-and-security-enhancement
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HPE Unified OSS Console - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Hewlett Packard Enterprise vydala bezpec¢nostnt aktualizaciu na svoj produkt Unified OSS
Console, ktord opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Zranitelnost je v si¢asnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
02.01.2024

CVE
CVE-2023-31582, CVE-2023-42795, CVE-2023-44487, CVE-2023-45648

Zasiahnuté systémy
HPE Unified OSS Console (UOC) vo verzii starsej ako v3.1.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.hpe.com/hpesc/public/docDisplay?doclLocale=en US&docld=hpesbgn04570en us
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