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(o Identifikator Délezitost CVISS
Skére

01. | Kofax Power PDF - viacero bezpecnostnych zranitelnosti Vysoka 8.8
02. | Qnap produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Inductive Automation Ignition - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | NEXO-0S V1500-SP2 - viacero bezpecnostnych zranitelnosti Vysoka 8.8
05. | ChromeOS a ChromeOS Flex - viacero bezpecnostnych zranitelnosti Vysoka 8.8
06. | SolarWinds Access Rights Manager - bezpeénostna zranitelnost Vysoka 8.6
07. | IBM Db2 - bezpetnostna zranitelnost Vysoka 8.4
08. | X.Org Server - viacero bezpecnostnych zranitelnosti Vysoka 7.8
09. | Bentley View a MicroStation - bezpe¢nostna zranitefnost Vysoka 7.8
10. | Apache Axis - bezpeénostna zranitelnost Vysoka 7.5
11. | Postfix, Sendmail, Exim, Cisco Secure Email, MS Exchange - bezpe¢nostna zranitelnost Stredna
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Kod sektora (dopad)
Identifikator

Kofax Power PDF - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Kofax vydala bezpec¢nostnu aktualizaciu na svoj produkt Kofax Power PDF, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenych stiborov alebo webstranky vykonat skodlivy kéd s nasledkom tplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.01.2024

CVE
CVE-2023-51563, CVE-2023-51564, CVE-2023-51565, CVE-2023-51566, CVE-2023-51567, CVE-2023-51568,
CVE-2023-51569

Zasiahnuté systémy

Kofax Power PDF Advanced vo verzii starSej ako 5.0.0 Fix Pack 16

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

http://docshield.kofax.com/PowerPDF/en US/5.0.0-3uo0z7ssq2b/print/ReadMe-
KofaxPowerPDFAdvanced-5.0.0.16.htm
https://www.zerodayinitiative.com/advisories/ZDI-24-007/
https://www.zerodayinitiative.com/advisories/ZDI-24-006/
https://www.zerodayinitiative.com/advisories/ZDI-24-005/
https://www.zerodayinitiative.com/advisories/ZDI-24-004/
https://www.zerodayinitiative.com/advisories/ZDI-24-003/
https://www.zerodayinitiative.com/advisories/ZDI-24-002/
https://www.zerodayinitiative.com/advisories/ZDI-24-001/
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http://docshield.kofax.com/PowerPDF/en_US/5.0.0-3uoz7ssq2b/print/ReadMe-KofaxPowerPDFAdvanced-5.0.0.16.htm
https://www.zerodayinitiative.com/advisories/ZDI-24-007/
https://www.zerodayinitiative.com/advisories/ZDI-24-006/
https://www.zerodayinitiative.com/advisories/ZDI-24-005/
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Kod sektora (dopad)
Identifikator

Qnap produkty - viacero bezpeénostnych zranitelnosti

Popis

Spoloénost Qnap vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpe€nostna zranitelnost sa nachadza v produkte Video Station, spociva
v nedostatoCnom overovani pouzivatelskych vstupov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovi prostrednictvom injekcie Specidlne upravenych prikazov vykonat skodlivy kod s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.01.2023

CVE

CVE-2022-43634, CVE-2023-39294, CVE-2023-39296, CVE-2023-41287, CVE-2023-41288, CVE-2023-412809,
CVE-2023-45039, CVE-2023-45040, CVE-2023-45041, CVE-2023-45042, CVE-2023-45043, CVE-2023-45044,
CVE-2023-47219, CVE-2023-47559, CVE-2023-47560

Zasiahnuté systémy

QTS vo verzii starSej ako 5.1.3.2578 build 20231110

QuTS hero vo verzii starSej ako h5.1.3.2578 build 20231110
Video Station vo verzii starsej ako 5.7.2 (2023/11/23)
QuMagie vo verzii starSej ako 2.2.1

QcalAgent vo verzii starSej ako 1.1.8

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kl'Uc.
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Zdroje
https://www.gnap.com/uploads/security-advisories/QSA-23-55/CVE-2023-41288.json
https://www.gnap.com/en/security-advisory/qsa-23-27
https://www.gnap.com/en/security-advisory/qsa-23-22
https://www.gnap.com/en/security-advisory/qsa-23-55
https://www.gnap.com/en/security-advisory/qsa-23-32
https://www.gnap.com/en/security-advisory/qsa-23-23
https://www.gnap.com/en/security-advisory/qsa-23-54
https://www.gnap.com/en/security-advisory/qsa-23-64
https://www.gnap.com/en/security-advisory/qgsa-23-34
https://www.gnap.com/en/security-advisory/qsa-23-54
https://www.gnap.com/en/security-advisory/qsa-23-64
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https://www.qnap.com/uploads/security-advisories/QSA-23-55/CVE-2023-41288.json
https://www.qnap.com/en/security-advisory/qsa-23-27
https://www.qnap.com/en/security-advisory/qsa-23-22
https://www.qnap.com/en/security-advisory/qsa-23-55
https://www.qnap.com/en/security-advisory/qsa-23-32
https://www.qnap.com/en/security-advisory/qsa-23-23
https://www.qnap.com/en/security-advisory/qsa-23-54
https://www.qnap.com/en/security-advisory/qsa-23-64
https://www.qnap.com/en/security-advisory/qsa-23-34
https://www.qnap.com/en/security-advisory/qsa-23-54
https://www.qnap.com/en/security-advisory/qsa-23-64
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Inductive Automation Ignition - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Inductive Automation vydala bezpecnostnl aktualizaciu na svoj produkt Ignition, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specidlne vytvorenej poziadavky vykonat Skodlivy kéd v kontexte pouZivatela SYSTEM
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.01.2023

CVE
CVE-2023-50219, CVE-2023-50220, CVE-2023-50221, CVE-2023-50222, CVE-2023-50223

Zasiahnuté systémy
Inductive Automation Ignition vo verzii starsej ako 8.1.35

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://security.inductiveautomation.com/?tculid=fc4c4515-046d-4365-b688-693337449c5b
https://www.zerodayinitiative.com/advisories/ZDI-24-014/
https://www.zerodayinitiative.com/advisories/ZDI-24-015/
https://www.zerodayinitiative.com/advisories/ZDI-24-016/
https://www.zerodayinitiative.com/advisories/ZDI-24-017/
https://www.zerodayinitiative.com/advisories/ZDI-24-018/
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https://security.inductiveautomation.com/?tcuUid=fc4c4515-046d-4365-b688-693337449c5b
https://www.zerodayinitiative.com/advisories/ZDI-24-014/
https://www.zerodayinitiative.com/advisories/ZDI-24-015/
https://www.zerodayinitiative.com/advisories/ZDI-24-016/
https://www.zerodayinitiative.com/advisories/ZDI-24-017/
https://www.zerodayinitiative.com/advisories/ZDI-24-018/
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Kod sektora (dopad)

Identifikator

NEXO-0S V1500-SP2 - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu NEXO-0S V1500-SP2.
Najzévazinejsia bezpeclnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoziuje vzdialenému, autentifikovanému Utocnikovi s pradvomocami pouZivatela prostrednictvom
SQL injekcie ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.01.2024

CVE

CVE-2023-48242, CVE-2023-48243, CVE-2023-48244, CVE-2023-48245, CVE-2023-48246, CVE-2023-48247,
CVE-2023-48248, CVE-2023-48249, CVE-2023-48250, CVE-2023-48251, CVE-2023-48252, CVE-2023-48253,
CVE-2023-48254, CVE-2023-48255, CVE-2023-48256, CVE-2023-48257, CVE-2023-48258, CVE-2023-48259,
CVE-2023-48260, CVE-2023-48261, CVE-2023-48262, CVE-2023-48263, CVE-2023-48264, CVE-2023-48265,
CVE-2023-48266

Zasiahnuté systémy
NEXO-OS vo verzii starsej ako V1500-SP2 (vratane)

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup do systému

Neopravneny pristup k citlivym ddajom

Znepristupnenie sluzby

Odporucania

Administratorom odporicame sledovat stranku vyrobcu a po vydani bezpec¢nostnych zéplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsSetkych hesiel a klic€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-711465.html
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ChromeOS a ChromeOS Flex - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostné aktualizidcie na produkty ChromeOS a ChromeOS Flex, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.01.2024

CVE
CVE-2023-39191, CVE-2023-6508, CVE-2023-6509, CVE-2023-6511, CVE-2023-7024

Zasiahnuté systémy
ChromeQS a ChromeOS Flex vo verzii starSej ako 120.0.6099.203

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-chromeos.html
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SolarWinds Access Rights Manager - bezpecnostna zranitelnost

Popis

Spoloénost SolarWinds vydala bezpeénostnu aktualizaciu na svoj produkt Access Rights Manager, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v existencii zabudovaného pouzivatelského uctu s predvolenym
heslom a umoZiuje vzdialenému, neautentifikovanému uUtocnikovi obist RabbitMQ autentifikaciu
a ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spésobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
04.01.2024

CVE
CVE-2023-40058

Zasiahnuté systémy
Access Rights Manager (ARM) vo verzii starSej ako 2023.2.2

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-24-008/
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Kod sektora (dopad)

Identifikator

IBM Db2 - bezpecnostna zranitelnost

Popis

Spoloénost IBM vydala bezpecnostna aktualizaciu na svoj produkt Db2, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, neautentifikovanému Gtocnikovi zneuzitim MSI repair funkcie eskalovat svoje
privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
06.01.2023

CVE
CVE-2023-47145

Zasiahnuté systémy

IBM Db2 vo verzii starSej ako V10.5 FP11
IBM Db2 vo verzii starSej ako V11.1.4 FP7
IBM Db2 vo verzii starSej ako V11.5.9

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.ibm.com/support/pages/node/7105500
https://exchange.xforce.ibmcloud.com/vulnerabilities/270402
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Kod sektora (dopad)
Identifikator

X.Org Server - viacero bezpecnostnych zranitelnosti

Popis
Vyvojdri implementacie X.Org X server vydali bezpecnostnu aktualizaciu svojho produktu, ktord

opravuje viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
pretecenia zasobnika eskalovat svoje privilégia a nasledne vykonat skodlivy kdd v kontexte pouZivatela
ROOT s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.01.2023

CVE
CVE-2023-5367, CVE-2023-6377, CVE-2023-6478

Zasiahnuté systémy

xorg-server vo verzii starSej ako 21.1.9
xwayland vo verzii starSej ako 23.2.2

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://lists.x.org/archives/xorg-announce/2023-October/003430.html
https://www.zerodayinitiative.com/advisories/ZDI-24-012/
https://www.zerodayinitiative.com/advisories/ZDI-24-011/
https://www.zerodayinitiative.com/advisories/ZDI-24-010/
https://www.zerodayinitiative.com/advisories/ZDI-24-009/
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Kod sektora (dopad)
Identifikator

Bentley View a MicroStation - bezpeénostna zranitelnost

Popis

Spoloénost Bentley Systems vydala bezpecnostnd aktualizaciu na svoje produkty MicroStation
a Bentley View, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov alebo webstranky vykonat Skodlivy kéd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.01.2024

CVE
CVE-2023-44430

Zasiahnuté systémy

MicroStation vo verzii starSej ako 10.17.01.58
Bentley View vo verzii starSej ako 10.17.01.19

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.bentley.com/advisories/be-2022-0019/
https://www.zerodayinitiative.com/advisories/ZDI-24-019/
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Kod sektora (dopad)

Identifikator

Apache Axis - bezpecnostna zranitelnost

Popis

Vyvojdri platformy Apache Axis vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania S$pecidlne vytvorenej
poziadavky vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
04.01.2024

CVE
CVE-2023-51441

Zasiahnuté systémy

Apache Axis 1.3 (vratane)

Nasledky
Neopravnena zmena v systéme

Odporucania
Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://seclists.org/oss-sec/2024/q1/12
https://exchange.xforce.ibmcloud.com/vulnerabilities/278665
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DéleZitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
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Kod sektora (dopad)

Identifikator

Postfix, Sendmail, Exim, Cisco Secure Email, MS Exchange - bezpecnostna zranitelhost

Popis

Vyvojari mailovych serverov Postfix, Sendmail a Exim, ako aj spolo¢nost Microsoft pre svoj mailovy
server MS Exchange vydali bezpecnostné aktualizacie svojich produktov, ktoré opravuju bezpeénostnu
zranitelnost (jedna sa o totoznu zranitelnost v SMT protokole, v kazdej implementacii ma vsak vlastny
identifikator CVE).

Spolo¢nost Cisco za U¢elom mitigacie predmetnej zranitelnosti vydala odporic¢ané nastavenia pre svoj
produkt Secure Email.

Bezpecnostna zranitefnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi pomocou injektovanej FROM adresy zmenit
hlavicku e-mailu a vykonat spoofing utok, obchadzajuc bezpeénostné prvky ako SPF, DKIM a DMARC.
Vzhladom na riziko vyuzZitia predmetnej zranitelnosti pri pokrocilych phishing utokoch ju uvddzame aj
napriek nizSiemu CVSS hodnoteniu.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
04.01.2023

CVE
CVE-2023-51764, CVE-2023-51765, CVE-2023-51766

Zasiahnuté systémy

Postfix vo verzii starSej ako 3.8.4, 3.7.9, 3.6.13, 3.5.23
Sendmail vo verzii starSej ako 8.18.0.2

Exim vo verzii starSej ako 4.98, 4.97.1

Microsoft Exchange vo verzii starSej ako Oktéber 2023
Cisco Secure Email vo vsetkych verziach

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
TieZz odporucame zranitelnosti mitigovat podla odporucani od vyrobcu, detailné instrukcie mézete najst
na odkazoch v sekcii ZDROJE.

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1460

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk



URAD BEZPECNOSTNY BULLETIN )

Tyzderi 03. 01. 2024 - 09. 01. 2024 1 1 / 1 1

NARODNY No: B20240109-11S
‘ BEZPECNOSTNY

Zdroje

https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus 1/2024
https://nvd.nist.gov/vuln/detail/CVE-2023-51766
https://nvd.nist.gov/vuln/detail/CVE-2023-51765
https://sec-consult.com/blog/detail/smtp-smuggling-spoofing-e-mails-worldwide/
https://www.postfix.org/smtp-smuggling.html
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