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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Zoom Desktop Client for Windows - bezpecnostna zranitelhost

Popis

Spoloénost Zoom Video Communications vydala bezpecnostné aktualizicie na svoje portfélio
produktov, ktoré opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.01.2024

CVE
CVE-2023-49647

Zasiahnuté systémy

Zoom Desktop Client pre Windows vo verzii starSej ako 5.16.10

VDI Client pre Windows vo verzii starSej ako 5.16.10 (vynimajuc 5.14.14 a 5.15.12)
Zoom Video SDK pre Windows vo verzii starSej ako 5.16.10

Zoom Meeting SDK pre Windows vo verzii starSej ako 5.16.10

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.zoom.com/en/trust/security-bulletin/ZSB-24001/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1484

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.zoom.com/en/trust/security-bulletin/ZSB-24001/

URAD BEZPECNOSTNY BULLETIN

Tyzderi 10. 01. 2024 - 16. 01. 2024 2 / 14
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Tenda AX1803 - viacero bezpecnostnych zranitelnosti

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach routra Tenda AX1803.

Najzévazinejsia bezpeclnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje Utoénikovi nachadzajucemu sa v rovnakom sietovom segmente prostrednictvom zaslania
Specidlne vytvorenej poziadavky vykonat skodlivy kod s nasledkom Uplného naruSenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.01.2024

CVE

CVE-2023-51952, CVE-2023-51953, CVE-2023-51954, CVE-2023-51955, CVE-2023-51956, CVE-2023-51957,
CVE-2023-51958, CVE-2023-51959, CVE-2023-51960, CVE-2023-51961, CVE-2023-51962, CVE-2023-51963,
CVE-2023-51964, CVE-2023-51965, CVE-2023-51966, CVE-2023-51967, CVE-2023-51968, CVE-2023-519609,
CVE-2023-51970, CVE-2023-51971, CVE-2023-51972

Zasiahnuté systémy

Tenda AX1803 vo verzii firmvéru starsej ako 1.0.0.1 (vratane)

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.
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Zdroje
https://grove-laser-8ad.notion.site/Tenda-AX1803-Buffer-Overflow-in-formSetlptv-
d758f5dba8f646afaf5cddc6f8d3ec70
https://exchange.xforce.ibmcloud.com/vulnerabilities/279092
https://exchange.xforce.ibmcloud.com/vulnerabilities/279101
https://exchange.xforce.ibmcloud.com/vulnerabilities/279102
https://exchange.xforce.ibmcloud.com/vulnerabilities/279103
https://exchange.xforce.ibmcloud.com/vulnerabilities/279104
https://exchange.xforce.ibmcloud.com/vulnerabilities/279109
https://exchange.xforce.ibmcloud.com/vulnerabilities/279116
https://exchange.xforce.ibmcloud.com/vulnerabilities/279119
https://exchange.xforce.ibmcloud.com/vulnerabilities/279122
https://exchange.xforce.ibmcloud.com/vulnerabilities/279123
https://exchange.xforce.ibmcloud.com/vulnerabilities/279134
https://exchange.xforce.ibmcloud.com/vulnerabilities/279135
https://exchange.xforce.ibmcloud.com/vulnerabilities/279136
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https://exchange.xforce.ibmcloud.com/vulnerabilities/279102
https://exchange.xforce.ibmcloud.com/vulnerabilities/279103
https://exchange.xforce.ibmcloud.com/vulnerabilities/279104
https://exchange.xforce.ibmcloud.com/vulnerabilities/279109
https://exchange.xforce.ibmcloud.com/vulnerabilities/279116
https://exchange.xforce.ibmcloud.com/vulnerabilities/279119
https://exchange.xforce.ibmcloud.com/vulnerabilities/279122
https://exchange.xforce.ibmcloud.com/vulnerabilities/279123
https://exchange.xforce.ibmcloud.com/vulnerabilities/279134
https://exchange.xforce.ibmcloud.com/vulnerabilities/279135
https://exchange.xforce.ibmcloud.com/vulnerabilities/279136
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NARODNY No: B20240116-03V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Paessler PRTG Network Monitor - bezpeénostna zranitelnost

Popis

Spoloénost Paessler vydala bezpecnostnu aktualizaciu na svoj produkt PRTG Network Monitor, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utoénikovi prostrednictvom XSS (Cross-Site Scripting) utoku ziskat
neoprdvneny pristup do systému. ZneuZitie zrantielnosti vyZaduje interakciu pouzivatela.

Datum prvého zverejnenia varovania
15.01.2024

CVE
CVE-2023-51630

Zasiahnuté systémy
PRTG Network Monitor vo verzii starSej ako 24.1.90.1306

Nasledky
Neopravneny pristup do systému
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.paessler.com/prtg/history/stable
https://www.zerodayinitiative.com/advisories/ZDI-24-073/
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ﬁ NARODNY No: B20240116-04V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Popup Builder WP plugin - bezpecnostna zranitelnost

Popis

Vyvojari WordPress pluginu Popup Builder vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom XSS (Cross-Site Scripting)
Gtoku vykonat skodlivy kdd s nasledkom dplného narusenia doévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
12.12.2023

CVE
CVE-2023-6000

Zasiahnuté systémy

Popup Builder plugin vo verzii starsej ako 4.2.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress
nevyuzivaju predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu
redakéného systému a vietkych pouZivanych pluginov na aktualne verzie bez zndmych bezpecnostnych
zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://wpscan.com/blog/stored-xss-fixed-in-popup-builder-4-2-3/
https://thehackernews.com/2024/01/balada-injector-infects-over-7100.html
https://blog.sucuri.net/2024/01/thousands-of-sites-with-popup-builder-compromised-by-balada-injector.html
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NARODNY No: B20240116-05V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apple Magic Keyboard - bezpe€nostna zranitelnost

Popis

Spoloénost Apple vydala bezpec¢nostnl aktualizaciu na svoj produkt Magic Keyboard, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje utocnikov s fyzickym pristupom k zranitelnému zariadeniu ziskat neopravneny pristup
k citlivym (dajom (Bluetooth pairing key) a tie nasledne zneuZit na monitorovanie Bluetooth
komunikacie.

Datum prvého zverejnenia varovania
11.01.2024

CVE
CVE-2024-0230

Zasiahnuté systémy

Apple Magic Keyboard vo verzii starSej ako 2.0.6

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://support.apple.com/en-us/HT214050
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NARODNY No: B20240116-06V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

FortiOS a FortiProxy - bezpec¢nostna zranitelnost

Popis

Spoloénost Fortinet vydala bezpeénostné aktualizacie na svoje produkty FortiOS a FortiProxy, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specialne vytvorenej HTTP poZiadavky eskalovat svoje privilégia a nasledne vykonat skodlivy
kod.

Datum prvého zverejnenia varovania
09.01.2024

CVE
CVE-2023-44250

Zasiahnuté systémy

FortiOS 7.4 vo verzii starSej ako 7.4.2
FortiOS 7.2 vo verzii starSej ako 7.2.6
FortiProxy 7.4 vo verzii starSej ako 7.4.2

Nasledky
Eskalacia privilégii
Vykonanie $kodlivého kédu s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.fortiguard.com/psirt/FG-IR-23-315
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

BCC Termostaty - bezpecnostna zranitelnost

Popis

Spoloénost Bosch vydala bezpec¢nostnu aktualizéciu na svoje portfélio termostatov BCC, ktoré opravuju

bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje Utoénikovi nachadzajicemu sa v rovnakom sietovom segmente volny pristup do systému
prostrednictvom otvoreného portu 8899, a nasledne ziskat neopravneny pristup k citlivym tdajom,

vykonat neopravnené zmeny v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania

09.01.2024

CVE

CVE-2023-49722

Zasiahnuté systémy

Termostaty Bosch rady BCC vo verzii starSej ako v4.13.33

Nasledky

Neoprdvneny pristup do systému
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo

rovhaké heslo ¢i kluc.

Zdroje

https://psirt.bosch.com/security-advisories/bosch-sa-473852.html
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E NARODNY No: B20240116-08V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Kyocera Device Manager - bezpecnostna zranitelhost

Popis

Spoloénost Kyocera vydala bezpecnostnu aktualizaciu na svoj produkt Device Manager, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania S$pecidlne vytvorenej
poziadavky ziskat neopravneny pristup k citlivym Gdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
22.12.2023

CVE
CVE-2023-50916

Zasiahnuté systémy

Kyocera Device Manager vo verzii starSej ako 3.1.1213.0

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.kyoceradocumentsolutions.us/en/about-us/pr-and-award-certifications/press/kyocera-device-mana
ger-cve-2023-50196-vulnerability-solution-update.html
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/cve-2023-50916-authentication-coercion-vul
nerability-in-kyocera-device-manager/
https://www.csoonline.com/article/1288855/enterprises-with-kyocera-printers-open-to-path-traversal-attacks.ht
ml

https://thehackernews.com/2024/01/alert-new-vulnerabilities-discovered-in.html
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NARODNY No: B20240116-09V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.9
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Intel produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Intel vydala bezpecnostnu aktualizaciu na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostnad zranitelnost sa nachadza v NUC Software, spociva v nedostatoénom
overovani pouzivatelskych vstupov a umoZiuje lokdlnemu, autentifikovanému utocnikovi
s pravomocami pouzivatela vykonat neopriavnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.01.2024

CVE

CVE-2023-28722, CVE-2023-28738, CVE-2023-28743, CVE-2023-29244, CVE-2023-29495, CVE-2023-32272,
CVE-2023-32544, CVE-2023-38541, CVE-2023-38587, CVE-2023-42429, CVE-2023-42766

Zasiahnuté systémy
Intel® NUC

Intel® NUC Software
Intel® NUC BIOS Firmware

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkazoch v ¢asti ZDROJE.

Nasledky

Esklacia privilégii

Neoprdavnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Bezpecnostna zaplata je obsiahnutd v aktualizacii UEFI BIOS, preto pouZivatelom odporicame
nainstalovat aktualizacie systému UEFI BIOS z webovych stranok wvyrobcu pre ich konkrétne
elektronické zariadenie. V pripade, Ze prevadzkujete fyzické servery s operaénym systémom Linux,
uistite sa, Ze mate nainstalovany balik intel-microcode. Na BSD systémoch mézZete pouzit balik
cpupdate.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00964.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01009.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01028.html
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NARODNY No: B20240116-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Panasonic Control FPWIN Pro7 - dve bezpecnostné zranitelnosti

Popis

Spoloénost Panasonic vydala bezpec¢nostnu aktualizaciu na svoj produkt Control FPWIN Pro7, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.01.2024

CVE
CVE-2023-6314, CVE-2023-6315

Zasiahnuté systémy

Panasonic Control FPWIN Pro7 vo verzii starSej ako 7.7.1.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www3.panasonic.biz/ac/ae/dl/software/index.jsp?series cd=3359
http://ivn.jp/en/vu/IVNVU92102247/index.html
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NARODNY No: B20240116-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Linux kernel - tri bezpecnostné zranitelhosti

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom zaslania $pecialne vytvorenej poZiadavky eskalovat svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.01.2024

CVE
CVE-2023-6546, CVE-2024-0562, CVE-2024-0565

Zasiahnuté systémy

Linux kernel vo verzii master commitu starsej ako 6.7-rc6

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/torvalds/linux/commit/3c4f8333b582487a2d1e02171f1465531cde53e3
https://exchange.xforce.ibmcloud.com/vulnerabilities/275779
https://exchange.xforce.ibmcloud.com/vulnerabilities/279419
https://exchange.xforce.ibmcloud.com/vulnerabilities/279430
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NARODNY No: B20240116-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Horner Automation Cscape - bezpeénostna zranitelnost

Popis

Spoloénost Horner Automation vydala bezpecnostni aktualizaciu na svoj produkt Cscape, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych CSP suborov vykonat skodlivy kod s nasledkom uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
11.01.2024

CVE
CVE-2023-7206

Zasiahnuté systémy
Horner Automation Cscape vo verzii starSej ako v9.90 SP11

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporuc¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administrdtorom odporucame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-24-011-04
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NARODNY No: B20240116-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Schneider Electric Easergy Studio - bezpecnostna zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpecnostnl aktualizaciu na svoj produkt Easergy Studio, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zaslania Specidlne vytvorenej poZiadavky eskalovat svoje privilégid a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.01.2024

CVE
CVE-2023-7032

Zasiahnuté systémy

Easergy Studio vo verzii starSej ako 9.3.6

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouzite virtudlnu sikromnd siet (VPN). Administratorom odporiéame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-24-011-05
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NARODNY No: B20240116-14S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Adobe Substance 3D Stager - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Adobe vydala bezpecnostnu aktualizaciu na svoj produkt Substance 3D Stager, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenych suborov ziskat neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
09.01.2024

CVE
CVE-2024-20710, CVE-2024-20711, CVE-2024-20712, CVE-2024-20713, CVE-2024-20714, CVE-2024-20715

Zasiahnuté systémy
Adobe Substance 3D Stager vo verzii starSej ako 2.1.4

Nasledky
Neopravneny pristup k citlivym Gdajom
Vykonanie Skodlivého kddu

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://helpx.adobe.com/security/products/substance3d stager/apsb24-06.html
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