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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Chrome - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpeénostnli aktualizaciu na svoj internetovy prehliada¢ Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzavainejsie bezpecnostné zranitelhosti nachidzajlce sa v komponente V8 spocivaju v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoZfiuju vzdialenému, neautentifikovanému
Utocnikovi prostrednictvom podvrhnutia $pecidlne vytvorenej webovej stranky vykonat $kodlivy kéd
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.01.2024

CVE

CVE-2024-0517, CVE-2024-0518, CVE-2024-0519, CVE-2024-0804, CVE-2024-0805, CVE-2024-0806,
CVE-2024-0807, CVE-2024-0808, CVE-2024-0809, CVE-2024-0810, CVE-2024-0811, CVE-2024-0812,
CVE-2024-0813, CVE-2024-0814

Zasiahnuté systémy

Chrome pre Mac vo verzii starSej ako 121.0.6167.85
Chrome pre Linux vo verzii starSej ako 121.0.6167.85
Chrome pre Windows vo verzii starSej ako 121.0.6167.85/.86

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop 16.html
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop 23.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

PAX POS zariadenia - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost PAX Technology vydala bezpecnostné aktualizacie na svoje platobné termindly, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
injekcie Specialne upravenych prikazov eskalovat svoje privilégia a nasledne ziskat Uplnud kontrolu nad
systémom.

Datum prvého zverejnenia varovania
15.01.2024

CVE
CVE-2023-42133, CVE-2023-42134, CVE-2023-42135, CVE-2023-42136, CVE-2023-42137, CVE-2023-4818

Zasiahnuté systémy

PAX A920 zariadenia

PAX A920Pro/A50 zariadenia

PAX Android POS zariadenia s PayDroid

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v ¢asti ZDROJE

Nasledky

Eskaldacia privilégii

Vykonanie skodlivého kddu

Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://blog.stmcyber.com/pax-pos-cves-2023/
https://cert.pl/en/posts/2024/01/CVE-2023-4818/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apple - viacero bezpecnostnych zranitelnhosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelhost s oznacenim CVE-2024-23222 sa nachadza v komponente
WebKit spociva v nedostatoénej implementacii bezpeénostnych mechanizmov a umoiiuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenej
webovej stranky vykonat Skodlivy kdd s nasledkom udplného narusenia doévernosti, integrity
a dostupnosti systému.

Spoloénost Apple taktiez informovala, Ze dana kritickd bezpe€nostna zranitelnost moze byt v siéasnosti
aktivne zneuzivana utoc¢nikmi.

Datum prvého zverejnenia varovania
22.01.2024

CVE

CVE-2023-38039, CVE-2023-38545, CVE-2023-38546, CVE-2023-40528, CVE-2023-42887, CVE-2023-42888,
CVE-2023-42915, CVE-2023-42916, CVE-2023-42917, CVE-2023-42935, CVE-2023-42937, CVE-2024-23203,
CVE-2024-23204, CVE-2024-23206, CVE-2024-23207, CVE-2024-23208, CVE-2024-23209, CVE-2024-23210,
CVE-2024-23211, CVE-2024-23212, CVE-2024-23213, CVE-2024-23214, CVE-2024-23215, CVE-2024-23217,
CVE-2024-23218, CVE-2024-23219, CVE-2024-23222, CVE-2024-23223, CVE-2024-23224

Zasiahnuté systémy

tvOS vo verzii starsej ako 17.3

watchOS vo verzii starSej ako 10.3

macOS Monterey vo verzii starSej ako 12.7.3
macOS Ventura vo verzii starSej ako 13.6.4
macOS Sonoma vo verzii starSej ako 14.3

iOS vo verzii starSej ako 15.8.1, 16.7.5a 17.3
iPadOS vo verzii starSej ako 15.8.1, 16.7.5a 17.3
Safari vo verzii starsej ako 17.3

Nasledky

Vykonanie skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym ddajom
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://support.apple.com/en-us/HT214055
https://support.apple.com/en-us/HT214060
https://support.apple.com/en-us/HT214057
https://support.apple.com/en-us/HT214058
https://support.apple.com/en-us/HT214061
https://support.apple.com/en-us/HT214062
https://support.apple.com/en-us/HT214063
https://support.apple.com/en-us/HT214059
https://support.apple.com/en-us/HT214056
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Ostatné zranitelnosi mozno zneuzit na znepristupnenie sluzby alebo ziskanie neopravneného pristupu
k citlivym Udajom.

Datum prvého zverejnenia varovania
23.01.2024

CVE

CVE-2024-0741, CVE-2024-0742, CVE-2024-0743, CVE-2024-0744, CVE-2024-0745, CVE-2024-0746,
CVE-2024-0747, CVE-2024-0748, CVE-2024-0749, CVE-2024-0750, CVE-2024-0751, CVE-2024-0752,
CVE-2024-0753, CVE-2024-0754, CVE-2024-0755

Zasiahnuté systémy

Firefox vo verzii starSej ako 122
Thunderbird vo verzii starSej ako 115.7
Firefox ESR vo verzii starsej ako 115.7

Nasledky

Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Eskaldcia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.
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Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/280262
https://www.mozilla.org/en-US/security/advisories/mfsa2024-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-02/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-04/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

APsystems ECU-C Power Control Software - bezpe¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu ECU-C Power Control Software.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umozfiuje utocnikovi nachadzajucemu sa v rovnakom sietovom segmente vykonat skodlivy kéd
s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.01.2024

CVE
CVE-2022-44037

Zasiahnuté systémy

Energy Communication Unit Power Control Software vo verzii starSej ako C1.2.2 (vratane)
Energy Communication Unit Power Control Software vo verzii starsSej ako v3.11.4 (vratane)
Energy Communication Unit Power Control Software vo verzii starsej ako W2.1.NA (vratane)
Energy Communication Unit Power Control Software vo verzii starSej ako v4.1SAA (vratane)
Energy Communication Unit Power Control Software vo verzii starSej ako v4.1NA (vratane)

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym ddajom

Odporucania

Na uvedenu zranitelnost v stfasnosti nie su dostupné bezpecénostné aktualizacie. Administratorom
odportcéame sledovat stranky vyrobcu a po vydani bezpecnostnych zdplat vykonat aktualizaciu
zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-24-023-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NetScaler ADC a NetScaler Gateway - bezpecnostné zranitelnosti

Popis

Spoloénost Citrix vydala bezpecnostné aktualizacie na produkty NetScaler ADC a Gateway, ktoré
opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost s oznacenim CVE-2023-6549 spociva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovi prostrednictvom pretedenia zdsobnika vykonat neopravnené zmeny v systéme
a znepristupnenie sluzby. Zranitelnost je mozné zneuzit ak su zariadenia konfigurované ako gateway
(VPN virtudlny server, ICA proxy, CVPN, RDP proxy) alebo AAA virtudlny server.

Zranitelnosti su v sucasnosti aktivne zneuzivané utocnikmi.

Datum prvého zverejnenia varovania
19.01.2024

CVE
CVE-2023-6548, CVE-2023-6549

Zasiahnuté systémy

NetScaler ADCRla NetScaler Gateway vo verzii starSej ako 14.1-12.35
NetScaler ADCBa NetScaler Gateway vo verzii starSej ako 13.1-51.15
NetScaler ADCEa NetScaler Gateway vo verzii starSej ako 13.0-92.21
NetScaler ADC vo verzii starSej ako 13.1-FIPS 13.1-37.176

NetScaler ADC vo verzii starSej ako 12.1-FIPS 12.1-55.302

NetScaler ADC vo verzii starSej ako 12.1-NDcPP 12.1-55.302

Nasledky

Vykonanie Skoldivého kddu
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odpori¢ame vykonat aktualiziciu zasiahnutych systémov.

Zdroje
https://support.citrix.com/article/CTX584986/netscaler-adc-and-netscaler-gateway-security-bulletin-for-
cve20236548-and-cve20236549
https://www.netscaler.com/blog/news/high-severity-updates-are-available-for-netscaler-adc-and-netscaler-gate
way/
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https://www.netscaler.com/blog/news/high-severity-updates-are-available-for-netscaler-adc-and-netscaler-gateway/
https://www.netscaler.com/blog/news/high-severity-updates-are-available-for-netscaler-adc-and-netscaler-gateway/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Dahua produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Dahua Technologies vydala bezpecnostné aktualizicie na svoje portfélio produktov, ktoré
opravuju dve bezpecénostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$pecialne upravenych paketov obist mechanizmy autentifikécie, ziskat neopravneny pristup do systému
a nasledne spésobit Uplné narusenie jeho dévernosti, itegrity a dostupnosti.

Datum prvého zverejnenia varovania
18.01.2024

CVE
CVE-2021-33044, CVE-2021-33045

Zasiahnuté systémy

IPC-HX1XXX, HX2XXX, HX3XXX, HX5(4)(3)XXX, HX5XXX, HUM7XXX, HX8XXX
VTO75X95X, VTO65XXX

DHI-ASI7213Y-V3-T1

VTH542XH

PTZ Dome Camera SD1A1, SD22, SD49, SD50, SD52C, SD6AL

Thermal TPC-BF1241, TPC-BF2221, TPC-SD2221, TPC-BF5XXX, PC-SD8X21, TPC-PT8X21B

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v ¢asti ZDROJE

Nasledky
Neoprdvneny pristup do systému
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporu¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.dahuasecurity.com/aboutUs/trustedCenter/details/582
http://ivn.ip/en/ip/JVN83655695/index.html

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1491

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.dahuasecurity.com/aboutUs/trustedCenter/details/582
http://jvn.jp/en/jp/JVN83655695/index.html
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NARODNY No: B20240123-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Westermo Lynx 206-F2G - viacero bezpecnostnych zranitelnhosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu Lynx 206-F2G.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje vzdialenému, autentifikovanému atocnikovi s pravomocami pouzivatela
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s ndsledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.01.2024

CVE

CVE-2023-38579, CVE-2023-40143, CVE-2023-40544, CVE-2023-42765, CVE-2023-45213, CVE-2023-45222,
CVE-2023-45227, CVE-2023-45735

Zasiahnuté systémy

Lynx 206-F2G vo verzii firmvéru starSej ako 4.24 (vratane)

Nasledky
Vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Na uvedené zranitelnosti v sicanosti nie su dostupné aktualizdcie. Administratorom odporucame
sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizdciu zasiahnutych
systémov.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kl'ug.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-24-023-04

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1491

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.cisa.gov/news-events/ics-advisories/icsa-24-023-04

BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

Tyideri 17. 01. 2024 - 23. 01. 2024 9 / 18

ﬁ NARODNY No: B20240123-09V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

AVEVA PI Server - dve bezpecnostné zranitelnosti

Popis

Spoloénost AVEVA vydala bezpecnostnl aktualizaciu na svoj produkt Pl Server, ktora opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.01.2024

CVE
CVE-2023-31274, CVE-2023-34348

Zasiahnuté systémy

AVEVA PI Server vo verzii starSej ako 2018 SP3 Patch 6
AVEVA PI Server vo verzii starSej ako 2023 Patch 1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.aveva.com/content/dam/aveva/documents/support/cyber-security-updates/Security Bulletin AVE

VA-2024-001.pdf
https://www.cisa.gov/news-events/ics-advisories/icsa-24-018-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1491

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.aveva.com/content/dam/aveva/documents/support/cyber-security-updates/Security_Bulletin_AVEVA-2024-001.pdf
https://www.aveva.com/content/dam/aveva/documents/support/cyber-security-updates/Security_Bulletin_AVEVA-2024-001.pdf
https://www.cisa.gov/news-events/ics-advisories/icsa-24-018-01
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NARODNY No: B20240123-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

GitHub Enterprise Server - dve bezpecnostné zranitelnosti

Popis

Vyvojari platformy GitHub Enterprise Server vydali bezpeénostnl aktualizaciu svojho produktu, ktord
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
prostrednictvom zaslania Specidlne vytvorenych DLL suborov vykonat skodlivy kéd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.01.2024

CVE
CVE-2024-0200, CVE-2024-0507

Zasiahnuté systémy

GitHub Enterprise Server vo verzii starSej ako 3.11.3

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://docs.github.com/en/enterprise-server@3.11/admin/release-notes
https://github.blog/2024-01-16-rotating-credentials-for-github-com-and-new-ghes-patches/
https://nvd.nist.gov/vuln/detail /CVE-2024-0200

https://nvd.nist.gov/vuln/detail /CVE-2024-0507

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1491

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://docs.github.com/en/enterprise-server@3.11/admin/release-notes
https://github.blog/2024-01-16-rotating-credentials-for-github-com-and-new-ghes-patches/
https://nvd.nist.gov/vuln/detail/CVE-2024-0200
https://nvd.nist.gov/vuln/detail/CVE-2024-0507

URAD BEZPECNOSTNY BULLETIN

Tyideri 17. 01. 2024 - 23. 01. 2024 1 1 / 18

NARODNY No: B20240123-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NVIDIA Bluefield 2 a Bluefield 3 DPU BMC - bezpecnostna zranitelnost

Popis

Spoloénost NVIDIA vydala bezpecnostné aktualizicie na produkty Bluefield 2 a Bluefield 3 DPU BMC,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost nachadzajuca sa v komponente ipmitools spociva v nedostatoénom
overovani pouzivatelskych vstupov a umoZnuje vzdialenému, autentifikovanému utocnikovi
s pravomocami administratora prostrednictvom zaslania Specidlne vytvorenej poziadavky vykonat
Skodlivy kéd s ndsledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.01.2024

CVE

Zasiahnuté systémy
NVIDIA Bluefield 2 a Bluefield 3 DPU BMC vo verzii starSej ako LTS: 2.8.2-51 23.10

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5511
https://www.cybersecurity-help.cz/vdb/SB2024012328

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1491

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://nvidia.custhelp.com/app/answers/detail/a_id/5511
https://www.cybersecurity-help.cz/vdb/SB2024012328
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NARODNY No: B20240123-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Progress MOVEit Transfer - bezpe€nostna zranitelnost

Popis

Spoloénost Progress vydala bezpecnostnu aktualizaciu na svoj produkt MOVEit Transfer, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom zaslania
$pecialne vytvorenej poziadavky vykonat neopravnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.01.2024

CVE
CVE-2024-0396

Zasiahnuté systémy

MOVEit Transfer vo verzii starSej ako 2023.1.3 (15.1.3)
MOVEit Transfer vo verzii starSej ako 2023.0.8 (15.0.8)
MOVEit Transfer vo verzii starSej ako 2022.1.11 (14.1.11)
MOVEit Transfer vo verzii starSej ako 2022.0.10 (14.0.10)

Nasledky
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://community.progress.com/s/article/MOVEit-Transfer-Service-Pack-January-2024
https://exchange.xforce.ibomcloud.com/vulnerabilities/279739

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1491

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://community.progress.com/s/article/MOVEit-Transfer-Service-Pack-January-2024
https://exchange.xforce.ibmcloud.com/vulnerabilities/279739
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NARODNY No: B20240123-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Orthanc Osimis Web Viewer - bezpeénostna zranitelnost

Popis

Spoloénost Orthanc vydala bezpecnostnd aktualizdciu na svoj produkt Osimis Web Viewer, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému Utoénikovi zrealizovat XSS (Cross-Site Scripting) utok
a vykonat skodlivy JavaScript koéd vo webovom prehliadadi obete.

Datum prvého zverejnenia varovania
23.01.2024

CVE
CVE-2023-7238

Zasiahnuté systémy

Orthanc vo verzii starSej ako 24.1.2

Nasledky
Vykonanie Skodlivého kédu a narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://discourse.orthanc-server.org/t/osimis-web-viewer-1-4-3/4206
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-24-023-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1491

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://discourse.orthanc-server.org/t/osimis-web-viewer-1-4-3/4206
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-24-023-01
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NARODNY No: B20240123-14S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Drupal core - bezpeénostna zranitelhost

Popis

Vyvojari frameworku Drupal vydali bezpecnostni aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost v module Comment spociva v nedostato¢nej implementécii bezpeénostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania S$pecidlne vytvorenej poZiadavky spOsobit znepristupnenie sluzby.
Zranitelnost v suc¢asnosti nema prideleny identifikdtor CVE.

Zranitelnost je mozné zneuzit len na instalaciach Drupal s aktivovanym modulom Comment.

Datum prvého zverejnenia varovania
17.01.2024

CVE

Zasiahnuté systémy

Drupal 10.2 vo verzii starSej ako 10.2.2.
Drupal 10.1 vo verzii starSej ako 10.1.8.

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie sU zaloZené na redakénom systéme Drupal
v zranitelnej verzii. V pripade, Ze ano, administratorom odporuéame vykonat aktualizaciu zasiahnutych
systémov.

Zdroje
https://www.drupal.org/sa-core-2024-001

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1491

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk
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NARODNY No: B20240123-15S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

GPU od Apple, Qualcomm, AMD a Imagination - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti grafickych procesorov od vyrobcov Apple,
Qualcomm, AMD a Imagination.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zneuzitia Specialne vytvorenej aplikacie ciastocne obnovit data z lokalnej pamate GPU a ziskat tak
neoprdvneny pristup k citlivym ddajom z LLM a ML modelov beZiacich na danej GPU.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
16.01.2024

CVE
CVE-2023-4969

Zasiahnuté systémy

GPU od vyrobcov Apple, Qualcomm, AMD a Imagination

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkazoch v ¢asti ZDROJE

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

V pripade, Ze V&3S systém disponuje grafickym procesorom od jedného z menovanych vyrobcov
odporucame preverit, ¢i sa jedna o zranitelny model. V pripade, Ze ano, odporuc¢ame overit dostupnost
bezpecnostnych aktualizacii firmvéru a dostupné zaplaty nainstalovat. Alternativne mozno za ucelom
mitigacie zranitelnosti obmedzit vyuZivanie LLM a ML na predmetnych GPU.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://blog.trailofbits.com/2024/01/16/leftoverlocals-listening-to-llm-responses-through-leaked-gpu-local-
memory/

https://nvd.nist.gov/vuln/detail /CVE-2023-4969
https://www.imaginationtech.com/gpu-driver-vulnerabilities/
https://www.amd.com/en/resources/product-security/bulletin/amd-sb-6010.html
https://lore.kernel.org/linux-firmware/20240111114032.126035-1-quic_akhilpo@quicinc.com/T/#u
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NARODNY No: B20240123-165S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 5.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Lantronix XPort - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu XPort.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umozfiuje Utocnikovi nachadzajucemu sa v rovnakom sietovom segmente z hlaviciek webovych
poziadaviek extrahovat prihlasovacie Udaje.

Datum prvého zverejnenia varovania
22.01.2024

CVE
CVE-2023-7237

Zasiahnuté systémy

xPort vo vsetkych verziach

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Vzhladom na to, Ze produkt uZz nie je udrZiavany, vyrobca odporuca prejst na produkt xPort Edge
s odolnejsim Sifrovanim.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-24-023-05
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NARODNY No: B20240123-17S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 5.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

SEW-EURODRIVE MOVITOOLS MotionStudio - bezpec¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu MOVITOOLS MotionStudio.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov ziskat neopravneny pristup k citlivym informaciam.

Datum prvého zverejnenia varovania
16.01.2024

CVE
CVE-2023-6926

Zasiahnuté systémy
SEW-EURODRIVE MOVITOOLS MotionStudio vo verzii starSej ako 6.5.0.2 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Na uvedené zranitelnosti v stcasnosti nie su dostupné bezpecnostné aktualizacie. Administratorom
odportéame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-24-016-01
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NARODNY No: B20240123-18S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 5.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Integration Objects OPC UA Server Toolkit - bezpe¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Integration Objects OPC UA
Server Toolkit.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
16.01.2024

CVE
CVE-2023-7234

Zasiahnuté systémy

Integration Objects OPC UA Server Toolkit vo vSetkych verziach

Nasledky
Neopravnena zmena v systéme

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné bezpecnostné aktualizacie. Administratorom
odporiéame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-24-016-02
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