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Apache Airflow - bezpec¢nostna zranitelnost

Popis

Vyvojari platformy Apache Airflow vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela pristup ku
konfigura¢nému suboru Kubernetes, ktorého obsah sa v metaddtach a logoch ukladd v nesifrovanej
podobe. Udaje ziskané z tohto siboru moZe ndsledne Uto&nik zneuZit na neopravneny pristup ku
Kubernetes clusteru a dalSie utoky.

Datum prvého zverejnenia varovania
23.01.2024

CVE
CVE-2023-51702

Zasiahnuté systémy

Apache Airflow CNCF Kubernetes provider vo verzii starSej ako 7.0.0
Apache Airflow vo verzii starSej ako 2.6.1

Nasledky

Neopravneny pristup k citlivym ddajom

Neopravneny pristup do systému

Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://seclists.org/oss-sec/2024/q1/47
https://exchange.xforce.ibmcloud.com/vulnerabilities/280388
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Juniper Junos OS produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Juniper vydala bezpecnostnl aktualizaciu na svoje produkty Junos OS a Junos OS Evolved,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzévaznejSia bezpecnostna zranitelnost s oznacenim CVE-2024-21620 spociva v nedostato¢nom
overovani pouZivatelskych vstupov a umoZfiuje vzdialenému, neautentifikovanému utocnikovi
prostrednictvom XSS (Cross-Site Scripting) Utoku vykonat Skodlivy kod s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.01.2024

CVE
CVE-2023-36846, CVE-2023-36851, CVE-2023-48795, CVE-2024-21619, CVE-2024-21620

Zasiahnuté systémy

Junos OS vo verzii starSej ako 19.4R3-S13, 20.4R3-S10, 21.4R3-S6, 22.1R3-S5, 22.2R3-S3, 22.4R3-S1,
23.2R2, 23.4R2, 24.1R1, 20.4R3-S10%*, 21.2R3-S8*, 21.4R3-S6*, 22.1R3-S5%, 22.2R3-S3*, 22.3R3-52%,
22.4R3-S1*, 23.2R2%*, 23.4R2*, 20.4R3-S9, 21.2R3-57*, 21.3R3-S5, 21.4R3-S6%*, 22.1R3-55%, 22.2R3-S3*,
22.3R3-S2*, 22.4R3%*, 23.2R1-52, 23.2R2*, 23.4R1

Junos OS Evolved vo verzii star$ej ako 19.4R3-513, 20.4R3-S10, 21.4R3-S6, 22.1R3-S5, 22.2R3-S3,
22.4R3-S1, 23.2R2, 23.4R2, 24.1R1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://supportportal.juniper.net/s/article/2024-01-Out-of-Cycle-Security-Bulletin-Junos-OS-SRX-Series-and-EX-
Series-Multiple-vulnerabilities-in-J-Web-have-been-addressed?language=en US
https://supportportal.juniper.net/s/article/2024-01-Reference-Advisory-Junos-0S-and-Junos-OS-Evolved-Impact-
of-Terrapin-SSH-Attack-CVE-2023-48795?language=en_US
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Trend Micro Security 2023 (Consumer) uiAirSupport - bezpecénostna zranitelnost

Popis

Spoloénost Trend Micro vydala bezpecnostni aktualizaciu na svoj produkt Trend Micro Security 2023
uiAirSupport, ktord opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych DLL stuborov vykonat $kodlivy kéd s nasledkom uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
29.01.2024

CVE
CVE-2024-23940

Zasiahnuté systémy
Trend Micro Security 2023 (Consumer) uiAirSupport vo verzii starSej ako 6.0.2103

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://helpcenter.trendmicro.com/en-us/article/tmka-12134

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1509

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://helpcenter.trendmicro.com/en-us/article/tmka-12134

NAROCDNOYS ) No: B20240130-04V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 24. 01. 2024 - 30. 01. 2024 4 / 9
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

PASvisu a PMI v8xx - dve bezpectnostné zranitelnosti

Popis
Vyvojdri programov PASvisu a PMI v8xx vydali bezpecnostnu aktualizaciu svojich produktov, ktoré

opravuju dve bezpecnostné zranitelnosti.
Bezpecnostné zranitelnosti s oznacenim CVE-2023-45795 a CVE-2023-45796 by Gto¢nik mohol zneuzit
na realizaciu stored XSS (Cross-Site Scripting) utokov a ziskanie Uplnej kontroly nad systémom.

Datum prvého zverejnenia varovania
30.01.2024

CVE
CVE-2023-45795, CVE-2023-45796

Zasiahnuté systémy

PASvisu vo verzii starSej ako 1.14.1
PMI v8xx vo verzii starSej ako 2.0.33992 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://cert.vde.com/en/advisories/VDE-2023-050/
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VMware Tanzu Spring Framework - bezpecnostna zranitelnost

Popis

Vyvojari frameworku Spring vydali bezpe¢nostnu aktualizéciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej HTTP poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
22.01.2024

CVE
CVE-2024-22233

Zasiahnuté systémy

Spring Framework vo verzii starSej ako 6.0.16.
Spring Framework vo verzii starsej ako 6.1.3.

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju predmetny framework v zranitelnej verzii.
V pripade, Ze ano, zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi vasa aplikacia, na
aktudlne verzie bez zndmych bezpeénostnych zranitelnosti.

Zdroje
https://spring.io/security/cve-2024-22233/
https://exchange.xforce.ibomcloud.com/vulnerabilities/280184
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Open Social Drupal modul- bezpec¢nostna zranitelnost

Popis

Vyvojari modulu Open Social pre redakény systém Drupal vydali bezpecnostnu aktualizaciu svojho
produktu, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
24.01.2024

CVE

Zasiahnuté systémy

Open Social vo verzii starSej ako 12.0.5

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky zalozené na redakénom systéme Drupal nevyuZivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, administratorom odporu¢ame vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.drupal.org/sa-contrib-2024-005
https://exchange.xforce.ibmcloud.com/vulnerabilities/280461
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Apache Kylin - bezpeénostna zranitelnost

Popis

Vyvojari nastroja Apache Kylin vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom odpocivania sietovej
prevadzky ziskat prihlasovacie Udaje uloZené v subore kylin.properties, ktoré méze nasledne zneuzit
a ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spésobit
znepristupnenie sluzby.

Zranitelnost je mozné zneuZit iba v pripade, Ze Apache Kylin komunikuje prostrednictvom HTTP
protokolu.

Datum prvého zverejnenia varovania
28.01.2024

CVE
CVE-2023-29055

Zasiahnuté systémy

Apache Kylin vo verzii starSej ako 4.0.4

Nasledky
Neopravneny pristup k citlivym ddajom
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://seclists.org/oss-sec/2024/q1/62
https://exchange.xforce.ibmcloud.com/vulnerabilities/280809
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Splunk Enterprise - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Splunk vydala bezpecnostnu aktualizaciu na svoj produkt Splunk Enterprise, ktora opravuje
viacero bezpecnostnych zranitelnosti nachadzajucich sa v komponentoch Splunk Web a Splunk REST
API.

NajzavaznejSia bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.01.2024

CVE
CVE-2024-23675, CVE-2024-23676, CVE-2024-23677, CVE-2024-23678

Zasiahnuté systémy

Splunk Enterprise 9.0 vo verzii starSej ako 9.0.8
Splunk Enterprise 9.1 vo verzii starSej ako 9.1.3
Splunk Cloud

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatelom odpori¢ame vykonat aktualiziciu zasiahnutych systémov.
Zranitelnosti v Splunk Cloud monitoruje a priamo aktualizuje vyrobca.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://advisory.splunk.com/advisories/SVD-2024-0108
https://advisory.splunk.com/advisories/SVD-2024-0107
https://advisory.splunk.com/advisories/SVD-2024-0106
https://advisory.splunk.com/advisories/SVD-2024-0105
https://www.securityweek.com/high-severity-vulnerability-patched-in-splunk-enterprise/
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DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

WatchGuard EPDR, Panda AD360 a Panda Dome - tri bezpecnostné zranitelnosti

Popis

Spoloénost WatchGuard vydala bezpecnostné aktualizicie na svoje portfdlio produktov WatchGuard
EPDR, Panda AD360 a Panda Dome, ktoré opravuju tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému uUtocnikovi s prdvomocami administratora
vykonat skodlivy kéd na drovni pouzivatela SYSTEM s nasledkom Gplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.01.2024

CVE
CVE-2023-6330, CVE-2023-6331, CVE-2023-6332

Zasiahnuté systémy
WatchGuard EPDR a Panda AD360 vo verzii starSej ako 8.00.22.0023
Panda Dome vo verzii starSej ako 22.02.01

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00001
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00002
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00003
https://news.sophos.com/en-us/2024/01/25/multiple-vulnerabilities-discovered-in-widely-used-security-driver/
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