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Kéd sektora (dopad)

Identifikator

MS Azure HDInsight - viacero bezpecnostnych zranitelnosti

Popis

Spolo¢nost Microsoft vydala bezpecnostné aktualizacie na svoj produkt Azure HDInsight, ktoré opravuju tri bezpe¢nostné
zranitelnosti.

Bezpecfnostné zranitelnosti nachadzajice sa v komponentoch Apache Oozie Workflow Scheduler a Apache Ambari
spocivaju v nedostatocnom overovani pouZivatelskych vstupov a umoziuje vzdialenému, autentifikovanému utocnikovi s
pravomocami pouZivatela prostrednictvom zaslania Specidlne vytvorenych poZiadaviek eskalovat svoje privilégia a
sposobit Uplné naruSenie dvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania

6.2.2024

CVE

CVE-2023-36419, CVE-2023-38156

Zasiahnuté systémy

Azure HDInsight vo verzii starSej ako 2308221128

Nasledky

Eskalacia privilégii
UpIné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36419
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-38156
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Identifikator
Apple visionOS - bezpefnostna zranitelnost’

Popis

Spolo¢nost’ Apple vydala bezpefnostnu aktualizdciu na operacny systém visionOS, ktord opravuju bezpecnostnu
zranitelnost.

Bezpecfnostna zranitelnost' s oznacenim CVE-2024-23222 sa nachadza v komponente WebKit a spociva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia Specidlne vytvorenej webovej strdnky vykonat Skodlivy kéd s nasledkom Uplného naruSenia dovernosti,
integrity a dostupnosti systému.

Spolognost Apple taktiez informovala, Ze dand bezpelnostna zranitefhost mbéze byt v sucasnosti aktivne zneuZivana
utocnikmi.

Datum prvého zverejnenia varovania
31.1.2024

CVE

CVE-2024-23222

Zasiahnuté systémy

visionOS vo verzii starSej ako 1.0.2

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZivatelom odporicame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelhosti, ktoré mohli spdsobit’ ziskanie vzdialené vykonanie kddu, je dobrou praxou zmena v3etkych
hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klUc.

Zdroje

https://support.apple.com/en-us/HT214070
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Identifikator
Red Hat JBoss Enterprise Application Platform - dve bezpefnostné zranitelnosti

Popis

Spolo¢nost Red Hat vydala bezpecnostnu aktualizaciu na svoj produkt Red Hat JBoss Enterprise Application Platform, ktora
opravuje 2 bezpecnostné zranitelnosti.

Bezpecfnostna zranitelhost s oznacenim CVE-2023-4759 nachddzajuca sa v komponente jgit spociva v nedostatoCnej
implementacii bezpeCnostnych mechanizmov a umoznuje vzdialenému utocnikovi vykonat Skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Bezpecnostnu zranitelhost' s oznaCenim CVE-2023-44483 mozno zneuZit na ziskanie neopravneného pristupu k citlivym
udajom.

Datum prvého zverejnenia varovania
7.2.2024

CVE
CVE-2023-44483, CVE-2023-4759

Zasiahnuté systémy
Red Hat JBoss Enterprise Application Platform vo verzii starSej ako 7.4.15

Nasledky

Neopravneny pristup k citlivym Gdajom

Neopravnend zmena v systéme

Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vSetkych hesiel a kiu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké
heslo ¢i klIuc.

Zdroje

https://access.redhat.com/security/cve/CVE-2023-4759
https://access.redhat.com/security/cve/CVE-2023-44483
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Identifikator

Google Chrome - tri bezpecnostné zranitelhosti

Popis

Spolo¢nost Google vydala bezpecnostnu aktualizdciu na svoj produkt Google Chrome, ktord opravuje tri bezpe¢nostné
zranitelnosti.

Bezpecnostné zranitelhosti nachadzajuce sa v komponentoch Skia a Mojo spocivaju v nedostatoCnej implementacii
bezpecnostnych mechanizmov a umoZiuju vzdialenému, neautentifikovanému utoc¢nikovi prostrednictvom podvrhnutia
Specidlne vytvorenej webovej stranky, vykonat Skodlivy kéd s nasledkom upIného naruSenia dévernosti, integrity a
dostupnosti systému.

Datum prvého zverejnenia varovania

6.2.2024

CVE

CVE-2024-1284, CVE-2024-1283

Zasiahnuté systémy

Google Chrome for Desktop - vo verzii starSej ako 121.0.6167.160/161 (Windows) a 121.0.6167.160 (Mac and Linux)

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.
TaktieZ odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2024/02/stable-channel-update-for-desktop.html
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Identifikator
Microsoft Edge - dve bezpecnostné zranitelhosti

Popis

Spolo¢nost Microsoft vydala bezpetnostnu aktualizaciu na svoj webovy prehliada¢ Microsoft Edge, ktord opravuje dve
bezpecfnostné zranitelnosti.

Bezpecfnostné zranitelnosti sa nachaddzaju v komponentoch Skia a Mojo, spocivaju v nedostatoCnej implementacii
bezpecnostnych mechanizmov a umoZiuju vzdialenému, neautentifikovanému utoc¢nikovi prostrednictvom podvrhnutia
Specidlne vytvorenej webovej stranky vykonanie Skodlivého kédu s nasledkom uUplného narusenia dévernosti, integrity a
dostupnosti systému.

Datum prvého zverejnenia varovania
8.2.2024

CVE
CVE-2024-1283, CVE-2024-1284, CVE-2024-21399

Zasiahnuté systémy

Microsoft Edge Stable Channel vo verzii starSej ako 121.0.2277.113
Microsoft Edge Extended Stable Channel vo verzii starSej ako 120.0.2210.175

Nasledky

Znepristupnenie sluzby
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZivatelom odporicame vykonat aktualizaciu zasiahnutych systémov.
TaktieZ odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-1283
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-1284
https://nvd.nist.gov/vuln/detail/CVE-2024-1284
https://nvd.nist.gov/vuln/detail/CVE-2024-1283
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Identifikator
Ivanti Connect Secure, Policy Secure a ZTA Gateways - bezpefnostna zranitelnost’

Popis

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie na produkty Ivanti Connect Secure, Ivanti Policy Secure a ZTA, ktoré
opravuju bezpecnostnu zranitelnost.

Bezpecfnostna zranitelnost' s oznacenim CVE-2024-22024 nachadzajica sa v komponente SAML spociva v nedostatoCnej
implementacii mechanizmov autentifikdcie a umoZfuje vzdialenému, neautentifikovanému utoc¢nikovi prostrednictvom
zaslania Specialne vytvorenej poZziadavky ziskat neopravneny pristup k inak nepristupnym zdrojom a ziskat tak
neopravneny pristup k citlivym tdajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
9.2.2024

CVE
CVE-2024-22024

Zasiahnuté systémy

Ivanti Connect Secure vo verziach starSich ako 9.1R14.5, 9.1R17.3, 9.1R18.4, 22.4R2.3, 22.5R1.2, 22.5R2.3 a 22.6R2.2
Ivanti Policy Secure vo verziach starsich ako 9.1R17.3, 9.1R18.4 a 22.5R1.2

ZTA Gateway vo verziiach starSich ako 22.5R1.6, 22.6R1.5 a 22.6R1.7

Nasledky
UpIné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom, je dobrou praxou zmena vsetkych
hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klUc.

Zdroje
https://forums.ivanti.com/s/article/CVE-2024-22024-XXE-for-Ivanti-Connect-Secure-and-Ivanti-Policy-Secure?language=en_US
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Identifikator
VMware Aria Operations for Networks - viacero bezpe¢nostnych zranitelnosti

Popis

Spolo¢nost VMware vydala bezpecnostnu aktualizdciu na svoj produkt VMware Aria Operations for Networks, ktora
opravuje viacero bezpecnostnych zranitelhosti.

NajzavaznejSia bezpelnostnd zranitelnost s oznalenim CVE-2024-22237 spociva v nedostatolnej implementacii
bezpecnostnych mechanizmov a umoziuje lokalnemu, autentifikovanému Utocnikovi s pravomocami pouZivatela
eskalovat'svoje privilégia a ziskat Uplnu kontrolu nad systémom.

Ostatné bezpecnostné zranitelnosti mozno zneuZit na vykonanie neopravnenych zmien v systéme, eskalaciu privilégii,
ziskanie neopravneného pristupu k citlivym Udajom a na ziskanie neopravneného pristupu do systému.

Datum prvého zverejnenia varovania
6.2.2024

CVE
CVE-2024-22237, CVE-2024-22238, CVE-2024-22239, CVE-2024-22240, CVE-2024-22241

Zasiahnuté systémy

VMware Aria Operations for Networks vo verzii starSej ako 6.12.0

Nasledky

Vykonanie Skodlivého kédu
Eskalacia privilégii
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom, je dobrou praxou zmena vsetkych
hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klUc.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2024-0002.html
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Identifikator
Lamassu Duoro zariadenia - 3 bezpecnostné zranitelnosti

Popis

Spolo¢nost’ Lammasu vydala bezpecnostnu aktualizdciu na svoje Bitcoinové bankomaty s oznacenim Duoro, ktora
opravuje 3 bezpecnostné zranitelnosti.

Bezpectnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov a umoZzfuju
neautentifikovanému Utocnikovi s fyzickym pristupom k zariadeniu prostrednictvom podvrhnutia Specidlne vytvorenych
suborov ziskat UpInud kontrolu nad systémom.

Zranitelnosti sU v si€asnosti aktivhe zneuZzivané Gtocnikom.

Datum prvého zverejnenia varovania
27.1.2024

CVE
CVE-2024-0175, CVE-2024-0176, CVE-2024-0177

I0C

Zasiahnuté systémy
Lamassu Duoro vo verzii starSej ako v8.1.5-1 a v8.1.6

Nasledky

Neopravneny pristup do systému

Eskalacia privilégii

Vykonanie Skodlivého kdédu a Uplné naruSenie dévernosti, integrity a dostupnosti

Odporucania

Administratorom a pouZivatelom odpord¢ame vykonat aktualizaciu zasiahnutych zariadeni. Ak je treba vykonat
aktualizaciu systémov manualne, postupujte podla pokynov od vyrobcu na webovej adrese uvedenej v sekcii ZDROJE.

Po odstraneni zranitelhosti, ktoré mohli spdsobit’ ziskanie pristupu k citlivym Gdajom je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo €i klu¢.

Zdroje

https://support.lamassu.is/hc/en-us/articles/20747552619149-Security-update-for-Douros-2023-10-26- (manudlna aktualizacia zariadenia)
https://labs.ioactive.com/2024/01/atm-security-owning-bitcoin-atm.html
https://thehackernews.com/2024/01/allakore-rat-malware-targeting-mexican.html
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Identifikator
Cisco Secure Endpoint Connector/Private Cloud - dve bezpecnostné zranitelhosti

Popis

Spolo¢nost Cisco vydala bezpecnostné aktualizacie na svoje produkty Secure Endpoint Connector for Windows a Secure
Endpoint Private Cloud, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecfnostna zranitelnost s oznacenim CVE-2024-20290 nachadzajiuca sa v komponente ClamAV spociva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia Specidlne vytvorenych suborov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
7.2.2024

CVE
CVE-2024-20290

Zasiahnuté systémy
Cisco Secure Endpoint Connector for Windows vo verzii starSej ako 7.5.17 alebo vo verzii starSej ako 8.2.1
Cisco Secure Endpoint Private Cloud vo verzii starSej ako 3.8.0

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom a pouzivatelom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-hDffu6t
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Identifikator
Roundcube - bezpecnostna zranitelnost

Popis

Vyvojari aplikacie Roundcube vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje bezpecnostnu
zranitelnost.

BezpecCnostna zranitelnost spocliva v nedostatocnej implementacii bezpecnostnych mechanizmov a umoznuje
vzdialenému, neautentifikovanému utocnikovi, prostrednictvom cross-site scripting (XSS) Utoku ziskat neopravneny
pristup k citlivym Uddajom a vykonat neoprdvnené zmeny v systéme. ZneuZitie zranitelhosti vyzaduje interakciu
pouZzivatela.

Zranitelnost'je v sti€asnosti aktivhe zneuZzivana utocnikmi.

Datum prvého zverejnenia varovania
22.9.2023

CVE
CVE-2023-43770

Zasiahnuté systémy

Roundcube vo verzii starSej ako 1.4.14,
Roundcube 1.5.x vo verzii starSej ako 1.5.4
Roundcube 1.6.x vo verzii starSej ako 1.6.3

Nasledky
Ziskat neopravneny pristup k citlivym Gdajom
Vykonat neoprdvnené zmeny v systéme

Odporucania

Administratorom a pouzivatefom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kodu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kiu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kItUc.

Zdroje

https://github.com/roundcube/roundcubemail/releases/tag/1.6.3
https://lists.debian.org/debian-Its-announce/2023/09/msg00024.html
https://nvd.nist.gov/vuln/detail/CVE-2023-43770
https://www.cisa.gov/news-events/alerts/2024/02/12/cisa-adds-one-known-exploited-vulnerability-catalog
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Identifikator
Qolsys IQ Panel 4 a IQ4 Hub - bezpecnostna zranitelnost

Popis

Spolo¢nost’ Qolsys vydala bezpec¢nostnu aktualizaciu na produkty IQ Panel 4 a IQ4 Hub, ktord opravuje bezpec¢nostnu
zranitelnost.

BezpecCnostna zranitelnost s oznacCenim CVE-2024-0242 spociva v nedostatoCnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému uato¢nikovi s fyzickym pristupom k zariadeniu ziskat
neopravneny pristup do systémovych nastaveni, vykonat neoprdvnené zmeny v systéme a spdsobit’ znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
8.2.2024

CVE
CVE-2024-0242

Zasiahnuté systémy
Qolsys IQ Panel 4 vo verzii starSej ako 4.4.2
Qolsys IQ4 Hub vo verzii starSej ako 4.4.2

Nasledky
Neopravneny pristup do systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouZivatelom odporicame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena vSetkych
hesiel a klt€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
pouZite virtudlnu sikromnu siet (VPN). Administratorom odpordcame filtrovat” sietovi komunikaciu bezpe€nostnymi
prvkami sietovej infraStruktuary.

Zdroje
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2024/jci-psa-2024-03.pdf?
la=en&hash=6962A644E2B944E1C667BB170EB54658BEB6A988
https://www.cisa.gov/news-events/ics-advisories/icsa-24-039-01
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Identifikator

AVEVA Edge - bezpecnostna zranitelnost

Popis

Spolo¢nost’ AVEVA vydala bezpecnostnu aktualizaciu na svoj produkt AVEVA Edge (predtym znamy ako InduSoft Web
Studio), ktora opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost s oznacCenim CVE-2023-6132 spociva v nedostatoCnej implementacii bezpecnostnych
mechanizmov a umoziiuje lokdlnemu, autentifikovanému Utocnikovi s pravomocami pouZivatela prostrednictvom
podvrhnutia Specidlne vytvoreného DLL suboru eskalovat svoje privilégid a nasledne vykonat Skodlivy kéd s nasledkom
Uplného naruSenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania

1.2.2024

CVE

CVE-2023-6132

Zasiahnuté systémy

AVEVA Edge vo verzii starSej ako 2020 R2 SP2 (vratane)

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.aveva.com/content/dam/aveva/documents/support/cyber-security-updates/Security Bulletin AVEVA-2024-002.pdf
https://www.auscert.org.au/bulletins/ESB-2024.0727
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Identifikator
B&R Automation Runtime - bezpe€nostna zranitelnost’

Popis

Spolo¢nost B&R vydala bezpe€nostnu aktualizaciu na svoj produkt Automation Runtime, ktord opravuje bezpecnostnu
zrnaitelhost.

BezpecCnostna zranitelnost’ s oznaCenim CVE-2023-6028 nachadzajuca sa v komponente SDM (System Diagnostics
Manager) spociva v nedostatocnom overovani pouZivatelskych vstupov a umoznuje vzdialenému, neautentifikovanému
utocnikovi prostrednictvom cross-site scripting (XSS) Utoku vykonat Skodlivy JavaScript kéd a nasledne ziskat neopravneny
pristup k citlivym Udajom a vykonat neopravnené zmeny v systéme. ZneuZitie zranitelnosti vyZzaduje interakciu zo strany
pouZzivatela.

Datum prvého zverejnenia varovania
5.2.2024

CVE
CVE-2023-6028

Zasiahnuté systémy
B&R Automation Runtime vo verzii starSej ako 14.93

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odporucania

Administratorom a pouzivatelom odporidc¢ame vykonat aktualizaciu zasiahnutych systémov. Pre docasnd mitigaciu
vyrobca odporuca ponechavat System Diagnostics Manager deaktivovany v Case, kedy ho nepouzivate.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://www.br-automation.com/fileadmin/SA23P018 SDM_Web_interface vulnerable to XSS-1d75bee8.pdf
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