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Identifikator
Schneider Electric produkty - viacero bezpecnostnych zranitelnosti

Popis

Spolo€nost’ Schneider Electric vydala bezpe€nostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s oznacenim CVE-2024-0568 sa nachadza v produktovej rade Harmony Control
Relay, spociva v nedostato¢nej implementacii mechanizmov autentifikdcie a umoznuje neautentifikovanému atocnikovi,
ktory sa nachadza v rovnakom sietovom segmente prostrednictvom NFC komunikacie vykonat neopravnené zmeny v
konfiguracii zasiahnutého systému a ziskat tak neoprdvneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v
systéme a spdsobit znepristupnenie sluzby.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno ziskat neopravneny pristup k citlivym udajom, vykonat
neopravnené zmeny v systéme, spOsobit znepristupnenie sluzby a eskalovat privilégia.

Datum prvého zverejnenia varovania
13.2.2024

CVE
CVE-2023-6408, CVE-2023-6409, CVE-2023-27975, CVE-2024-0568, CVE-2024-0865, CVE-2018-7855

Zasiahnuté systémy

Modicon M340 CPU

Modicon M580 CPU

Modicon M580 CPU Safety
EcoStruxure™ Control Expert
EcoStruxure™ Process Expert
Harmony Control Relay RMNF22TB30
Harmony Timer Relay RENF22R2MMW
EcoStruxure IT Gateway

Modicon M580

Modicon M340

Modicon Premium

Modicon Quantum

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkazoch v sekcii ZDROJE

Nasledky

Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Eskalacia privilégii

Odporucania

Administratorom a pouzivatelom odporicame vykonat aktualizaciu zasiahnutych systémov. V pripade, Ze aktualizacia
systému nie je mozna, odportc¢ame postupovat podla pokynov vyrobcu uvedenych na odkazoch v sekcii ZDROJE.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klG¢.

Riadiace jednotky a systémy odporicame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
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pouzite virtudlnu sikromnu siet’ (VPN). Administratorom odpordcame filtrovat sietovi komunikaciu bezpe€nostnymi
prvkami sietovej infraStruktury.

Zdroje

https://download.schneider-electric.com/files?

p_Doc Ref=SEVD-2024-044-01&p_enDocType=Security+and+Safety+Notice&p File Name=SEVD-2024-044-01.pdf
https://download.schneider-electric.com/files?

p_Doc Ref=SEVD-2024-044-02&p _enDocType=Security+and+Safety+Notice&p File Name=SEVD-2024-044-02.pdf
https://download.schneider-electric.com/files?

p_Doc Ref=SEVD-2024-044-03&p_enDocType=Security+and+Safety+Notice&p File_ Name=SEVD-2024-044-03.pdf
https://download.schneider-electric.com/files?

p_Doc Ref=SEVD-2019-134-11&p_enDocType=Security+and+Safety+Notice&p File_ Name=SEVD-2019-134-11_Modicon_Controllers_Security Notific
ation.pdf
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https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-044-01&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-044-01.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-044-01&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-044-01.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-044-02&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-044-02.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-044-02&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-044-02.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-044-03&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-044-03.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-044-03&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-044-03.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2019-134-11&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2019-134-11_Modicon_Controllers_Security_Notification.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2019-134-11&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2019-134-11_Modicon_Controllers_Security_Notification.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2019-134-11&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2019-134-11_Modicon_Controllers_Security_Notification.pdf
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Identifikator
IBM QRadar - dve bezpecnostné zranitelnosti

Popis

Spolo¢nost IBM vydala bezpecnostné aktualizacie na produkty QRadar, QRadar SIEM a QRadar Wincollect, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSia bezpefnostna zranitelnost s oznafenim CVE-2023-45133 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov v produkte IBM QRadar a IBM QRadar Wincollect a umoZniuje lokdlnemu,
autentifikovanému uto¢nikovi s pravomocami pouZivatela prostrednictvom zaslania Specidlne upravenych prikazov
vykonat Skodlivy kéd s nasledkom UpIného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.2.2024

CVE
CVE-2023-44981, CVE-2023-45133, CVE-2023-38545, CVE-2023-4807, CVE-2023-45857, CVE-2023-43642, CVE-2023-3611,
CVE-2023-3776, CVE-2023-4128, CVE-2023-4206, CVE-2023-4207, CVE-2023-4208, CVE-2023-37920

Zasiahnuté systémy

IBM QRadar Use Case Manager vo verzii starSej ako 3.9.0
QRadar SIEM vo verzii starSej ako 7.5 - 7.5.0 UP7 (vratane)
QRadar WinCollect Agent vo verzii starSej ako 10.1.9

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kltGc.

Zdroje

https://www.ibm.com/support/pages/node/7117881
https://www.ibm.com/support/pages/node/7117883
https://www.ibm.com/support/pages/node/7117884
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Identifikator
Linux Debian - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari distribucie operacného systému Debian (Linux) vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSia bezpefnostna zranitelnost s oznafenim CVE-2023-45235 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov v komponente EDK2 a umozZziuje neautentifikovanému uGtoc€nikovi, ktory sa nachadza v
prilahlom sietovom segmente, vykonanim Skodlivého kédu ziskat neopravneny pristup k citlivym udajom, vykonat
neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

ZneuZitim ostatnych bezpecnostnych zranitelhosti moZno vykonat Skodlivy kéd a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.2.2024

CVE

CVE-2022-36763, CVE-2022-36764, CVE-2022-36765, CVE-2023-45230, CVE-2023-45229, CVE-2023-45231, CVE-2023-45232,
CVE-2023-45233, CVE-2023-45234, CVE-2023-45235, CVE-2024-0985, CVE-2024-0985, CVE-2023-4408, CVE-2023-5517,
CVE-2023-5679, CVE-2023-6516, CVE-2023-50387, CVE-2023-50868

Zasiahnuté systémy

Debian s komponentom edk2 vo verzii starSej ako 2020.11-2+deb11u2
Debian s komponentom postgresql-13 vo verzii starSej ako 13.14-0+deb11u1
Debian s komponentom postgresql-15 vo verzii starSej ako 15.6-0+deb12u1
Debian s komponentom bind9 vo verzii starSej ako 1:9.18.24-1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i kIG¢.

Zdroje

https://lists.debian.org/debian-security-announce/2024/msg00031.html
https://lists.debian.org/debian-security-announce/2024/msg00029.html
https://lists.debian.org/debian-security-announce/2024/msg00030.html
https://lists.debian.org/debian-security-announce/2024/msg00028.html
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https://lists.debian.org/debian-security-announce/2024/msg00031.html
https://lists.debian.org/debian-security-announce/2024/msg00029.html
https://lists.debian.org/debian-security-announce/2024/msg00030.html
https://lists.debian.org/debian-security-announce/2024/msg00028.html
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Identifikator
Ubuntu - viacero bezpe€nostnych zranitelnosti

Popis

Vyvojari distriblcie Ubuntu operacného systému Linux vydali bezpecnostné aktualizacie na svoje produkty, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost's oznacenim CVE-2024-23222 sa nachadza v komponente webkit2gtk, spociva v
nedostatocnej implementacii bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému uto¢nikovi
prostrednictvom podvrhnutia Specidlne vytvorenej webovej stranky zrealizovat cross-site scripting utok, ziskat
neopravneny pristup k citlivym udajom, vykonat neopravnené zmeny v systéme, vykonat Skodlivy kéd a spdsobit
znepristupnenie sluzby. Zneuzitie zranitelnosti vyZaduje interakciu zo strany pouZivatela.

Ostatné bezpecnostné zranitelnosti mozno zneuZit na ziskanie neopravneného pristupu k citlivym udajom.

Datum prvého zverejnenia varovania
13.2.2024

CVE
CVE-2024-23222, CVE-2024-23213, CVE-2024-23206, CVE-2024-1141

Zasiahnuté systémy

Ubuntu 23.10 vo verziach balikov starSich ako
python3-glance-store - 4.6.1-Oubuntu1.1
libjavascriptcoregtk-4.0-18 - 2.42.5-Oubuntu0.23.10.2
libjavascriptcoregtk-4.1-0 - 2.42.5-0ubuntu0.23.10.2
libjavascriptcoregtk-6.0-1 - 2.42.5-0ubuntu0.23.10.2
libwebkit2gtk-4.0-37 - 2.42.5-0ubuntu0.23.10.2
libwebkit2gtk-4.1-0 - 2.42.5-0ubuntu0.23.10.2
libwebkitgtk-6.0-4 - 2.42.5-0ubuntu0.23.10.2

Ubuntu 22.04 vo verziach balikov starSich ako
python3-glance-store - 3.0.0-Oubuntu1.4
libjavascriptcoregtk-4.0-18 - 2.42.5-Oubuntu0.22.04.2
libjavascriptcoregtk-4.1-0 - 2.42.5-Oubuntu0.22.04.2
libjavascriptcoregtk-6.0-1 - 2.42.5-Oubuntu0.22.04.2
libwebkit2gtk-4.0-37 - 2.42.5-0ubuntu0.22.04.2
libwebkit2gtk-4.1-0 - 2.42.5-0ubuntu0.22.04.2
libwebkitgtk-6.0-4 - 2.42.5-Oubuntu0.22.04.2

Ubuntu 20.04 vo verziach balikov starsich ako
python3-glance-store - 2.0.0-Oubuntu4.3

Nasledky

Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Neopravnend zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vSetkych hesiel a kldc¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i klue.
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Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://ubuntu.com/security/notices/USN-6631-1
https://ubuntu.com/security/notices/USN-6630-1
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https://ubuntu.com/security/notices/USN-6631-1
https://ubuntu.com/security/notices/USN-6630-1
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Identifikator

Intel produkty - viacero bezpecnostnych zranitelnosti

Popis

Spolognost Intel vydala bezpetnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzavaznejSia bezpecnostnd zranitelnost' s oznacenim CVE-2023-39425 sa nachddza v produkte Intel Driver & Support
Assistant, spoliva v nedostatofnej implementacii bezpecnostnych mechanizmov a umoziuje lokalnemu,
autentifikovanému uto¢nikovi s prdvomocami pouZzivatela eskalovat svoje privilégia a nasledne ziskat neopravneny pristup
k citlivym Udajom, vykonat neoprdvnené zmeny v systéme a sposobit znepristupnenie sluzby.

ZneuZitim ostatnych bezpecnostnych zranitelnosti mozno ziskat neopravneny pristup k citlivym udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania

13.2.2024

CVE

CVE-2023-39425, CVE-2023-34351 , CVE-2023-33875, CVE-2023-39941, CVE-2023-22293, CVE-2022-43702, CVE-2022-43701,
CVE-2022-43703

Zasiahnuté systémy

Arm DS for Intel® SoC FPGA

Intel DSA

Intel PCM

Intel PROSet/Wireless Wi-Fi

Intel Killer Wi-Fi

Intel SUR software

Intel Thunderbolt DCH driver
Intel® JHL8440 Thunderbolt™ 4
Intel® Optimization for TensorFlow
ACAT software

Intel® OpenBMC

Intel® One Boot Flash

Intel® Chipset Driver Software
Intel® Optane™ PMem 100 Series
Intel® Optane™ PMem 200 Series
Intel® Optane™ PMem 300 Series
Intel® Virtual RAID on CPU (VROCQ)
Intel® Extreme Tuning Utility (XTU)
Intel® oneAPI Toolkit

Intel® Performance Maximizer (PM)
Intel® CIP

Intel® Memory and Storage Tool (MAS)
Intel® Driver & Support Assistant (DSA)
Intel® Binary Configuration Tool
Intel® QSFP+ Configuration Utility
Intel Unite® Client

Intel® Battery Life Diagnostic Tool
Intel® SDK for OpenCL™

Intel® Ethernet tools and driver
Intel® Implicit SPMD Program Compiler (ISPC)
Intel® System Usage Report (SUR)
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Intel® QuickAssist Technology (QAT)

Intel® Server Platform Services (SPS)

Intel® System Usage Report (SUR)

Intel® MPI Library

Intel® Unison™

Intel® System Support Utility (SSU)

Intel® Software Guard Extensions (SGX) Data Center Attestation Primitives (DCAP)

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkazoch v sekcii ZDROJE

Nasledky

Eskalacia privilégii

Znepristupnenie sluzby

Neopravnena zmena v systéme
Neoprdvneny pristup k citlivym tdajom

Odporucania

Administratorom a pouZzivatelom odpord¢ame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena vSetkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klu¢.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00851.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00895.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00903.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00913.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00922.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00927.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00928.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00930.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00947.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00948.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00953.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00954.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00955.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00956.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00958.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00959.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00967.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00969.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00973.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00974.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00981.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00987.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00988.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00992.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00993.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00994.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00998.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01000.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01003.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01004.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01005.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01006.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01011.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01014.html
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https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00851.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00895.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00903.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00913.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00922.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00927.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00928.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00930.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00947.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00948.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00953.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00954.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00955.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00956.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00958.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00959.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00967.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00969.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00973.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00974.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00981.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00987.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00988.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00992.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00993.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00994.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00998.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01000.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01003.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01004.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01005.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01006.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01011.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01014.html
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Tyzden 14. 02. 2024 - 20. 02. 2024
DéleZitost [INizka ‘ []stredna [m] Vysoka [JKriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
HPE produkty - viacero bezpecnostnych zranitelnosti

Popis

Spolognost Hewlett Packard Enterprise vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSia bezpefnostna zranitelnost s oznafenim CVE-2023-23583 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov v produkte SimpliVity 380 Gen10 Plus a umoziuje lokalnemu, autentifikovanému
uto¢nikovi s pravomocami pouZzivatela, prostrednictvom zneuZitia out-of-bounds zapisu, eskalovat svoje privilégia a
nasledne ziskat neopravneny pristup k citlivym UGdajom, vykonat neoprdvnené zmeny v systéme a spoOsobit
znepristupnenie sluzby.

Ostatné bezpecnostné zranitelhosti m6Zu zneuzit out-of-bounds zapis a sposobit vykonanie Skodlivého kédu.

Datum prvého zverejnenia varovania
12.2.2024

CVE

CVE-2023-20577, CVE-2023-20587, CVE-2023-23583, CVE-2023-45229, CVE-2023-45230, CVE-2023-45231, CVE-2023-45232,
CVE-2023-45233, CVE-2023-45234, CVE-2023-45235, CVE-2023-45236, CVE-2023-45237, CVE-2023-31346, CVE-2023-31347,
CVE-2023-48795

Zasiahnuté systémy

HPE SimpliVity 380 Gen10 Plus s HPE OmniStack Firmware vo verzii starSej ako 2024_0131
HPE ProLiant DL325 Gen11 Server vo verzii starSej ako v1.58_01_04_2024

HPE ProLiant DL345 Gen11 Server vo verzii starSej ako v1.58_01_04_2024

HPE ProLiant DL365 Gen11 Server vo verzii starSej ako v1.58_01_04_2024

HPE ProLiant DL385 Gen11 Server vo verzii starSej ako v1.58_01_04_2024

HPE ProLiant DX365 Gen11 Server vo verzii starSej ako v1.58_01_04_2024

HPE ProLiant DX385 Gen11 Server vo verzii starSej ako v1.58_01_04_2024

HPE ProLiant DL385 Gen10 Server vo verzii starSej ako v3.00_01_26_2024

HPE ProLiant DL325 Gen10 Server vo verzii starSej ako v3.00_01_26_2024

HPE ProLiant DL385 Gen10 Plus server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant DL325 Gen10 Plus server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant DL365 Gen10 Plus server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant DX385 Gen10 Plus server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant DL385 Gen10 Plus v2 server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant DL345 Gen10 Plus server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant DL325 Gen10 Plus v2 server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant DX325 Gen10 Plus v2 server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant DX385 Gen10 Plus v2 server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant XL225n Gen10 Plus 1U Node vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant XL645d Gen10 Plus Server vo verzii starSej ako v3.00_01_26_2024
HPE ProLiant XL675d Gen10 Plus Server vo verzii starSej ako v3.00_01_26_2024

Nasledky
Eskalacia privilégii
Znepristupnenie sluzby

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
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Neopravneny pristup k citlivym Gdajom
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZivatefom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kitG¢.

Zdroje

https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docld=hpesbhf04591en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docld=hpesbhf04594en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docld=hpesbhf04566en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docld=hpesbhf04592en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docld=hpesbhf04596en_us
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https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbhf04591en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbhf04594en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbhf04566en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbhf04592en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbhf04596en_us
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Tyzden 14. 02. 2024 - 20. 02. 2024
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
SUSE Linux Kernel - viacero bezpefnostnych zranitelnosti

Popis

Vyvojari jadra operacného systému Linux vydali bezpe€nostnu aktualizaciu svojho produktu, ktora opravuje viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost's ozna¢enim CVE-2024-1086 nachadzajlca sa v komponente nf_tables spociva v
nedostatocnej implementacii bezpecnostnych mechanizmov a umoznuje lokdlnemu, autentifikovanému utocnikovi s
pravomocami pouZivatela prostrednictvom znovupouZzitia uvolnenej pamate eskalovat svoje privilégid na zasiahnutom
systéme.

ZneuZitim ostatnych bezpecnostnych zranitelnosti mozno ziskat neopravneny pristup k citlivym udajom, vykonat
neopravnené zmeny v systéme, spOsobit znepristupnenie sluzby a vykonat Skodlivy kad.

Datum prvého zverejnenia varovania
15.2.2024

CVE
CVE-2024-1086, CVE-2024-0775, CVE-2024-0565, CVE-2023-51782, CVE-2023-51780, CVE-2023-51043, CVE-2023-47233,
CVE-2023-46838, CVE-2023-6915, CVE-2023-6536, CVE-2023-6535, CVE-2023-6356, CVE-2023-6040, CVE-2021-33631

Zasiahnuté systémy
SUSE Linux Enterprise Micro 5.1, 5.2 a Rancher 5.2 bez aplikovanej bezpe¢nostnej zaplaty

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkaze v sekcii ZDROJE

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kItUc.

Zdroje
https://www.suse.com/support/update/announcement/2024/suse-su-20240463-1/
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Tyzden 14. 02. 2024 - 20. 02. 2024
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Eset produkty - bezpecnostna zranitelnost

Popis

Spolo€nost ESET vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju bezpecnostnu zranitelnost.
Zero-Day bezpecnostna zranitelhost' s oznacenim CVE-2024-0353 spociva v nedostato¢nej implementacii bezpecnostnych
mechanizmov a umozZiuje lokalnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela prostrednictvom
odstranenia vybranych suborov eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym udajom,
vykonat' neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.2.2024

CVE
CVE-2024-0353

Zasiahnuté systémy

ESET NOD32 Antivirus, ESET Internet Security, ESET Smart Security Premium a ESET Security Ultimate vo verzii starSej ako
17.0.10.0

ESET Endpoint Antivirus for Windows a ESET Endpoint Security for Windows vo verzii starSej ako 11.0.2032.0, 10.1.2063.0,
10.0.2052.0, 9.1.2071.0 a 8.1.2062.0

ESET Server Security for Windows Server vo verzii starSej ako 10.0.12015.0, 9.0.12019.0, 8.0.12016.0 a 7.3.12013.0

ESET Mail Security for Microsoft Exchange Server vo verzii starSej ako 10.1.10014.0, 10.0.10018.0, 9.0.10012.0, 8.0.10024.0
a 7.3.10018.0

ESET Mail Security for IBM Domino vo verzii starSej ako 10.0.14007.0, 9.0.14008.0, 8.0.14014.0 a 7.3.14006.0

ESET Security for Microsoft SharePoint vo verzii starSej ako Server 10.0.15005.0, 9.0.15006.0, 8.0.15012.0 a 7.3.15006.0
ESET File Security for Microsoft Azure s ESET Server Security for Windows Server vo verzii starSej ako 10.0.12015.0,
9.0.12019.0, 8.0.12016.0 a 7.3.12013.0

Nasledky
Eskalacia privilégii
UpIné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena vsetkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klu¢.

Zdroje
https://support.eset.com/en/ca8612-eset-customer-advisory-link-following-local-privilege-escalation-vulnerability-in-eset-products-for-windows-
fixed
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https://support.eset.com/en/ca8612-eset-customer-advisory-link-following-local-privilege-escalation-vulnerability-in-eset-products-for-windows-fixed
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
F5 produkty - viacero bezpecnostnych zranitelnosti

Popis

Spolognost’ F5 vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti s ozna¢eniami CVE-2024-23982 a CVE-2024-21789 sa nachadzaju v produktoch
BIG-IP Policy Enforcement Manager (PEM) a BIG-IP (Advanced WAF/ASM), spocivaju v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoziuju vzdialenému, neautentifikovanému uto¢nikovi prostrednictvom zaslania
Specialne vytvorenej poziadavky spdsobit znepristupnenie sluzby.

Ostatné bezpecnostné zranitelnosti moZno zneuZit' na neopravneny pristup k citlivym Udajom a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.2.2024

CVE
CVE-2023-5680, CVE-2024-23982, CVE-2024-21789, CVE-2024-23607

Zasiahnuté systémy

BIG-IP (PEM) vo verziach 17.1.0, 17.1.1, vo verziach od 16.1.0 do 16.1.4 (vratane), vo verziach od 15.1.0 do 15.1.10 (vratane)
BIG-IP (Advanced WAF/ASM) vo verzii starSej ako 17.1.1

F50S-A vo verzii starSej ako 1.4.0

F50S-C vo verzii starSej ako 1.6.0

BIND9 vo verziach od 9.11.3-S1 do 9.11.37-S1, vo verziach od 9.16.8-S1 do 9.16.45-S1 a vo verziach od 9.18.11-S1 do
9.18.21-S1

Nasledky
Znepristupnenie sluzby
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatelom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Pri produktoch, pre ktoré eSte
neboli vydané bezpelnostné zaplaty, odportic¢ame zranitelnosti mitigovat podla odportacani od vyrobcu, sledovat stranky
vyrobcu a po vydani prislusnych zaplat systémy aktualizovat.

Po odstraneni zranitelnosti, ktoré mohli spdsobit’ ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena vsetkych
hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klUc.

Zdroje

https://my.f5.com/manage/s/article/K000135946
https://my.f5.com/manage/s/article/K000137270
https://my.f5.com/manage/s/article/K000132800
https://my.f5.com/manage/s/article/K000138618
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