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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Google Chrome - viacero bezpecnostnych zranitelhosti

Popis

Spolognost Google vydala bezpecnostnu aktualizaciu na svoj produkt Chrome, ktora opravuje viacero bezpecnostnych
zranitelnosti.

NajzavaznejSia bezpelnostna zranitelnost s oznacenim CVE-2024-1669 spocliva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému ato€nikovi prostrednictvom podvrhnutia
Specidlne vytvorenej webovej stranky vykonat Skodlivy kéd s nasledkom uplného narusenia dbévernosti, integrity a
dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu pouzZivatela.

Datum prvého zverejnenia varovania
20.2.2024

CVE

CVE-2024-1669, CVE-2024-1670, CVE-2024-1671, CVE-2024-1672, CVE-2024-1673, CVE-2024-1674, CVE-2024-1675,
CVE-2024-1676

Zasiahnuté systémy
Google Chrome vo verzii starSej ako 122.0.6261.57

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kltGc.

Zdroje
https://chromereleases.googleblog.com/2024/02/stable-channel-update-for-desktop_20.html
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Identifikator
Joomla! CMS - bezpecnostna zranitelhost

Popis

Vyvojari CMS Joomla! vydali bezpefnostnu aktualizaciu svojho produktu Joomlal, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostnad zranitelnost spociva v nedostatoCnej implementacii bezpefnostnych mechanizmov a umoziuje
vzdialenému, neautentifikovanému uUtoc¢nikovi prostrednictvom cross-site scripting (XSS) utoku vykonat Skodlivy kéd s
nasledkom Uplného narusenia doévernosti, integrity a dostupnosti systému. Pre zneuZitie zranitelnosti sa vyzaduje
interakcia pouZivatela s oprdvnenim administratora, ktory musi klikn(t na podvrhnuty Skodlivy link.

Datum prvého zverejnenia varovania
20.2.2024

CVE
CVE-2024-21726

Zasiahnuté systémy

Joomla! vo verzii starSej ako 3.10.15
Joomla! vo verzii starSej ako 4.4.3
Joomla! vo verzii starSej ako 5.0.3

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kltGc.

Taktiez odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedbveryhodné webové stranky.

Zdroje
https://developerjoomla.org/security-centre/929-20240205-core-inadequate-content-filtering-within-the-filter-code.html
https://www.thankyourobot.com/2024/02/joomla-releases-critical-update-to.html
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Identifikator
IBM produkty - viacero bezpe€nostnych zranitelnosti

Popis

Spolognost IBM vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelhost' s oznafenim CVE-2023-45133 sa nachadza v komponente traverse-7.20.13.tgz
produktu IBM Maximo Application Suite, spociva v nedostatoCnej implementécii bezpecnostnych mechanizmov a
umoznuje lokalnemu, autentifikovanému Utocnikovi s pravomocami pouzivatela prostrednictvom kompilacie Specidlne
vytvoreného JavaScript kédu vykonat Skodlivy kéd s nasledkom Uplného naruSenia dévernosti, integrity a dostupnosti
systému.

Ostatné bezpelnostné zranitelnosti mozno zneuZit na vykonanie Skodlivého kédu, znepristupnenie sluzby, vykonanie
neopravnenych zmien v systéme a ziskanie neopravneného pristupu k citlivym udajom.

Datum prvého zverejnenia varovania
19.2.2024

CVE

CVE-2023-35116, CVE-2023-39418, CVE-2023-5869, CVE-2023-22081, CVE-2023-22067, CVE-2023-5676, CVE-2023-45133,
CVE-2023-45803, CVE-2023-50306, CVE-2023-43804, CVE-2023-25399, CVE-2023-29824, CVE-2023-29159, CVE-2023-27043,
CVE-2023-44271

Zasiahnuté systémy

IBM Sterling Connect:Direct Web Services vo verzii starSej ako 6.3.0.6

IBM Sterling Connect:Direct Web Services vo verzii starSej ako 6.2.0.22

IBM Sterling Connect:Direct Web Services vo verzii starSej ako 6.1.0.23

IBM Sterling Connect:Direct Web Services vo vietkych verziach 6.0.x

IBM Maximo Application Suite vo verzii starSej ako 8.11.6

IBM Maximo Application Suite vo verzii starSej ako 8.10.9

IBM Truststore Manager vo verzii starSej ako 8.10.9

IBM Truststore Manager vo verzii starSej ako 8.11.6 (CVE-2023-45803 a CVE-2023-43804)
IBM Truststore Manager vo verzii starSej ako 8.11.5 (CVE-2023-45133)

IBM Common Licensing vo verzii star3ej ako (vratane) Agent 9.0

IBM Business Automation Workflow containers vo verzii starSej ako 23.0.2-IF001
IBM Business Automation Workflow traditional vo verzii starSej ako 23.0.2-IFO01

Nasledky

Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Neopravnena zmena v systéme

Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje

https://www.ibm.com/support/pages/node/7120595
https://www.ibm.com/support/pages/node/7120672
https://www.ibm.com/support/pages/node/7120589
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https://www.ibm.com/support/pages/node/7120591
https://www.ibm.com/support/pages/node/7120592
https://www.ibm.com/support/pages/node/7120658
https://www.ibm.com/support/pages/node/7120660
https://www.ibm.com/support/pages/node/7120748
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Identifikator
Mozilla produkty - viacero bezpe€nostnych zranitelhosti

Popis

Spolognost Mozilla vydala bezpecnostné aktualizacie na svoje produkty Firefox, Firefox ESR a Thunderbird, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti s oznafeniami CVE-2024-1557 a CVE-2024-1553 spocivaju v nedostatocnej
implementacii bezpe¢nostnych mechanizmov a umoZzfuju vzdialenému, neautentifikovanému uto¢nikovi prostrednictvom
podvrhnutia Specidlne vytvorenej webovej stranky vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému. ZneuZzitie zranitelnosti vyZaduje interakciu zo strany pouZzivatelov.

ZneuZitim ostatnych bezpecnostnych zranitelnosti mozno ziskat neopravneny pristup k citlivym udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.2.2024

CVE
CVE-2024-1546, CVE-2024-1547, CVE-2024-1548, CVE-2024-1549, CVE-2024-1550, CVE-2024-1551, CVE-2024-1552,
CVE-2024-1553, CVE-2024-1554, CVE-2024-1555, CVE-2024-1556, CVE-2024-1557

Zasiahnuté systémy

Firefox vo verzii starSej ako 123
Firefox ESR vo verzii starSej ako 115.8
Thunderbird vo verzii starSej ako 115.8

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym ddajom

Neopravnena zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym uUdajom alebo vzdialné vykonanie kddu, je
dobrou praxou zmena vSetkych hesiel a kiu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké
heslo ¢i kluc.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali nedbveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2024-07/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-06/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-05/
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Identifikator
GitLab - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari platformy GitLab vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje viacero bezpecnostnych
zranitelnosti.

NajzavaznejSia bezpelnostna zranitelnost s oznacenim CVE-2024-1451 spocliva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoZzfuje vzdialenému, autentifikovanému Utocnikovi s pravomocami pouzivatela
prostrednictvom cross-site scripting (XSS) utoku vykonat Skodlivy kéd s nasledkom Uplného naruSenia doévernosti,
integrity a dostupnosti systému. Pre zneufZitie zranitelnosti sa vyZaduje interakcia pouZzivatela.

Ostatné bezpecnotné zranitelnosti moézu Utocnikom umoznit ziskat neopravneny pristup k citlivym tGdajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.2.2024

CVE
CVE-2024-1451, CVE-2023-6477, CVE-2023-6736, CVE-2024-1525, CVE-2023-4895, CVE-2024-0861, CVE-2023-3509,
CVE-2024-0410

Zasiahnuté systémy
GitLab Community Edition (CE) vo verzii starSej ako 16.9.1, 16.8.3 a 16.7.6
GitLab Enterprise Edition (EE) vo verzii starSej ako 16.9.1, 16.8.3 a 16.7.6

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Taktiez odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://about.qitlab.com/releases/2024/02/21/security-release-qitlab-16-9-1-released/
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Identifikator
Atlassian produkty - viacero bezpecnostnych zranitelnosti

Popis

Spolo¢nost’ Atlassian vydala bezpe€nostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpefnostna zranitelnost s oznafenim CVE-2024-21678 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov v produkte Confluence Data Center and Server a umozhuje vzdialenému,
autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom stored cross-site scripting (stored XSS) Utoku
vykonat Skodlivy kéd s ndsledkom narusenia dévernosti a integrity systému.

Ostatné bezpecnotné zranitelnosti moézu Utocnikom umoznit ziskat neopravneny pristup k citlivym tGdajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.2.2024

CVE
CVE-2024-21678, CVE-2023-5072, CVE-2023-6481, CVE-2023-6378, CVE-2023-46589, CVE-2023-39410, CVE-2023-41835,
CVE-2023-2976, CVE-2023-46589, CVE-2024-21682, CVE-2023-2976

Zasiahnuté systémy

Confluence Data Center and Server

Jira Software Data Center and Server

Assets Discovery

Jira Service Management Data Center and Server

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkazoch v sekcii ZDROJE

Nasledky

Vykonanie Skodlivého kédu a naruSenie dévernosti a integrity systému
Neopravneny pristup k citlivym Gdajom

Neopravnend zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kiu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kIUc.

Zdroje
https://confluence.atlassian.com/security/security-bulletin-february-20-2024-1354501606.html
https://jira.atlassian.com/browse/CONFSERVER-94513
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Identifikator
B&R Automation Studio a Technology Guarding - bezpe¢nostna zranitelhost’

Popis

Spolo¢nost B&R vydala bezpetnostné aktualizacie na svoje produkty Automation Studio a Technology Guarding, ktoré
opravuju bezpecnostnu zranitelnhost.

Bezpecnostna zranitelnost s oznacenim CVE-2024-0220 spociva v nedostatocnej implementdacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom odpoclvania sietovej
prevadzky ziskat neopravneny pristup k citlivym Udajom a vykonat Skodlivy kéd s nasledkom uplného naruSenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.2.2024

CVE
CVE-2024-0220

Zasiahnuté systémy
B&R Automation Studio vo verzii starSej ako 4.6
B&R Technology Guarding vo verzii starSej ako 1.4.0

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym tdajom

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

V pripade, Ze aktualizacia systému nie je moznd, odporucame postupovat podla pokynov vyrobcu uvedenych na odkaze v
sekcii ZDROJE.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena v3etkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo ¢i kluc.

Riadiace jednotky a systémy odporicame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
pouzite virtudlnu sikromnu siet (VPN). Administratorom odporuc¢ame filtrovat sietovld komunikaciu bezpecnostnymi
prvkami sietovej infrastruktuary.

Zdroje
https://www.br-automation.com/fileadmin/SA23P019 Automation_Studio_Upgrade Service uses_insufficient_encryption.pdf-1b3b181c.pdf
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Kod sektora (dopad)

Identifikator
Linux Ubuntu - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari distriblicie Ubuntu open source operacného systému Linux vydali bezpe€nostnu aktualizaciu svojho produktu,
ktora opravuje viacero bezpec€nostnych zranitelhosti.

NajzavaznejSia bezpecnostna zranitelhost's identifikdtorom CVE-2024-0985 nachadzajuica sa v komponente postgresql-12,
14 a 15 spociva v nedostatoCnej implementacii bezpelnostnych mechanizmov a umoZfiuje vzdialenému,
autentifikovanému uto¢nikovi s pravomocami pouzivatela prostrednictvom SQL injekcie vykonat Skodlivy kéd s nasledkom
Uplného narudenia dovernosti, integrity a dostupnosti systému. Zneuzitie zranitelnosti vyzaduje interakciu zo strany
pouzivatela.

Ostatné bezpecnostné zranitelhosti moZno zneuZit na vykonanie Skodlivého kédu, znepristupnenie sluzby, neopravneny
pristup k citlivym Udajom a neopravnenu zmenu v systéme.

Datum prvého zverejnenia varovania
26.2.2024

CVE

CVE-2024-20918, CVE-2024-20919, CVE-2024-20921, CVE-2024-20926, CVE-2024-20945, CVE-2024-20952, CVE-2024-20932,
CVE-2022-43244, CVE-2022-43249, CVE-2022-43250, CVE-2022-47665, CVE-2023-25221, CVE-2022-43245, CVE-2023-24751,
CVE-2023-24752, CVE-2023-24754, CVE-2023-24755, CVE-2023-24756, CVE-2023-24757, CVE-2023-24758, CVE-2024-25062,
CVE-2023-50387, CVE-2023-50868, CVE-2023-28450, CVE-2024-0985, CVE-2022-47695, CVE-2022-48063, CVE-2022-48065,
CVE-2023-43770

Zasiahnuté systémy

Ubuntu 23.10:

postgresql-15 vo verzii starSej ako 15.6-Oubuntu0.23.10.1
postgresql-client-15 vo verzii starSej ako 15.6-Oubuntu0.23.10.1
openjdk-11-jdk vo verzii starSej ako 11.0.22+7-0ubuntu2~23.10.1
openjdk-11-jdk-headless vo verzii starSej ako 11.0.22+7-Oubuntu2~23.10.1
openjdk-11-jre vo verzii starSej ako 11.0.22+7-0ubuntu2~23.10.1
openjdk-11-jre-headless vo verzii starSej ako 11.0.22+7-0Oubuntu2~23.10.1
openjdk-11-jre-zero vo verzii starSej ako 11.0.22+7-0ubuntu2~23.10.1
openjdk-21-jdk vo verzii starSej ako 21.0.2+13-1~23.10.1
openjdk-21-jdk-headless vo verzii starSej ako 21.0.2+13-1~23.10.1
openjdk-21-jre vo verzii starSej ako 21.0.2+13-1~23.10.1
openjdk-21-jre-headless vo verzii starSej ako 21.0.2+13-1~23.10.1
openjdk-21-jre-zero vo verzii starSej ako 21.0.2+13-1~23.10.1
openjdk-17-jdk vo verzii starSej ako 17.0.10+7-1~23.10.1
openjdk-17-jdk-headless vo verzii starSej ako 17.0.10+7-1~23.10.1
openjdk-17-jre vo verzii starSej ako 17.0.10+7-1~23.10.1
openjdk-17-jre-headless vo verzii starSej ako 17.0.10+7-1~23.10.1
openjdk-17-jre-zero vo verzii starSej ako 17.0.10+7-1~23.10.1

libxml2 vo verzii starSej ako 2.9.14+dfsg-1.3ubuntu0.1

dnsmasq-base vo verzii starSej ako 2.90-Oubuntu0.23.10.1
roundcube vo verzii starSej ako 1.6.2+dfsg-1ubuntu0.1
roundcube-core vo verzii starSej ako 1.6.2+dfsg-1ubuntu0.1

Ubuntu 22.04:

postgresql-14 vo verzii starSej ako 14.11-Oubuntu0.22.04.1
postgresql-client-14 vo verzii starSej ako14.11-Oubuntu0.22.04.1
openjdk-11-jdk vo verzii starSej ako 11.0.22+7-Oubuntu2~22.04.1
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openjdk-11-jdk-headless vo verzii starSej ako 11.0.22+7-Oubuntu2~22.04.1
openjdk-11-jre vo verzii starSej ako 11.0.22+7-0ubuntu2~22.04.1
openjdk-11-jre-headless vo verzii starSej ako 11.0.22+7-Oubuntu2~22.04.1
openjdk-11-jre-zero vo verzii starSej ako 11.0.22+7-Oubuntu2~22.04.1
openjdk-21-jdk vo verzii starSej ako 21.0.2+13-1~22.04.1
openjdk-21-jdk-headless vo verzii starSej ako 21.0.2+13-1~22.04.1
openjdk-21-jre vo verzii starSej ako 21.0.2+13-1~22.04.1
openjdk-21-jre-headless vo verzii starSej ako 21.0.2+13-1~22.04.1
openjdk-21-jre-zero vo verzii starSej ako 21.0.2+13-1~22.04.1
openjdk-17-jdk vo verzii starSej ako 17.0.10+7-1~22.04.1
openjdk-17-jdk-headless vo verzii starSej ako 17.0.10+7-1~22.04.1
openjdk-17-jre vo verzii starSej ako 17.0.10+7-1~22.04.1
openjdk-17-jre-headless vo verzii starSej ako 17.0.10+7-1~22.04.1
openjdk-17-jre-zero vo verzii starSej ako 17.0.10+7-1~22.04.1
libde265-0 vo verzii starSej ako 1.0.8-1ubuntu0.2

libxml2 vo verzii starSej ako 2.9.13+dfsg-1ubuntu0.4

dnsmasg-base vo verzii starSej ako 2.90-Oubuntu0.22.04.1

binutils vo verzii starSej ako 2.38-4ubuntu2.6

binutils-multiarch vo verzii starSej ako 2.38-4ubuntu2.6

roundcube vo verzii starSej ako 1.5.0+dfsg.1-2ubuntu0.1~esm2
roundcube-core vo verzii starSej ako 1.5.0+dfsg.1-2ubuntu0.1~esm2

Ubuntu 20.04:

postgresql-12 vo verzii starSej ako 12.18-Oubuntu0.20.04.1
postgresql-client-12 vo verzii starSej ako 12.18-Oubuntu0.20.04.1
openjdk-11-jdk vo verzii starSej ako 11.0.22+7-0ubuntu2~20.04.1
openjdk-11-jdk-headless vo verzii starSej ako 11.0.22+7-Oubuntu2~20.04.1
openjdk-11-jre vo verzii starSej ako 11.0.22+7-0ubuntu2~20.04.1
openjdk-11-jre-headless vo verzii starSej ako 11.0.22+7-Oubuntu2~20.04.1
openjdk-11-jre-zero vo verzii starSej ako 11.0.22+7-0ubuntu2~20.04.1
openjdk-21-jdk vo verzii starSej ako 21.0.2+13-1~20.04.1
openjdk-21-jdk-headless vo verzii starSej ako 21.0.2+13-1~20.04.1
openjdk-21-jre vo verzii starSej ako 21.0.2+13-1~20.04.1
openjdk-21-jre-headless vo verzii starSej ako 21.0.2+13-1~20.04.1
openjdk-21-jre-zero vo verzii starSej ako 21.0.2+13-1~20.04.1
openjdk-17-jdk vo verzii starSej ako 17.0.10+7-1~20.04.1
openjdk-17-jdk-headless vo verzii starSej ako 17.0.10+7-1~20.04.1
openjdk-17-jre vo verzii starSej ako 17.0.10+7-1~20.04.1
openjdk-17-jre-headless vo verzii starSej ako 17.0.10+7-1~20.04.1
openjdk-17-jre-zero vo verzii starSej ako 17.0.10+7-1~20.04.1
libde265-0 vo verzii starSej ako 1.0.4-1ubuntu0.3

libxmI2 vo verzii starSej ako 2.9.10+dfsg-5ubuntu0.20.04.7
dnsmasg-base vo verzii starSej ako 2.90-Oubuntu0.20.04.1

binutils vo verzii starSej ako 2.34-6ubuntu1.9

binutils-multiarch vo verzii starSej ako 2.34-6ubuntu1.9

roundcube vo verzii starSej ako 1.4.3+dfsg.1-1ubuntu0.1~esm3
roundcube-core vo verzii starSej ako 1.4.3+dfsg.1-1ubuntu0.1~esm3

Ubuntu 18.04:

openjdk-11-jdk vo verzii starSej ako 11.0.22+7-Oubuntu2~18.04.1
openjdk-11-jdk-headless vo verzii starSej ako 11.0.22+7-Oubuntu2~18.04.1
openjdk-11-jre vo verzii starSej ako 11.0.22+7-0ubuntu2~18.04.1
openjdk-11-jre-headless vo verzii starSej ako 11.0.22+7-Oubuntu2~18.04.1
openjdk-11-jre-zero vo verzii starSej ako 11.0.22+7-0ubuntu2~18.04.1
openjdk-17-jdk vo verzii starSej ako 17.0.10+7-1~18.04.1
openjdk-17-jdk-headless vo verzii starSej ako 17.0.10+7-1~18.04.1
openjdk-17-jre vo verzii starSej ako 17.0.10+7-1~18.04.1
openjdk-17-jre-headless vo verzii starSej ako 17.0.10+7-1~18.04.1
openjdk-17-jre-zero vo verzii starSej ako 17.0.10+7-1~18.04.1

libde265-0 vo verzii starSej ako 1.0.2-2ubuntu0.18.04.1~esm3

roundcube vo verzii starSej ako 1.3.6+dfsg.1-1ubuntu0.1~esm3
roundcube-core vo verzii starSej ako 1.3.6+dfsg.1-1ubuntu0.1~esm3
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Ubuntu 16.04:

libde265-0 vo verzii starSej ako 1.0.2-2ubuntu0.16.04.1~esm3
roundcube vo verzii starSej ako 1.2~beta+dfsg.1-Oubuntul+esm3
roundcube-core vo verzii starSej ako 1.2~beta+dfsg.1-Oubuntu1+esm3

Nasledky

Vykonanie Skodlivého kédu a uplné naruSenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Neopravnend zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kld¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké
heslo &i klU¢.

Zdroje

https://ubuntu.com/security/CVE-2024-0985

https://ubuntu.com/security/notices/USN-6662-1
https://ubuntu.com/security/notices/USN-6661-1
https://ubuntu.com/security/notices/USN-6659-1
https://ubuntu.com/security/notices/USN-6658-1
https://ubuntu.com/security/notices/USN-6657-1
https://ubuntu.com/security/notices/USN-6656-1
https://ubuntu.com/security/notices/USN-6655-1
https://ubuntu.com/security/notices/USN-6654-1
https://ubuntu.com/security/notices/USN-6660-1
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Delta Electronics CNCSoft-B DOPSoft - bezpe€nostna zranitelnost

Popis

Spolo¢nost’ Delta Electronics vydala bezpecnostnu aktualizaciu na svoj produkt CNCSoft-B DOPSoft, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s oznacenim CVE-2024-1595 spociva v nedostatocnej implementdacii bezpecnostnych
mechanizmov a umoznuje lokadlnemu, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia 3Specidlne
vytvoreného DLL suboru vykonat Skodlivy kéd a ziskat Uplnd kontrolu nad systémom. ZneuZitie zranitelnosti vyZaduje
interakciu zo strany pouZivatela.

Datum prvého zverejnenia varovania
22.2.2024

CVE
CVE-2024-1595

Zasiahnuté systémy
CNCSoft-B v1.0.0.4 DOPSoft vo verzii starSej ako v4.0.0.94

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup do systému

Odporucania

Administratorom a pouZzivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporufame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
pouzite virtudlnu sikromnu siet (VPN). Administratorom odpordcame filtrovat sietovi komunikaciu bezpe€nostnymi
prvkami sietovej infraStruktury.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-24-053-01
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
PDF-XChange Editor - viacero bezpe¢nostnych zranitelnosti

Popis

Spolo¢nost Tracker Software vydala bezpecnostnu aktualizaciu na produkty PDF-XChange Editor, PDF-Tools a PDF-XChange
PRO, ktora opravuje viacero bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti s identifikatormi CVE-2024-27327 a CVE-2024-27323 spocivaju v nedostatocnej
implementacii bezpe€nostnych mechanizmov a umoZznuju neautentifikovanému Utoc¢nikovi, ktory sa nachadza v rovnakom
sietovom segmente prostrednictvom zaslania Specidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného
narusenia doévernosti, integrity a dostupnosti systému.

Ostatné bezpecnostné zranitelnosti moZno zneuZit na ziskanie neopravneného pristupu k citlivym Gdajom.

Datum prvého zverejnenia varovania
23.2.2024

CVE
CVE-2024-27327, CVE-2024-27326, CVE-2024-27325, CVE-2024-27328, CVE-2024-27331, CVE-2024-27329, CVE-2024-27330,
CVE-2024-27332, CVE-2024-27323, CVE-2024-27324

Zasiahnuté systémy

PDF-XChange Editor vo verzii starSej ako 10.1.3.383
PDF-Tools vo verzii starSej ako 10.1.3.383
PDF-XChange PRO vo verzii starSej ako 10.1.3.383

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatelom odpordc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké
heslo ¢i k.

Zdroje
https://www.pdf-xchange.com/support/security-bulletins.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/283976
https://exchange.xforce.ibmcloud.com/vulnerabilities/283968
https://exchange.xforce.ibmcloud.com/vulnerabilities/283974
https://exchange.xforce.ibmcloud.com/vulnerabilities/283973
https://exchange.xforce.ibmcloud.com/vulnerabilities/283972
https://exchange.xforce.ibmcloud.com/vulnerabilities/283971
https://exchange.xforce.ibmcloud.com/vulnerabilities/283970
https://exchange.xforce.ibmcloud.com/vulnerabilities/283969
https://exchange.xforce.ibmcloud.com/vulnerabilities/283967
https://exchange.xforce.ibmcloud.com/vulnerabilities/283975
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Open-source WiFi software (Android, ChromeOS, Linux) - dve bezpefnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach v open-source WiFi softvéri pre operatné systémy
Android, Linux a ChromeOS.

Bezpecnostna zranitelnost s oznacenim CVE-2023-52160 sa nachadza v komponente wpa_supplicant. spociva v
nedostatocnej implementacii bezpe€nostnych mechanizmov, umoznuje neautentifikovanému uto¢nikovi nachadzajucemu
sa v rovnakom sietovom segmente vytvorit klon déveryhodnej WiFi siete a nasledne prostrednictvom odpocuvania
sietovej prevadzky ziskat neopravneny pristup k citlivym tGdajom. Zranitelné su len WiFi siete pouZivajuce rezim WPA2/3
Enterprise.

Bezpecfnostna zranitelnost's oznacenim CVE-2023-52161 sa nachadza v komponente Intel's iNet Wireless Daemon (IWD),
spoCiva v nedostatoCnej implementacii bezpecnostnych mechanizmov a umozhuje neautentifikovanému utocnikovi
nachadzajucemu sa v rovnakom sietovom segmente prostrednictvom zaslania Specidlne upravenych prikazov ziskat
neopravneny pristup k citlivym tdajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.2.2024

CVE
CVE-2023-52160, CVE-2023-52161

Zasiahnuté systémy

wpa_supplicant vo verzii starSej ako v2.10 (vratane)
IWD vo verzii starSej ako 2.14

ChromeOS vo verzii starSej ako 118

Android vo vSetkych verziach

Linux vo vSetkych verziach

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporucame vykonat aktualizaciu zasiahnutych systémov.

Pre operacné systémy Android, pripadne iné nepodporované systémy, je odpori€ana manualna konfiguracia certifikatu
CA pre v3etky uloZené podnikové siete. TaktieZ sa odporuca zrusit vSetky nepouzivané siete WPA2/3 Enterprise a vypnut
automatické pripojenie do sieti tohto typu. Detailné inStrukcie méZzete najst na webovej adrese:
https://www.top10vpn.com/research/wifi-vulnerabilities/

Pri produktoch, pre ktoré eSte neboli vydané bezpecnostné zaplaty, odporicame zranitelhosti

mitigovat podla odporucani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych

zaplat systémy aktualizovat.
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