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C. Identifikator Délezitost | TV
Skére
1. | Elite Booster for WooCommerce WP plugin - bezpe¢nostna zranitelnost Vysoka 8.8
2. | PDF Invoices and Packing Slips For WooCommerce WP plugin - bezpecnostna zranitelnost Vysoka 8.8
3. | Post Grid, Slider & Carousel Ultimate WP plugin - bezpe€nostna zranitelnost Vysoka 8.8
4. | Debian FontForge - viacero bezpe€nostnych zranitelnosti Vysoka 8.8
5. | Google Chrome - tri bezpe¢nostné zranitelnosti Vysoka 8.8
6. | Restaurant Reservations WP plugin - bezpe€nostna zranitelnost Vysoka 8.8
7. | Cisco produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.2
8. | Red Hat produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.2
9. Post Form - Reqistration Form —'Profi'le Formv for Usler PeriIes - 'Frontend Content Forms for Vysokd 8.2
User Submissions (UGC) WP plugin - tri bezpe¢nostné zranitelnosti
10. | WooCommerce Add to Cart WP plugin - bezpe¢nostna zranitelnost Vysoka 8.1
11. | Dell iDRACS - bezpecnostna zranitelnost Vysoka 8.0
12. | Ashlar-Vellum Cobalt - viacero bezpecnostnych zranitelnosti Vysoka 7.8
13. | SKYSEA Client View - dve bezpec€nostné zranitelnosti Vysoka 7.8
14. | Santesoft Sante FFT Imaging - bezpecnostna zranitelnost Vysoka 7.8
15. | Linux Ubuntu - viacero bezpelnostnych zranitelhosti Vysoka 7.8
16. | Apple produkty - viacero bezpelnostnych zranitelnosti Vysoka 7.8
17. | Dassault Systemes eDrawings - bezpe€nostna zranitelhost Vysoka 7.8
18. | GitLab (CE)/(EE) - dve bezpecnostné zranitelnosti Vysoka 7.7
19. | IBM App Connect Enterprise/ Integration Bus - viacero bezpecnostnych zranitelnosti Vysoka 7.5
20. | Artica Proxy - bezpe¢nostna zranitelhost Vysoka 7.3
21. | HPE Aruba Networking ArubaOS - viacero bezpenostnych zranitelnosti Vysoka 7.2
22. | OMRON NJ/NX series - bezpe€nostna zranitelnost Vysoka 7.2
23. | Netgear RAX smerovace - bezpecnostna zranitelnost Vysoka 7.2
24. | Statistics WP plugin - bezpecnostna zranitelnost’ Vysoka 7.2
25. | Zoom Rooms Client - dve bezpecnostné zranitelhosti Vysoka 7.2
Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Web: https://www.sk-cert.sk

851 06 Bratislava Tel: +421 2 6869 2915



NARODNY . i No: B20240312-01V
E BEZPECNOSTNY BEZPECNOSTNY BULLETIN
URAD et 1 / 25
Tyzden 06. 03. 2024 - 12. 03. 2024
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Kod sektora (dopad)

Identifikator
Elite Booster for WooCommerce WP plugin - bezpecnostna zranitelnost

Popis

Vyvojari Elite Booster for WooCommerce pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-1986 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZzfiuje vzdialenému, autentifikovanému udto¢nikovi s pravomocami pouZivatela prostrednictvom
zaslania Specidlne vytvoreného suboru vykonat Skodlivy kéd s nasledkom Uplného naruSenia dovernosti, integrity a
dostupnosti systému. Bezpecnostnu zranitelnost je mozné zneuzZit len vtedy, ked je prostrednictvom predmetného
pluginu povolené nahravat stbory pouzivate/mi.

Datum prvého zverejnenia varovania
7.3.2024

CVE
CVE-2024-1986

Zasiahnuté systémy
Booster Elite for WooCommerce vo verzii starSej ako 7.1.8

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpeclte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktudlne verzie bez znamych bezpecnostnych zranitelnosti

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
v3etkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo &i kluc.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/booster-elite-for-woocommerce/elite-booster-for-woocommerce-717-
authenticated-subscriber-arbitrary-file-upload
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Identifikator
PDF Invoices and Packing Slips For WooCommerce WP plugin - bezpe€nostna zranitelnost’

Popis

Vyvojari PDF Invoices and Packing Slips For WooCommerce pluginu pre WordPress vydali bezpecnostnu aktualizaciu
svojho produktu, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost's identifikatorom CVE-2024-1773 spociva v nedostatocnom overovani pouzivatelskych vstupov
a umozfuje vzdialenému, autentifikovanému Utoc¢nikovi s pravomocami pouzivatela prostrednictvom injekcie PHP objektu
vykonat Skodlivy kéd s nasledkom UpIného narusenia dovernosti, integrity a dostupnosti systému. Ak je v zasiahnutom
systéme pritomny POP chain, napriklad prostrednictvom iného nainStalovaného pluginu, moZzno predmetnu zranitelnost
zneuZit na odstranenie [ubovolnych siborov v zasiahnutom systéme, neopravneny pristup k citlivym Gdajom a vzdialené
vykonanie kédu.

Datum prvého zverejnenia varovania
6.3.2024

CVE
CVE-2024-1773

Zasiahnuté systémy
PDF Invoices and Packing Slips For WooCommerce vo verzii starSej ako 1.3.8

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, ¢i VaSe webové stranky a aplikacie zaloZzené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpelte aktualizaciu redakéného systému a vSetkych
pouzivanych pluginov na aktudlne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i kIG¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/pdf-invoices-and-packing-slips-for-woocommerce/pdf-invoices-and-
packing-slips-for-woocommerce-137-authenticated-subscriber-php-object-injection
https://wordpress.org/plugins/pdf-invoices-and-packing-slips-for-woocommerce/
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Identifikator
Post Grid, Slider & Carousel Ultimate WP plugin - bezpe¢nostna zranitelhost’

Popis

Vyvojari Post Grid, Slider & Carousel Ultimate pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu,
ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikditorom CVE-2024-2006 sa sa nachadza v produkte Post Grid, Slider & Carousel
Ultimate s doplnkom Shortcode, Gutenberg Block & Elementor Widget, spociva v nedostatofnej implementacii
bezpecnostnych mechanizmov a umoZfuje vzdialenému, autentifikovanému Utocnikovi s pravomocami pouZzivatela
prostrednictvom injekcie PHP objektu vykonat Skodlivy kéd s nasledkom Uplného naruSenia dbévernosti, integrity a
dostupnosti systému. Ak je v zasiahnutom systéme pritomny POP chain, napriklad prostrednictvom iného
nainstalovaného pluginu, mozno predmetnu zranitelnost’ zneuZit' na odstranenie lubovolnych suborov v zasiahnutom
systéme, neopravneny pristup k citlivym Udajom a vzdialené vykonanie kédu.

Datum prvého zverejnenia varovania
5.3.2024

CVE
CVE-2024-2006

Zasiahnuté systémy
Post Grid, Slider & Carousel Ultimate vo verzii starSej ako 1.6.8

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit' sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly v zranitelhej verzii. V
pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi vaSa aplikacia, na aktualne verzie bez
znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i kluc.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/post-grid-carousel-ultimate/post-grid-slider-carousel-ultimate-with-
shortcode-gutenberg-block-elementor-widget-167-authenticated-contributor-php-object-injection-in-outpost-shortcode-metabox-markup
https://wordpress.org/plugins/post-grid-carousel-ultimate/
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Identifikator
Debian FontForge - viacero bezpecénostnych zranitelhosti

Popis

Vyvojari distriblcie operatného systému Debian GNU/Linux vydali bezpecnostné aktualizacie svojho produktu, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikatorom CVE-2020-5496 sa nachadza v editore FontForge, spociva v
nedostatocnej implementacii bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému uto¢nikovi
prostrednictvom pretecenia zasobnika vykonat Skodlivy kéd s nasledkom Uplného naruSenia dovernosti, integrity a
dostupnosti systému.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno vykonat Skodlivy kéd s nasledkom uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
8.3.2024

CVE
CVE-2020-5395, CVE-2020-5496, CVE-2024-25081, CVE-2024-25082

Zasiahnuté systémy
Debian 10 buster vo verzii starSej ako 1:20170731~dfsg-1+deb10u.

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odpordc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Zdroje
https://lists.debian.org/debian-Its-announce/2024/03/msg00007.html
https://www.auscert.org.au/bulletins/ESB-2024.1484/
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Identifikator
Google Chrome - tri bezpecnostné zranitelhosti

Popis

Spolo¢nost’ Google vydala bezpefnostnu aktualizdciu na svoj produkt Chrome, ktora opravuje tri bezpecnostné
zranitelnosti.

Bezpecnostné zranitelnosti s identifikdtorom sa nachadzaju v produkte Chrome, spocivaju v nedostatocnej implementacii
bezpecnostnych mechanizmov v komponente V8 a umoZfAuju vzdialenému, neautentifikovanému uto¢nikovi
prostrednictvom podvrhnutia Specidlne vytvorenej webovej stranky vykonat Skodlivy kéd s nasledkom dplného naruSenia
dovernosti, integrity a dostupnosti systému.

ZneuZitie zranitelhosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
5.3.2024

CVE
CVE-2024-2173, CVE-2024-2174, CVE-2024-2176

Zasiahnuté systémy

Google Chrome pre Windows a Mac vo verzii starSej ako 122.0.6261.111/.112

Google Chrome pre Linux vo verzii starSej ako 122.0.6261.111 (bezpecnostna zaplata bude dostupna v nasledovnych
dfioch/ tyZdfioch)

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
v3etkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo &i kluc.

TaktieZ odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali neddéveryhodné webové stranky.

Zdroje
https://chromereleases.qgoogleblog.com/2024/03/stable-channel-update-for-desktop.html
https://www.tenable.com/cve/CVE-2024-2173
https://www.tenable.com/cve/CVE-2024-2174
https://www.tenable.com/cve/CVE-2024-2176
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Identifikator
Restaurant Reservations WP plugin - bezpecnostna zranitelhost’

Popis

Vyvojari Restaurant Reservations pluginu pre WordPress vydali bezpe€nostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikatorom CVE-2024-1382 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZzfiuje vzdialenému, autentifikovanému udto¢nikovi s pravomocami pouZivatela prostrednictvom
zaslania Specialne vytvorenych stborov eskalovat svoje privilégia a nasledne vykonat Skodlivy kéd s nasledkom Uplného
naru$enia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
7.3.2024

CVE
CVE-2024-1382

Zasiahnuté systémy
Restaurant Reservations vo verzii starSej ako 2.0

Nasledky

Vykonanie Skodlivého kédu

Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpeclte aktualizaciu redakéného systému a
vSetkych pouZzivanych pluginov na aktudlne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
v3etkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo &i kluc.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/nd-restaurant-reservations/restaurant-reservations-19-directory-
traversal-to-authenticated-contributor-local-file-inclusion
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Identifikator
Cisco produkty - viacero bezpec€nostnych zranitelhosti

Popis

Spolognost Cisco vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost's identifikdtorom CVE-2024-20337 sa nachadza v produkte Cisco Secure Client,
spociva v nedostato¢nom overovani pouzivatelskych vstupov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi
prostrednictvom podvrhnutia Specidlne vytvoreného odkazu ziskat neopravneny pristup k citlivym GUdajom a vykonat
neopravnené zmeny v systéme.

ZneufZitie zranitelhosti vyZaduje interakciu pouZivatela.

ZneuZitim ostatnych bezpecnostnych zranitelnosti moZno vykonat Skodlivy kéd s nasledkom Uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
6.3.2024

CVE
CVE-2024-20337, CVE-2024-20338, CVE-2024-20345, CVE-2024-20346, CVE-2024-20292, CVE-2024-20301, CVE-2024-20335,
CVE-2024-20336

Zasiahnuté systémy

Secure Client pre Linux

Secure Client pre macOS

Secure Client pre Windows

Secure Client pre mobilné zariadenia s operaénym systémom iOS, Android, alebo Universal Windows Platform
Cisco AppDynamics Controller Cloud

Cisco AppDynamics Controller On-Premise

Cisco Duo Authentication pre Windows Logon a RDP

Cisco Small Business 100 Series Wireless AP vo v3etkych verziach (ukonéena podpora)
Cisco Small Business 300 Series Wireless AP vo v3etkych verziach (ukonéena podpora)
Cisco Small Business 500 Series Wireless AP vo v3etkych verziach (ukonéena podpora)

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkazoch v sekcii ZDROJE

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a klt€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Taktiez odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedéveryhodné webové stranky.

Vzhladom na to, Ze produkty série Cisco Small Business 100, 300 a 500 uZ nie su udrziavané, v ich pripade odporic¢ame
prejst'na iny produkt s platnou podporou.

Zdroje
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-secure-client-crif-w43v4G7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-secure-privesc-sYxQO6ds
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-secure-client-crlf-W43V4G7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-secure-privesc-sYxQO6ds

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-appd-traversal-m7N8mZpF
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-appd-xss-3JwqSMNT
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-duo-infodisc-rLCEqm6T
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-duo-win-bypass-pn42KKBm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sb-wap-multi-85G83CRB
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Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator

Red Hat produkty - viacero bezpe€nostnych zranitelnosti

Popis

Spolo¢nost Red Hat vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpetfnostna zranitelnost s identifikdtorom CVE-2022-46329 sa nachadza v produkte Red Hat Enterprise
Linux, spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov a umoznuje lokdlnemu, autentifikovanému
utoc¢nikovi s pravomocami administratora prostrednictvom zaslania Specialne vytvorenej poziadavky eskalovat svoje
privilégid a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat neoprdvnené zmeny v systéme a sposobit’
znepristupnenie sluzby.

Datum prvého zverejnenia varovania

5.3.2024

CVE

CVE-2020-12762, CVE-2022-41973, CVE-2022-46329, CVE-2022-4899, CVE-2023-20592, CVE-2023-21911, CVE-2023-21919,
CVE-2023-21920, CVE-2023-21929, CVE-2023-21933, CVE-2023-21935, CVE-2023-21940, CVE-2023-21945, CVE-2023-21946,
CVE-2023-21947, CVE-2023-21953, CVE-2023-21955, CVE-2023-21962, CVE-2023-21966, CVE-2023-21972, CVE-2023-21976,
CVE-2023-21977, CVE-2023-21980, CVE-2023-21982, CVE-2023-22005, CVE-2023-22007, CVE-2023-22008, CVE-2023-22032,
CVE-2023-22033, CVE-2023-22038, CVE-2023-22046, CVE-2023-22048, CVE-2023-22053, CVE-2023-22054, CVE-2023-22056,
CVE-2023-22057, CVE-2023-22058, CVE-2023-22059, CVE-2023-22064, CVE-2023-22065, CVE-2023-22066, CVE-2023-22068,
CVE-2023-22070, CVE-2023-22078, CVE-2023-22079, CVE-2023-22084, CVE-2023-22092, CVE-2023-22097, CVE-2023-22103,
CVE-2023-22104, CVE-2023-22110, CVE-2023-22111, CVE-2023-22112, CVE-2023-22113, CVE-2023-22114, CVE-2023-22115,
CVE-2023-32324, CVE-2023-34241, CVE-2023-39326, CVE-2023-40225, CVE-2023-45285, CVE-2023-45539, CVE-2023-46589,
CVE-2024-20960, CVE-2024-20961, CVE-2024-20962, CVE-2024-20963, CVE-2024-20964, CVE-2024-20965, CVE-2024-20966,
CVE-2024-20967, CVE-2024-20968, CVE-2024-20969, CVE-2024-2097, CVE-2024-20970, CVE-2024-20971, CVE-2024-20972,
CVE-2024-20973, CVE-2024-20974, CVE-2024-20976, CVE-2024-20977, CVE-2024-20978, CVE-2024-20981, CVE-2024-20982,
CVE-2024-20983, CVE-2024-20984, CVE-2024-20985

Zasiahnuté systémy

Red Hat Enterprise Linux AppStream EUS
Red Hat CodeReady Linux Builder

Red Hat Enterprise Linux AppStream

Red Hat Enterprise Linux BaseOS EUS

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkaze v sekcii ZDROJE

Nasledky

Eskalacia privilégii

Neopravneny pristup k citlivym ddajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo &i klu¢.

SK-CERT administratorom odporuca venovat osobitnU pozornost aktualizacii firmvéru, nie len aplikacnému softvéru.

Zdroje
https://access.redhat.com/errata/RHSA-2024:1112
https://access.redhat.com/errata/RHSA-2024:1154
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https://access.redhat.com/errata/RHSA-2024:1112
https://access.redhat.com/errata/RHSA-2024:1154

https://access.redhat.com/errata/RHSA-2024:1142
https://access.redhat.com/errata/RHSA-2024:1141
https://access.redhat.com/errata/RHSA-2024:1134
https://access.redhat.com/errata/RHSA-2024:1131
https://access.redhat.com/errata/RHSA-2024:1110
https://access.redhat.com/errata/RHSA-2024:1101
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.2
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
Post Form - Registration Form - Profile Form for User Profiles - Frontend Content Forms for User Submissions (UGC) WP
plugin - tri bezpecnostné zranitelnosti

Popis

Vyvojari Post Form - Registration Form - Profile Form for User Profiles - Frontend Content Forms for User Submissions
(UGCQ) pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje tri bezpecnostné
zranitelnosti.

NajzdvaznejSia bezpefnostna zranitelnost s identifikdtorom CVE-2024-1170 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoziuje vzdialenému, neautentifikovanému Uto¢nikovi vykonat neopravnené zmeny v
systéme a znepristupnenie sluzby.

Zneuzitim ostatnych bezpecfnostnych zranitelnosti mozno vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
6.3.2024

CVE
CVE-2024-1170, CVE-2024-1169, CVE-2024-1158

Zasiahnuté systémy
Post Form - Registration Form - Profile Form for User Profiles - Frontend Content Forms for User Submissions (UGC) vo
verzii starSej ako 2.8.8

Nasledky
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu redakéného systému a vSetkych
pouZzivanych pluginov na aktudlne verzie bez zndmych bezpecnostnych zranitelnhosti.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/buddyforms/post-form-registration-form-profile-form-for-user-profiles-
frontend-content-forms-for-user-submissions-ugc-287-missing-authorization-to-unauthenticated-media-deletion
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/buddyforms/post-form-reqistration-form-profile-form-for-user-profiles-
frontend-content-forms-for-user-submissions-ugc-287-missing-authorization-to-unauthenticated-media-upload
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/buddyforms/post-form-reqgistration-form-profile-form-for-user-profiles-
frontend-content-forms-for-user-submissions-ugc-287-missing-authorization
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https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/buddyforms/post-form-registration-form-profile-form-for-user-profiles-frontend-content-forms-for-user-submissions-ugc-287-missing-authorization-to-unauthenticated-media-deletion
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/buddyforms/post-form-registration-form-profile-form-for-user-profiles-frontend-content-forms-for-user-submissions-ugc-287-missing-authorization-to-unauthenticated-media-deletion
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/buddyforms/post-form-registration-form-profile-form-for-user-profiles-frontend-content-forms-for-user-submissions-ugc-287-missing-authorization-to-unauthenticated-media-upload
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/buddyforms/post-form-registration-form-profile-form-for-user-profiles-frontend-content-forms-for-user-submissions-ugc-287-missing-authorization-to-unauthenticated-media-upload
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/buddyforms/post-form-registration-form-profile-form-for-user-profiles-frontend-content-forms-for-user-submissions-ugc-287-missing-authorization
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/buddyforms/post-form-registration-form-profile-form-for-user-profiles-frontend-content-forms-for-user-submissions-ugc-287-missing-authorization
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.1
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
WooCommerce Add to Cart WP plugin - bezpe¢nostna zranitelnost

Popis

Vyvojari WordPress pluginu WooCommerce Add to Cart vydali bezpe€nostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostnad zranitelnost s oznacenim CVE-2024-1862 spociva v nedostatocnej implementdacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému utocnikovi s pravomocami pouZzivatela vykonat neopravnené
zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
7.3.2024

CVE
CVE-2024-1862

Zasiahnuté systémy
WooCommerce Add to Cart plugin vo verzii starSej ako 1.2.14

Nasledky
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpelte aktualizaciu redakéného systému a vSetkych
pouzivanych pluginov na aktudlne verzie bez zndmych bezpenostnych zranitelnosti.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/woocommerce-add-to-cart-custom-redirect/woocommerce-add-to-cart-
custom-redirect-1213-authenticatedcontributor-missing-authorization-to-limited-arbitrary-options-update
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Identifikator
Dell iDRAC8 - bezpe€nostna zranitelnost

Popis

Spolo¢nost Dell vydala bezpe€nostnu aktualizaciu na svoj produkt iDRACS, ktora opravuje bezpecnostnu zranitelnost.
Bezpecnostna zranitelhost identifikdtorom CVE-2024-25951 spociva v nedostatoCnej implementacii bezpecnostnych
mechanizmov a umozfuje autentifikovanému Gto¢nikovi s prdvomocami pouZivatela, ktory sa nachadza v rovnakom
sietovom segmente prostrednictvom zaslania Specidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného
naruSenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
8.3.2024

CVE
CVE-2024-25951

Zasiahnuté systémy
iDRACS vo verzii starSej ako 2.85.85.85

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klGc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/285240
https://www.dell.com/support/kbdoc/en-us/000222591/dsa-2024-089-security-update-for-dell-idrac8-local-racadm-vulnerability
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Kod sektora (dopad)

Identifikator
Ashlar-Vellum Cobalt - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o Siestich zero day zranitelhostiach v produkte spolo¢nosti Ashlar-Vellum.
Bezpecnostné zranitelnosti sa nachddzaju v produkte Cobalt, spocivaju v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuju lokdlnemu, neautentifikovanému uGtocnikovi prostrednictvom podvrhnutia 3Speciadlne
vytvorenych

STP a IGS suborov vykonat Skodlivy kdd s nasledkom Uplného naruSenia dévernosti, integrity a dostupnosti systému.
ZneufZitie zranitelnosti vyZaduje interakciu pouZivatela.

Zranitelnostiam nebol prideleny identifikator CVE.

Datum prvého zverejnenia varovania
28.2.2024

CVE

Zasiahnuté systémy
Cobalt vo vSetkych verziach

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Vzhladom na absenciu zaplat pre predmetné zranitelnosti odporicame administratorom sledovat stranku vyrobcu a po
vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Taktiez odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-24-239/
https://www.zerodayinitiative.com/advisories/ZDI-24-234/
https://www.zerodayinitiative.com/advisories/ZDI-24-247/
https://www.zerodayinitiative.com/advisories/ZDI-24-246/
https://www.zerodayinitiative.com/advisories/ZDI1-24-249/
https://www.zerodayinitiative.com/advisories/ZDI-24-248/
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Kod sektora (dopad)

Identifikator
SKYSEA Client View - dve bezpecnostné zranitelnosti

Popis

Spolo&nost Sky vydala bezpecnostnu aktualizaciu na svoj produkt SKYSEA Client View, ktord opravuje dve bezpecnostné
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2024-24964 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoziuje lokdlnemu, autentifikovanému Utocnikovi s pravomocami pouzivatela
eskalovat’ svoje privilégia a nasledne vykonat Skodlivy kéd s nasledkom upIného naruSenia dbévernosti, integrity a
dostupnosti systému.

Datum prvého zverejnenia varovania
7.3.2024

CVE
CVE-2024-24964, CVE-2024-21805

Zasiahnuté systémy
SKYSEA Client View vo verzii starSej ako 19.2

Nasledky

Eskalacia privilégii

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Zdroje
https://jvn.jp/en/jp/]VN54451757/index.html
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NAP\OVDNY ) - . No: B20240312-14V
E E,JEP%KECNOSTNY BEZPECNOSTNY BULLETIN
zdaen . . - . .
Tyzden 06. 03. 2024 - 12. 03. 2024 1 4 / 25
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
Santesoft Sante FFT Imaging - bezpefnostna zranitelnost’

Popis

Spolognost Santesoft vydala bezpecnostnu aktualizaciu na svoj produkt Sante FFT Imaging, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-1696 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoznuje lokadlnemu, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia 3Specidlne
vytvorenych DCM suborov vykonat Skodlivy kéd s nasledkom uplného naruSenia ddvernosti, integrity a dostupnosti
systému.

ZneuZitie zranitelhosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
5.3.2024

CVE
CVE-2024-1696

Zasiahnuté systémy
Sante FFT Imaging vo verzii star3ej ako v1.4.2

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Taktiez odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://santesoft.com/win/sante-fft-imaging/download.html
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-24-065-01
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NARODNY . i No: B20240312-15V
E B%;ECNOSTNY BEZPECNOSTNY BULLETIN
Zzaen . . - . .
Tyzden 06. 03. 2024 - 12. 03. 2024 1 5 / 25
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Linux Ubuntu - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari distriblicie Ubuntu open source operacného systému Linux vydali bezpe€nostnu aktualizaciu svojho produktu,
ktora opravuje viacero bezpec€nostnych zranitelhosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2024-25744 spociva v nedostatoCnej implementacii
bezpecnostnych mechanizmov a umoziuje lokdlnemu, autentifikovanému Utocnikovi s pravomocami pouzivatela
prostrednictvom zaslania Specidlne vytvorenej poziadavky vykonat Skodlivy kéd alebo spdsobit znepristupnenie sluzby.
Ostatné bezpecnostné zranitelnosti mozno zneuzit' na vykonanie Skodlivého kédu, neopravneny pristup k citlivym tdajom,
neoprdvenu zmenu v systéme, znepristupnenie sluzby a eskalaciu privilégii.

Datum prvého zverejnenia varovania
4.3.2024

CVE

CVE-2024-0741, CVE-2024-0742, CVE-2024-0747, CVE-2024-0749, CVE-2024-0750, CVE-2024-0751, CVE-2024-0753,
CVE-2024-0755, CVE-2024-1547, CVE-2024-1548, CVE-2024-1549, CVE-2024-1550, CVE-2024-1553, CVE-2024-1936,
CVE-2024-0746, CVE-2024-1546, CVE-2024-1551, CVE-2024-1552, CVE-2023-23919, CVE-2023-23920, CVE-2023-2650,
CVE-2024-26130, CVE-2023-50782, CVE-2024-27351, CVE-2022-24720, CVE-2023-49468, CVE-2023-49465, CVE-2023-27102,
CVE-2023-49467, CVE-2023-27103, CVE-2023-47471, CVE-2023-43887, CVE-2024-24575, CVE-2024-24577, CVE-2020-12278,
CVE-2023-22742, CVE-2020-12279, CVE-2024-1547, CVE-2024-1548, CVE-2024-1549, CVE-2024-1550, CVE-2024-1553,
CVE-2024-1554, CVE-2024-1555, CVE-2024-1557, CVE-2024-1546, CVE-2024-1551, CVE-2024-1552, CVE-2024-1556,
CVE-2024-27913, CVE-2023-46343, CVE-2023-51782, CVE-2023-6121, CVE-2023-51779, CVE-2024-0607, CVE-2023-6560,
CVE-2024-25744, CVE-2023-22995, CVE-2023-51780, CVE-2021-44879, CVE-2023-51782, CVE-2024-0340, CVE-2023-6121,
CVE-2023-4244, CVE-2023-51779, CVE-2024-21647, CVE-2020-11076, CVE-2023-40175, CVE-2020-11077, CVE-2022-23634,
CVE-2022-24790, CVE-2023-34624, CVE-2023-50495, CVE-2019-0222, CVE-2023-4134, CVE-2023-6121, CVE-2024-0340,
CVE-2023-51779, CVE-2024-0607, CVE-2023-46343, CVE-2023-51782, CVE-2023-22995, CVE-2023-46862, CVE-2023-46343,
CVE-2024-0607, CVE-2023-6121, CVE-2024-25744, CVE-2023-51779, CVE-2023-51782, CVE-2023-6560

Zasiahnuté systémy

Ubuntu 23.10

thunderbird vo verzii starSej ako 1:115.8.1+build1-Oubuntu0.23.10.1
libnode108 vo verzii starSej ako 18.13.0+dfsg1-1ubuntu2.1

nodejs vo verzii starSej ako 18.13.0+dfsg1-1ubuntu2.1
python3-cryptography vo verzii starSej ako 38.0.4-4ubuntu0.23.10.2
python3-django vo verzii starSej ako 3:4.2.4-1ubuntu2.2

libde265-0 vo verzii starSej ako 1.0.12-2ubuntu0.1

libgit2-1.5 vo verzii starSej ako 1.5.1+ds-1ubuntu1.1

libc-ares2 vo verzii starSej ako 1.19.1-3ubuntu0.1

frr vo verzii starSej ako 8.4.4-1.1ubuntu1.3
linux-image-6.5.0-1016-azure vo verzii starSej ako 6.5.0-1016.16
linux-image-6.5.0-1016-azure-fde vo verzii starSej ako 6.5.0-1016.16
linux-image-azure vo verzii starSej ako 6.5.0.1016.18
linux-image-azure-fde vo verzii starSej ako 6.5.0.1016.18

Ubuntu 22.04

thunderbird vo verzii starSej ako 1:115.8.1+build1-Oubuntu0.22.04.1
libnode72 vo verzii starSej ako 12.22.9~dfsg-1ubuntu3.4

nodejs vo verzii starSej ako 12.22.9~dfsg-1ubuntu3.4
python3-cryptography vo verzii starSej ako 3.4.8-1ubuntu2.2
python3-django vo verzii starSej ako 2:3.2.12-2ubuntu1.11
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ruby-image-processing vo verzii starSej ako 1.10.3-1ubuntu0.22.04.1
libde265-0 vo verzii starSej ako 1.0.8-1ubuntu0.3

libgit2-1.1 vo verzii star3ej ako 1.1.0+dfsg.1-4.1ubuntu0.1

libc-ares2 vo verzii starSej ako 1.18.1-1ubuntu0.22.04.3

frr vo verzii starSej ako 8.1-1ubuntu1.9

puma vo verzii starSej ako 5.5.2-2ubuntu2+esm1

libhtmlcleaner-java vo verzii starSej ako 2.24-1+deb11u1build0.22.04.1
linux-image-5.15.0-100-generic vo verzii starSej ako 5.15.0-100.110
linux-image-5.15.0-100-generic-64k vo verzii starSej ako 5.15.0-100.110
linux-image-5.15.0-100-generic-Ipae vo verzii starSej ako 5.15.0-100.110
linux-image-5.15.0-1038-gkeop vo verzii starSej ako 5.15.0-1038.44
linux-image-5.15.0-1046-nvidia vo verzii starSej ako 5.15.0-1046.46
linux-image-5.15.0-1046-nvidia-lowlatency vo verzii starSej ako 5.15.0-1046.46
linux-image-5.15.0-1048-ibm vo verzii starSej ako 5.15.0-1048.51
linux-image-5.15.0-1052-gke vo verzii starSej ako 5.15.0-1052.57
linux-image-5.15.0-1053-gcp vo verzii starSej ako 5.15.0-1053.61
linux-image-5.15.0-1058-azure vo verzii starSej ako 5.15.0-1058.66
linux-image-5.15.0-1058-azure-fde vo verzii starSej ako 5.15.0-1058.66.1
linux-image-azure-fde-Its-22.04 vo verzii starSej ako 5.15.0.1058.66.36
linux-image-azure-Its-22.04 vo verzii starSej ako 5.15.0.1058.54
linux-image-gcp-Its-22.04 vo verzii starSej ako 5.15.0.1053.49
linux-image-generic vo verzii starSej ako 5.15.0.100.97
linux-image-generic-64k vo verzii starSej ako 5.15.0.100.97
linux-image-generic-Ipae vo verzii starSej ako 5.15.0.100.97
linux-image-gke vo verzii starSej ako 5.15.0.1052.51
linux-image-gke-5.15 vo verzii starSej ako 5.15.0.1052.51
linux-image-gkeop vo verzii starSej ako 5.15.0.1038.37
linux-image-gkeop-5.15 vo verzii starSej ako 5.15.0.1038.37
linux-image-ibm vo verzii starSej ako 5.15.0.1048.44

linux-image-nvidia vo verzii starSej ako 5.15.0.1046.46
linux-image-nvidia-lowlatency vo verzii starSej ako 5.15.0.1046.46
linux-image-virtual vo verzii starSej ako 5.15.0.100.97
linux-image-6.5.0-1016-azure vo verzii starSej ako 6.5.0-1016.16~22.04.1
linux-image-6.5.0-1016-azure-fde vo verzii starSej ako 6.5.0-1016.16~22.04.1
linux-image-6.5.0-25-generic vo verzii starSej ako 6.5.0-25.25~22.04.1
linux-image-6.5.0-25-generic-64k vo verzii starSej ako 6.5.0-25.25~22.04.1
linux-image-azure vo verzii starSej ako 6.5.0.1016.16~22.04.1
linux-image-azure-fde vo verzii starSej ako 6.5.0.1016.16~22.04.1
linux-image-generic-64k-hwe-22.04 vo verzii starSej ako 6.5.0.25.25~22.04.12
linux-image-generic-hwe-22.04 vo verzii starSej ako 6.5.0.25.25~22.04.12
linux-image-virtual-hwe-22.04 vo verzii starSej ako 6.5.0.25.25~22.04.12

Ubuntu 20.04

thunderbird vo verzii starSej ako 1:115.8.1+build1-Oubuntu0.20.04.1
libnode64 vo verzii starSej ako 10.19.0~dfsg-3ubuntu1.5

nodejs vo verzii starSej ako 10.19.0~dfsg-3ubuntu1.5
python-cryptography vo verzii starSej ako 2.8-3ubuntu0.3
python3-cryptography vo verzii starsej ako 2.8-3ubuntu0.3
python3-django vo verzii starSej ako 2:2.2.12-1ubuntu0.22
ruby-image-processing vo verzii starSej ako 1.10.3-1ubuntu0.20.04.1
libde265-0 vo verzii starSej ako 1.0.4-1ubuntu0.4

libgit2-28 vo verzii starSej ako 0.28.4+dfsg.1-2ubuntu0.1

firefox vo verzii starSej ako 123.0.1+build1-Oubuntu0.20.04.1
libc-ares2 vo verzii starSej ako 1.15.0-1Tubuntu0.5
linux-image-5.4.0-1032-iot vo verzii starSej ako 5.4.0-1032.33
linux-image-5.4.0-1087-gkeop vo verzii starSej ako 5.4.0-1087.91
linux-image-5.4.0-1104-raspi vo verzii starSej ako 5.4.0-1104.116
linux-image-5.4.0-1108-kvm vo verzii starSej ako 5.4.0-1108.115
linux-image-5.4.0-1124-gcp vo verzii starSej ako 5.4.0-1124.133
linux-image-5.4.0-173-generic vo verzii starSej ako 5.4.0-173.191
linux-image-5.4.0-173-generic-Ipae vo verzii starSej ako 5.4.0-173.191
linux-image-5.4.0-173-lowlatency vo verzii starSej ako 5.4.0-173.191
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linux-image-gcp-Its-20.04 vo verzii starSej ako 5.4.0.1124.126
linux-image-generic vo verzii starSej ako 5.4.0.173.171

linux-image-generic-Ipae vo verzii starSej ako 5.4.0.173.171

linux-image-gkeop vo verzii starSej ako 5.4.0.1087.85

linux-image-gkeop-5.4 vo verzii starSej ako 5.4.0.1087.85

linux-image-kvm vo verzii starSej ako 5.4.0.1108.104

linux-image-lowlatency vo verzii starSej ako 5.4.0.173.171

linux-image-oem vo verzii starSej ako 5.4.0.173.171

linux-image-oem-osp1 vo verzii starSej ako 5.4.0.173.171

linux-image-raspi vo verzii starSej ako 5.4.0.1104.134

linux-image-raspi2 vo verzii starSej ako 5.4.0.1104.134

linux-image-virtual vo verzii starSej ako 5.4.0.173.171

puma vo verzii starSej ako 3.12.4-1ubuntu2+esmf

libhtmlicleaner-java vo verzii starSej ako 2.23-1Tubuntu0.1~esm1
libmgtt-client-java vo verzii starSej ako 1.14-1+deb10u1build0.20.04.1
linux-image-5.15.0-100-generic vo verzii starSej ako 5.15.0-100.110~20.04.1
linux-image-5.15.0-100-generic-64k vo verzii starSej ako 5.15.0-100.110~20.04.1
linux-image-5.15.0-100-generic-lpae vo verzii starSej ako 5.15.0-100.110~20.04.1
linux-image-5.15.0-100-lowlatency vo verzii starSej ako 5.15.0-100.110~20.04.1
linux-image-5.15.0-100-lowlatency-64k vo verzii starSej ako 5.15.0-100.110~20.04.1
linux-image-5.15.0-1038-gkeop vo verzii starSej ako 5.15.0-1038.44~20.04.1
linux-image-5.15.0-1048-ibm vo verzii starSej ako 5.15.0-1048.51~20.04.1
linux-image-5.15.0-1053-gcp vo verzii starSej ako 5.15.0-1053.61~20.04.1
linux-image-5.15.0-1058-azure vo verzii starSej ako 5.15.0-1058.66~20.04.2
linux-image-5.15.0-1058-azure-fde vo verzii starSej ako 5.15.0-1058.66~20.04.2.1
linux-image-azure vo verzii starSej ako 5.15.0.1058.66~20.04.48
linux-image-azure-cvm vo verzii starSej ako 5.15.0.1058.66~20.04.48
linux-image-azure-fde vo verzii starSej ako 5.15.0.1058.66~20.04.1.36
linux-image-gcp vo verzii starSej ako 5.15.0.1053.61~20.04.1
linux-image-generic-64k-hwe-20.04 vo verzii starSej ako 5.15.0.100.110~20.04.52
linux-image-generic-hwe-20.04 vo verzii starSej ako 5.15.0.100.110~20.04.52
linux-image-generic-Ipae-hwe-20.04 vo verzii starSej ako 5.15.0.100.110~20.04.52
linux-image-gkeop-5.15 vo verzii starSej ako 5.15.0.1038.44~20.04.34
linux-image-ibm vo verzii starSej ako 5.15.0.1048.51~20.04.20
linux-image-lowlatency-64k-hwe-20.04 vo verzii starSej ako 5.15.0.100.110~20.04.49
linux-image-lowlatency-hwe-20.04 vo verzii starSej ako 5.15.0.100.110~20.04.49
linux-image-oem-20.04 vo verzii starSej ako 5.15.0.100.110~20.04.52
linux-image-oem-20.04b vo verzii starSej ako 5.15.0.100.110~20.04.52
linux-image-oem-20.04c vo verzii starSej ako 5.15.0.100.110~20.04.52
linux-image-oem-20.04d vo verzii starSej ako 5.15.0.100.110~20.04.52
linux-image-virtual-hwe-20.04 vo verzii starSej ako 5.15.0.100.110~20.04.52

Ubuntu 18.04

python-cryptography vo verzii starSej ako 2.1.4-1ubuntu1.4+esm1
python3-cryptography vo verzii starSej ako 2.1.4-Tubuntu1.4+esm1
python-django vo verzii starSej ako 1:1.11.11-1Tubuntu1.21+esm4
python3-django vo verzii starSej ako 1:1.11.11-1ubuntu1.21+esm4

libde265-0 vo verzii starSej ako 1.0.2-2ubuntu0.18.04.1~esm4

libgit2-26 vo verzii starSej ako 0.26.0+dfsg.1-1.1ubuntu0.2+esm1

libc-ares2 vo verzii starSej ako 1.14.0-1ubuntu0.2+esm2
linux-image-5.4.0-1124-gcp vo verzii starSej ako 5.4.0-1124.133~18.04.1
linux-image-5.4.0-173-generic vo verzii starSej ako 5.4.0-173.191~18.04.1
linux-image-5.4.0-173-lowlatency vo verzii starSej ako 5.4.0-173.191~18.04.1
linux-image-gcp vo verzii starSej ako 5.4.0.1124.100
linux-image-generic-hwe-18.04 vo verzii starSej ako 5.4.0.173.191~18.04.141
linux-image-lowlatency-hwe-18.04 vo verzii starSej ako 5.4.0.173.191~18.04.141
linux-image-oem vo verzii starSej ako 5.4.0.173.191~18.04.141
linux-image-oem-osp1 vo verzii starSej ako 5.4.0.173.191~18.04.141
linux-image-snapdragon-hwe-18.04 vo verzii starSej ako 5.4.0.173.191~18.04.141
linux-image-virtual-hwe-18.04 vo verzii starSej ako 5.4.0.173.191~18.04.141
libhtmlcleaner-java vo verzii starSej ako 2.21-2ubuntu0.1~esm1

lib32ncurses5 vo verzii starSej ako 6.1-1ubuntu1.18.04.1+esm2
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lib32tinfo5 vo verzii starSej ako 6.1-1Tubuntu1.18.04.1+esm2
lib64ncurses5 vo verzii starSej ako 6.1-1ubuntu1.18.04.1+esm2
lib64tinfo5 vo verzii starSej ako 6.1-1Tubuntu1.18.04.1+esm2
libncurses5 vo verzii starSej ako 6.1-1ubuntu1.18.04.1+esm2
libtinfo5 vo verzii starSej ako 6.1-1ubuntu1.18.04.1+esm2
libx32ncurses5 vo verzii starSej ako 6.1-1ubuntu1.18.04.1+esm2
libx32tinfo5 vo verzii starSej ako 6.1-1Tubuntu1.18.04.1+esm2

Ubuntu 16.04

libde265-0 vo verzii starSej ako 1.0.2-2ubuntu0.16.04.1~esm4
libgit2-24 vo verzii starSej ako 0.24.1-2ubuntu0.2+esm2

libc-ares2 vo verzii starSej ako 1.10.0-3ubuntu0.2+esm3
lib32ncurses5 vo verzii starSej ako 6.0+20160213-1ubuntu1+esm5
lib32tinfo5 vo verzii starSej ako 6.0+20160213-1ubuntul+esm5
lib64ncurses5 vo verzii starSej ako 6.0+20160213-1ubuntu1+esm5
lib64tinfo5 vo verzii starSej ako 6.0+20160213-1ubuntul+esm5
libncurses5 vo verzii starSej ako 6.0+20160213-1Tubuntu1+esm5
libtinfo5 vo verzii starSej ako 6.0+20160213-1ubuntu1+esm5
libx32ncurses5 vo verzii starSej ako 6.0+20160213-1ubuntu1+esm5
libx32tinfo5 vo verzii starSej ako 6.0+20160213-1ubuntul+esm5

Ubuntu 14.04

lib32ncurses5 vo verzii starSej ako 5.9+20140118-1ubuntu1+esm5
lib32tinfo5 vo verzii starSej ako 5.9+20140118-1ubuntul+esm5
lib64ncurses5 vo verzii starSej ako 5.9+20140118-1ubuntu1+esm5
lib64tinfo5 vo verzii starSej ako 5.9+20140118-1ubuntul+esm5
libncurses5 vo verzii starSej ako 5.9+20140118-1ubuntu1+esm5
libtinfo5 vo verzii starSej ako 5.9+20140118-1ubuntul+esm5
libx32ncurses5 vo verzii starSej ako 5.9+20140118-1ubuntu1+esm5
libx32tinfo5 vo verzii starSej ako 5.9+20140118-1ubuntul+esm5

Nasledky

Eskalacia privilégii

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kld¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo &i klG¢.

Zdroje

https://www.auscert.org.au/bulletins/ESB-2024.1499/
https://ubuntu.com/security/notices/USN-6672-1
https://ubuntu.com/security/notices/USN-6673-1
https://ubuntu.com/security/notices/USN-6674-1
https://ubuntu.com/security/notices/USN-6674-2
https://ubuntu.com/security/notices/USN-6675-1
https://ubuntu.com/security/notices/USN-6677-1
https://ubuntu.com/security/notices/USN-6678-1
https://ubuntu.com/security/notices/USN-6649-2
https://ubuntu.com/security/notices/USN-6676-1
https://ubuntu.com/security/notices/USN-6679-1
https://ubuntu.com/security/notices/USN-6680-1
https://ubuntu.com/security/notices/USN-6681-1
https://ubuntu.com/security/notices/USN-6682-1
https://ubuntu.com/security/notices/USN-6683-1
https://ubuntu.com/security/notices/USN-6684-1
https://ubuntu.com/security/notices/USN-6685-1
https://ubuntu.com/security/notices/USN-6686-1
https://ubuntu.com/security/notices/USN-6680-2
https://ubuntu.com/security/notices/USN-6669-1
https://exchange.xforce.ibmcloud.com/vulnerabilities/283669
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https://ubuntu.com/security/notices/USN-6679-1
https://ubuntu.com/security/notices/USN-6680-1
https://ubuntu.com/security/notices/USN-6681-1
https://ubuntu.com/security/notices/USN-6682-1
https://ubuntu.com/security/notices/USN-6683-1
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Apple produkty - viacero bezpenostnych zranitelhosti

Popis

Spolognost Apple vydala bezpecnostné aktualizdcie na svoje portfélio produktov, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzavaznejSia bezpefnostna zranitelnost s identifikdtorom CVE-2024-23296 sa nachadza v produkte watchOS, spociva v
nedostatocnej implementacii bezpecnostnych mechanizmov a umoznuje lokdlnemu, autentifikovanému utocnikovi s
pravomocami pouZivatela prostrednictvom zneuzitia out-of-bounds zapisu vykonat Skodlivy kéd s nasledkom dplného
narusenia doévernosti, integrity a dostupnosti systému.

ZneuZitim ostatnych bezpecnostnych zranitelnosti moZzno eskalovat svoje privilégid a vykonat Skodlivy kéd s nasledkom
uplného naruSenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
7.3.2024

CVE

CVE-2022-42816, CVE-2022-48554, CVE-2023-28826, CVE-2023-42853, CVE-2023-48795, CVE-2023-51384 CVE-2023-51385,
CVE-2024-0258, CVE-2024-23203, CVE-2024-23204, CVE-2024-23205, CVE-2024-23216, CVE-2024-23217, CVE-2024-23218,
CVE-2024-23225, CVE-2024-23226, CVE-2024-23227, CVE-2024-23230, CVE-2024-23231, CVE-2024-23232, CVE-2024-23233,
CVE-2024-23234, CVE-2024-23235, CVE-2024-23238, CVE-2024-23239, CVE-2024-23241, CVE-2024-23242, CVE-2024-23244,
CVE-2024-23245, CVE-2024-23246, CVE-2024-23247, CVE-2024-23248, CVE-2024-23249, CVE-2024-23250, CVE-2024-23252,
CVE-2024-23253, CVE-2024-23254, CVE-2024-23255, CVE-2024-23257, CVE-2024-23258, CVE-2024-23259, CVE-2024-23260,
CVE-2024-23263, CVE-2024-23264, CVE-2024-23265, CVE-2024-23266, CVE-2024-23267, CVE-2024-23268, CVE-2024-23269
CVE-2024-23270, CVE-2024-23272, CVE-2024-23273, CVE-2024-23274, CVE-2024-23275, CVE-2024-23276, CVE-2024-23277,
CVE-2024-23278, CVE-2024-23279, CVE-2024-23280, CVE-2024-23281, CVE-2024-23283, CVE-2024-23284, CVE-2024-23285,
CVE-2024-23286, CVE-2024-23287, CVE-2024-23288, CVE-2024-23289, CVE-2024-23289, CVE-2024-23290, CVE-2024-23291,
CVE-2024-23292, CVE-2024-23293, CVE-2024-23294, CVE-2024-23296, CVE-2024-23297

Zasiahnuté systémy

tvOS vo verzii starSej ako 17.4

watchOS vo verzii starSej ako 10.4

macOS Monterey vo verzii starSej ako 12.7.4
Safari vo verzii starSej ako 17.4

macOS Ventura vo verzii starSej ako 13.6.5
macOS Sonoma vo verzii starSej ako 14.4

Nasledky

Vykonanie Skodlivého kédu

Eskalacia privilégii

Neopravneny pristup k citlivym ddajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i kluc.

Zdroje

https://support.apple.com/en-au/HT214086
https://support.apple.com/en-gb/HT214088
https://support.apple.com/en-au/HT214083
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https://support.apple.com/en-au/HT214089
https://support.apple.com/en-au/HT214085
https://support.apple.com/en-au/HT214084
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator

Dassault Systemes eDrawings - bezpecnostna zranitelhost

Popis

Spolo€nost Dassault Systémes vydala bezpecnostné aktualizacie na svoje produkty série eDrawings, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostnad zranitelnost' s identifikditorom CVE-2024-1847 sa nachaddza v produkte SOLIDWORKS, spociva v
nedostatocnej implementacii bezpetnostnych mechanizmov a umoziuje lokalnemu, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specidlne vytvoreného suboru (subory typu: CATPART, DWG, DXF, IPT, JT, SAT, SLDDRW,
SLDPRT, STL, STP, X_B or X_T) vykonat Skodlivy kéd s nasledkom Uplného naruSenia dévernosti, integrity a dostupnosti
systému. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania

8.3.2024

CVE

CVE-2024-1847

Zasiahnuté systémy

SOLIDWORKS 2023 vo verzii starSej ako SP5 (vratane)
SOLIDWORKS 2024 vo verzii starSej ako SP1 (vratane)

Bezpecnostnu zaplatu mbZzete najst na webovej adrese vyrobcu:
https://support.3ds.com/knowledge-base/?
g=docid:QA00000311982&_gl=1*1pu3dnb*_ga*ODE20TU2NzQ5LjE3MTAXNTK1NjA.*_ga_DY)DKXYEZ4*MTcxMDE1OTU2MC4|

XKLJEUMT

Nasledky

Vykonanie Skodlivého kodu
Neopravneny pristup k citlivym ddajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kodu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kluc.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali nedbveryhodné webové stranky.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI1-24-250/
https://nvd.nist.gov/vuln/detail/CVE-2024-1847
https://www.3ds.com/vulnerability/advisories
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.7
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
GitLab (CE)/(EE) - dve bezpecnostné zranitelnosti

Popis

Vyvojari platformy GitLab vydali bezpe€nostné aktualizacie svojich produktov GitLab Community Edition (CE) a GitLab
Enterprise Edition (EE), ktoré opravuju dve bezpecnostné zranitelhosti.

NajzavaznejSia bezpec€nostna zranitelhost's identifikdtorom CVE-2024-0199 sa nachadza v produktoch GitLab (CE) a GitLab
(EE), spociva v nedostatocnej implementacii bezpecnostnych mechanizmov a umoznuje vzdialenému, autentifikovanému
utoc¢nikovi s pravomocami pouZzivatela prostrednictvom neopravnenej manipuldcie s pristupovym tokenom eskalovat
svoje privilégia a nasledne ziskat neoprdvneny pristup k citlivym ddajom, vykonat neopravnené zmeny v systéme.
ZneuZitie zranitelhosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
6.3.2024

CVE
CVE-2024-0199, CVE-2024-1299

Zasiahnuté systémy
GitLab Community Edition (CE) vo verzii starSej ako 16.9.2, 16.8.4 a 16.7.7
GitLab Enterprise Edition (EE) vo verzii starSej ako 16.9.2, 16.8.4 a 16.7.7

Nasledky

Eskalacia privilégii

Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klt¢.

Taktiez odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://about.qitlab.com/releases/2024/03/06/security-release-qitlab-16-9-2-released/#quest-with-manage-group-access-tokens-can-rotate-and-
see-group-access-token-with-owner-permissions
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
IBM App Connect Enterprise/ Integration Bus - viacero bezpecnostnych zranitelnosti

Popis

Spolo€nost IBM vydala bezpecnostné aktualizacie na produkty IBM App Connect Enterprise a IBM Integration Bus, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2023-33850 spociva v nedostatoCnej implementacii
bezpecnostnych mechanizmov a umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom Utoku
postrannym kanalom ziskat neopravneny pristup k citlivym Gdajom.

ZneuZitim ostatnych bezpelnostnych zranitelnosti mozno ziskat neoprdvneny pristup k citlivym udajom a vykonat
neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
11.3.2024

CVE
CVE-2024-20919, CVE-2024-20952, CVE-2024-20945, CVE-2024-20926, CVE-2024-20921, CVE-2023-33850, CVE-2024-20918

Zasiahnuté systémy

IBM App Connect Enterprise vo verzii starSej ako 12.0.11.2

IBM App Connect Enterprise vo verzii starSej ako (vratane) 11.0.0.24 - zranitelnost rieSi bezpe€nostna zaplata 1T45534
IBM Integration Bus vo verzii starSej ako (vratane) 10.1.0.3 - zranitelnost rieSi bezpecnostna zaplata IT45534

Nasledky
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Zdroje
https://www.ibm.com/support/pages/node/7130999
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
Artica Proxy - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnej zranitelnosti produktu Artic Proxy.

Bezpecnostna zranitelnost's identifikatorom CVE-2024-2054 spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom zaslania Specidlne vytvorenej poziadavky
vykonat' Skodlivy kéd v kontexte pouzivatela www-data s nasledkom naruSenia ddvernosti, integrity a dostupnosti
systému. Na uvedenu zranitelnost je v sticasnosti volne dostupny Proof-of-Concept kéd.

Datum prvého zverejnenia varovania
5.3.2024

CVE
CVE-2024-2054

Zasiahnuté systémy
Artica Proxy vo verzii 4.50

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na absenciu zaplat pre predmetnu zranitelhost odpordcame administratorom sledovat’ stranku vyrobcu a po
vydani bezpecnostnych zaplat bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Pre doCasnu mitigaciu bezpecénostni vyskumnici odporucaju premiesnit alebo odstranit’ adresar 'usr/share/artica-postfix/
wizard'.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klGc.

Zdroje

https://korelogic.com/Resources/Advisories/KL-001-2024-002.txt
https://www.redpacketsecurity.com/artica-proxy-code-execution-cve-2024-2054/
https://bnnbreaking.com/tech/cybersecurity/critical-security-alert-artica-proxy-hits-by-unauthenticated-php-deserialization-flaw
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
HPE Aruba Networking ArubaOS - viacero bezpecnostnych zranitelnosti

Popis

Spolo¢nost HPE Aruba Networking vydala bezpecnostné aktualizacie na svoj operacny systém ArubaOS, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpe€nostné zranitelnhosti s identifikdtormi CVE-2024-1356, CVE-2024-25611, CVE-2024-25612,
CVE-2024-25613 spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov a umoZzfuju vzdialenému,
autentifikovanému uGtocnikovi s pravomocami administratora prostrednictvom injekcie Specidlne upravenych prikazov
vykonat Skodlivy kéd s nasledkom upiného narusenia dévernosti, integrity a dostupnosti systému.

Ostatné bezpecnostné zranitelnosti mozno zneuZit na neopravneny pristup k citlivym Udajom, neopravnené zmeny v
systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
7.3.2024

CVE
CVE-2024-1356, CVE-2024-25611, CVE-2024-25612, CVE-2024-25613, CVE-2024-25614, CVE-2024-25615, CVE-2024-25616

Zasiahnuté systémy

ArubaOS vo verzii starSej ako 10.5.1.0
ArubaOS vo verzii starSej ako 10.4.1.0
ArubaOS vo verzii starSej ako 8.11.2.1
ArubaOS vo verzii starSej ako 8.10.0.10

Nasledky

Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Neopravnena zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. V pripade, Ze aktualizacia
systému nie je mozn4a, odporu¢ame postupovat podla pokynov vyrobcu uvedenych na odkazoch v sekcii ZDROJE.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vSetkych hesiel a kiu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké
heslo ¢i kluc.

Zdroje
https://support.hpe.com/hpesc/public/docDisplay?docld=hpesbnw04604en_us
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Identifikator
OMRON NJ/NX series - bezpe€nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktov spolo¢nosti OMRON.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-27121 sa nachadza v produktoch Machine Automation Controller
série NJ a NX, spociva v nedostatoCnej implementacii bezpefnostnych mechanizmov a umozZznuje vzdialenému,
autentifikovanému utocnikovi s prdvomocami administratora prostrednictvom zaslania Specidlne vytvorenej poziadavky
vykonat'Skodlivy kéd s nasledkom Gplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
7.3.2024

CVE
CVE-2024-27121

Zasiahnuté systémy

Machine Automation Controller NJ Series

Machine Automation Controller NX Series

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v sekcii ZDROJE

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporucame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.

Viyrobca informuje, Ze bezpecnostné zaplaty budu dostupné v priebehu aprila 2024.

Pre docasnu mitigaciu odporucame postupovat podla pokynov vyrobcu uvedenych na webovej adrese: https://
www.fa.omron.co.jp/product/security/assets/pdf/en/OMSR-2024-001_en.pdf

Zdroje
https://jvn.jp/en/vu/[VNVU95852116/index.html
https://www.fa.omron.co.jp/product/security/assets/pdf/en/OMSR-2024-001_en.pdf
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Identifikator
Netgear RAX smerovace - bezpecnostna zranitelnost

Popis

Spolognost Netgear vydala bezpecnostnu aktualizaciu na svoje smerovace Netgear RAX, ktoré opravuju bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2023-48725 spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozhuje vzdialenému, autentifikovanému utocnikovi s prdvomocami administratora prostrednictvom
zaslania Specialne vytvorenej poziadavky vykonat Skodlivy kéd a nasledne ziskat neopravneny pristup k citlivym ddajom,
vykonat neopravnené zmeny v systéme a sposobit znepristupnenie sluzby. Na zneuZitie zranitelnosti potrebuje Utocnik
poznat'vaSe heslo do siete Wi-Fi alebo mat zriadené ethernetové pripojenie k zariadeniu v sieti.

Datum prvého zverejnenia varovania
7.3.2024

CVE
CVE-2023-48725

Zasiahnuté systémy

RAX28 vo verzii firmvéru starSieho ako 1.0.13.102_HOTFIX
RAX29 vo verzii firmvéru starSieho ako 1.0.13.102_HOTFIX
RAX30 vo verzii firmvéru starSieho ako 1.0.13.102_HOTFIX

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kItUc.

Zdroje
https://kb.netgear.com/000066037/Security-Advisory-for-Post-Authentication-Stack-Overflow-on-the-RAX30-PSV-2023-0160
https://talosintelligence.com/vulnerability reports/TALOS-2023-1887
https://exchange.xforce.ibmcloud.com/vulnerabilities/284960
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Identifikator
Statistics WP plugin - bezpecnostna zranitelhost’

Popis

Vyvojari WordPress pluginu WP Statistics vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost's identifikatorom CVE-2024-2194 spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom stored cross-site scripting (stored XSS) Utoku
vykonat Skodlivy kéd a nasledne ziskat neopravneny pristup k citlivym Udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
11.3.2024

CVE
CVE-2024-2194

Zasiahnuté systémy
WP Statistics plugin vo verzii starSej ako 14.5.1

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpelte aktualizaciu redakéného systému a vSetkych
pouzivanych pluginov na aktudlne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena v3etkych hesiel a kld¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo ¢i klu¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/wp-statistics/wp-statistics-145-unauthenticated-stored-cross-site-
scripting
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Identifikator
Zoom Rooms Client - dve bezpecnostné zranitelnosti

Popis

Spolo€nost Zoom vydala bezpecnostnu aktualizaciu na svoj produkt Zoom Rooms Client, ktora opravuje dve bezpecnostné
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2024-24693 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoznuje lokalnemu, autentifikovanému Uto¢nikovi s pravomocami pouzivatela vykonat
neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Bezpecnostnu zranitelnost's identifikdtorom CVE-2024-24692 moZno zneuzZit' na znepristupnenie sluzby.

ZneufZitie zranitelhosti vyZaduje interakciu zo strany pouZzivatela.

Datum prvého zverejnenia varovania
12.3.2024

CVE
CVE-2024-24692, CVE-2024-24693

Zasiahnuté systémy
Zoom Rooms Client pre Windows vo verzii starSej ako 5.17.5

Nasledky
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://www.zoom.com/en/trust/security-bulletin/zsb-24010/
https://www.zoom.com/en/trust/security-bulletin/zsb-24009/
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