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Identifikator
Apple GarageBand - bezpecnostna zranitelnost

Popis

Spolo¢nost’ Apple vydala bezpefnostnu aktualizaciu na svoj produkt GarageBand, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-23300 spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia 3Specidlne
vytvoreného suboru vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.
ZneuZitie zranitelhosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
12.3.2024

CVE
CVE-2024-23300

Zasiahnuté systémy
GarageBand pre macOS Ventura a macOS Sonoma vo verzii staréj ako 10.4.11

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klGc.

Taktiez odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedbveryhodné webové stranky.

Zdroje
https://support.apple.com/en-us/HT214090
https://www.tenable.com/cve/CVE-2024-23300
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Identifikator
Google Chrome - bezpecnostna zranitelnost

Popis

Spolognost Google vydala bezpecnostnu aktualizaciu na svoj internetovy prehliada¢ Chrome, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost s identifikatorom CVE-2024-2400 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia 3Specidlne
vytvorenej webovej stranky vykonat Skodlivy kéd s nasledkom uUpIného naruSenia dovernosti, integrity a dostupnosti
systému. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
12.3.2024

CVE
CVE-2024-2400

Zasiahnuté systémy

Google Chrome pre Windows a Mac vo verzii starSej ako 122.0.6261.128/.129

Google Chrome pre Linux vo verzii starSej ako 122.0.6261.128 (bezpectnostnd zaplata bude dostupnd v nasledovnych
dnoch/ tyzdnoch)

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odpordc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Taktiez odporuicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop 12.html
https://www.tenable.com/cve/CVE-2024-2400
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Identifikator
LabVIEW - viacero bezpecénostnych zranitelhosti

Popis

Spolo€nost’ NI vydala bezpecnostnu aktualizaciu na svoj produkt LabVIEW, ktora opravuje viacero bezpecnostnych
zranitelnosti.

Bezpecnostné zranitelhosti s identifikdtormi CVE-2024-23611, CVE-2024-23610, CVE-2024-23608, CVE-2024-23609,
CVE-2024-23609 a CVE-2024-23612 spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov a umoziuju
vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia Specidlne vytvorenych VI suborov vykonat
Skodlivy kéd s nasledkom UpIného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.3.2024

CVE
CVE-2024-23609,CVE-2024-23608,CVE-2024-23610,CVE-2024-23611,CVE-2024-23612,CVE-2024-23609

Zasiahnuté systémy
LabVIEW 2024 vo verzii starSej ako Q1 Patch 1

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klGc.

Taktiez odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddéveryhodné webové stranky.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-24-285/

https://www.zerodayinitiative.com/advisories/ZDI1-24-286/

https://www.zerodayinitiative.com/advisories/ZDI-24-287/

https://www.zerodayinitiative.com/advisories/ZDI-24-288/

https://www.zerodayinitiative.com/advisories/ZDI-24-289/

https://www.zerodayinitiative.com/advisories/ZDI-24-290/
https://www.ni.com/en/support/security/available-critical-and-security-updates-for-ni-software/out-of-bounds-write-due-to-missing-bounds-check-
in-labview.html
https://www.ni.com/en/support/security/available-critical-and-security-updates-for-ni-software/improper-error-handling-issues-in-labview.html
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Identifikator
Delta Electronics DIAEnergie - viacero bezpeénostnych zranitelhosti

Popis

Spolognost’ Delta Electronics vydala bezpenostnu aktualizaciu na svoj produkt DIAEnergie, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2024-28029 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoZzfuje vzdialenému, autentifikovanému Utocnikovi s pravomocami pouzivatela
eskalovat’ svoje privilégia a nasledne ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené zmeny v
systéme a spdsobit znepristupnenie sluzby.

Ostatné bezpecnostné zranitelnosti mozno zneuzit' na vykonanie Skodlivého kédu, neopravneny pristup k citlivym tdajom,
neopravnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.3.2024

CVE
CVE-2024-28029, CVE-2024-28891, CVE-2024-25937, CVE-2024-28040, CVE-2024-23975, CVE-2024-23494, CVE-2024-25574,
CVE-2024-28171, CVE-2024-25567, CVE-2024-28045

Zasiahnuté systémy
DIAEnergie vo verzii starSej ako v1.10.00.005

Nasledky

Eskalacia privilégii

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Bezpecnostna aktualizacia je
dostupnd na vlastnu Ziadost od vyrobcu prostrednictvom formulédra dostupného na odkaze uvedenom v sekcii ZDROJE.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vSetkych hesiel a kiu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké
heslo ¢i kluc.

Riadiace jednotky a systémy odporuame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
pouZite virtudlnu sikromnu siet (VPN). Administratorom odpordcame filtrovat sietovli komunikaciu bezpe€nostnymi
prvkami sietovej infraStruktury.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-24-074-12
https://www.deltaww.com/en/customerService
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Identifikator
RegistrationMagic WP plugin - bezpe€nostna zranitelnost

Popis

Vyvojari RegistrationMagic pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-1991 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému uto¢nikovi s pravomocami pouzivatela eskalovat svoje
privilégid a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat neoprdvnené zmeny v systéme a sposobit’
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.3.2024

CVE
CVE-2024-1991

Zasiahnuté systémy
RegistrationMagic WP plugin vo verzii starSej ako 5.3.1.0

Nasledky

Eskalacia privilégii

Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit' sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly v zranitelhej verzii. V
pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi vasa aplikacia, na aktudlne verzie bez
znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

Zdroje
https://patchstack.com/database/vulnerability/custom-registration-form-builder-with-submission-manager/wordpress-registrationmagic-
plugin-5-3-0-0-authenticated-subscriber-privilege-escalation-vulnerability
https://wordpress.org/plugins/custom-reqistration-form-builder-with-submission-manager/
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Identifikator
Sciener TTLock aplikacia - viacero bezpe€nostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o viacerych zranitelnostiach smart zdmku Sciener TTLock.

NajzavaznejSia bezpecnostnd zranitelhost' s identifikdtorom CVE-2023-7017 spociva v nedostatoCnej implementacii
mechanizmov autentifikdcie a umoZznuju Utocnikovi nachadzajlicemu sa v rovnakom sietovom segmente prostrednictvom
zaslania Specidlne vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v
systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
7.3.2024

CVE
CVE-2023-7006, CVE-2023-7005, CVE-2023-7003, CVE-2023-6960, CVE-2023-7004, CVE-2023-7007, CVE-2023-7009,
CVE-2023-7017

Zasiahnuté systémy

Kontrol Lux lock vo verziach firmvéru od 6.5. do 6.5.07
Gateway G2 vo verzii firmvéru 6.0.0

TTLock App vo verzii 6.4.5

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Vzhladom na absenciu zaplat pre predmetné zranitelnosti odpori¢ame administratorom sledovat strdnku vyrobcu a po
vydani bezpecnostnych zaplat bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Pred zneuZitim zranitelnosti sa mozno chranit deaktivaciou funkcionalit spojenych s Bluetooth v Sciener firmvéri. Nakolko
elektronické zamky boli navrhnuté tak, aby sa ovladali pomocou aplikacie TTLock, deaktivaciou tychto funkcionalit sa v3ak
znemozni ich ovladanie na dialku.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena vSetkych
hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klUc.

Zdroje

https://www.kb.cert.org/vuls/id/949046

https://alephsecurity.com/2024/02/20/kontrol-lux-lock-1/
https://alephsecurity.com/2024/03/07/kontrol-lux-lock-2/
https://exchange.xforce.ibmcloud.com/vulnerabilities/285093
https://www.securityweek.com/unpatched-sceiner-smart-lock-vulnerabilities-allow-hackers-to-open-doors/
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Identifikator
Ashlar-Vellum Cobalt - bezpe¢nostna zranitelnost’

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu Cobalt.

Bezpecnostné zranitelnosti spocivaju v nedostatonom overovani pouzivatelskych vstupov a umoznuju vzdialenému,
neautentifikovanému Utocnikovi prostrednictvom podvrhnuitia Specialne vytvorenych STP stiborov vykonat Skodlivy kéd s
nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému. ZneuZzitie zranitelnosti vyZzaduje interakciu zo
strany pouZivatela.

Datum prvého zverejnenia varovania
5.3.2024

CVE

Zasiahnuté systémy
Ashlar-Vellum Cobalt vo vietkych verziach

Nasledky
Vykonanie Skodlivého kédu a UplIné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na absenciu zaplat pre predmetné zranitelnosti odpori¢ame administratorom sledovat stranku vyrobcu a po
vydani bezpecnostnych zaplat bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kltGc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-24-234/
https://www.zerodayinitiative.com/advisories/ZDI-24-235/
https://www.zerodayinitiative.com/advisories/ZDI-24-236/
https://www.zerodayinitiative.com/advisories/ZDI1-24-237/
https://www.zerodayinitiative.com/advisories/ZDI-24-238/
https://www.zerodayinitiative.com/advisories/ZDI1-24-239/
https://www.zerodayinitiative.com/advisories/ZDI-24-240/
https://www.zerodayinitiative.com/advisories/ZDI-24-241/
https://www.zerodayinitiative.com/advisories/ZDI-24-242/
https://www.zerodayinitiative.com/advisories/ZDI-24-243/
https://www.zerodayinitiative.com/advisories/ZDI1-24-244/
https://www.zerodayinitiative.com/advisories/ZDI-24-245/
https://www.zerodayinitiative.com/advisories/ZDI1-24-246/
https://www.zerodayinitiative.com/advisories/ZDI-24-247/
https://www.zerodayinitiative.com/advisories/ZDI1-24-248/
https://www.zerodayinitiative.com/advisories/ZDI-24-249/
https://www.cybersecurity-help.cz/vdb/SB2024030624
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https://www.zerodayinitiative.com/advisories/ZDI-24-237/
https://www.zerodayinitiative.com/advisories/ZDI-24-238/
https://www.zerodayinitiative.com/advisories/ZDI-24-239/
https://www.zerodayinitiative.com/advisories/ZDI-24-240/
https://www.zerodayinitiative.com/advisories/ZDI-24-241/
https://www.zerodayinitiative.com/advisories/ZDI-24-242/
https://www.zerodayinitiative.com/advisories/ZDI-24-243/
https://www.zerodayinitiative.com/advisories/ZDI-24-244/
https://www.zerodayinitiative.com/advisories/ZDI-24-245/
https://www.zerodayinitiative.com/advisories/ZDI-24-246/
https://www.zerodayinitiative.com/advisories/ZDI-24-247/
https://www.zerodayinitiative.com/advisories/ZDI-24-248/
https://www.zerodayinitiative.com/advisories/ZDI-24-249/
https://www.cybersecurity-help.cz/vdb/SB2024030624
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e 8/14
Tyzden 13. 03. 2024 - 19. 03. 2024
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.6
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Hustle WP plugin - bezpe€nostna zranitelnost’

Popis

Vyvojari WordPress pluginu Hustle vydali bezpe€nostnu aktualizaciu svojho produktu, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelhost's identifikatorom CVE-2024-0368 spociva v umiestneni API klti¢ov priamo do zdrojového kédu a
umoZzfuje vzdialenému, neautentifikovanému Utocnikovi ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
12.3.2024

CVE
CVE-2024-0368

Zasiahnuté systémy
Hustle WP plugin vo verzii starSej ako 7.8.4

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kld¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo &i klG¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/wordpress-popup/hustle-783-sensitive-information-exposure-via-
exposed-hubspot-api-keys
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o 9/14
Tyzden 13. 03. 2024 - 19. 03. 2024
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
IBM i - bezpe€nostna zranitelnost

Popis

Spolo¢nost' IBM vydala bezpe€nostnu aktualizaciu na svoj produkt IBM i, ktora opravuje bezpecnostnu zranitelnost.
Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-22346 spociva v nedostatocnej implementdcii bezpecnostnych
mechanizmov umoznuje lokdlnemu, neautentifikovanému utocnikovi eskalovat svoje privilégida a nasledne ziskat
neopravneny pristup k citlivym udajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.3.2024

CVE
CVE-2024-22346

Zasiahnuté systémy
IBM i vo verzii 7.5, 7.4, 7.3 a 7.2 bez aplikovanej do€asnej PTF bezpecnostnej zaplaty

Presnu Specifikaciu jednotlivych zasiahnutych produktov a konkrétnych PTF bezpecnostnych zaplat najdete na webovej
adrese:
https://www.ibm.com/support/pages/node/7140499

Nasledky

Eskalacia privilégii

Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odpordc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/280203
https://www.ibm.com/support/pages/node/7140499
https://nvd.nist.gov/vuln/detail/CVE-2024-22346
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.1
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
HPE Unified OSS Console - viacero bezpecnostnych zranitelnosti

Popis

Spolognost Hewlett Packard Enterprise (HPE) vydala bezpenostnu aktualizaciu na svoj produkt HPE Unified OSS Console,
ktora opravuje viacero bezpec€nostnych zranitelhosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2024-22243 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoZzfuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom SSRF (server-
side request forgery) Utoku ziskat neopravneny pristup k citlivym Udajom a vykonat neoprdvnené zmeny v systéme.
ZneufZitie zranitelnosti vyZaduje interakciu pouZivatela.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno vykonat Skodlivy kéd s nasledkom uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.3.2024

CVE
CVE-2022-34169, CVE-2023-5072, CVE-2022-45688, CVE-2024-25710, CVE-2024-26308, CVE-2024-22243

Zasiahnuté systémy
HPE Unified OSS Console Assurance Monitoring (UOCAM) vo verzii starSej ako v3.1.3

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odpordc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Taktiez odporuicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbgn04618en us
https://nvd.nist.gov/vuln/detail/CVE-2024-22243
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Tyzden 13. 03. 2024 - 19. 03. 2024 11 / 14
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.0
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Ubuntu PostgreSQL a Open vSwitch - tri bezpe€nostné zranitelnosti

Popis

Vyvojari Linux distriblcie Ubuntu vydali bezpetnostné aktualizacie svojho produktu, ktoré opravuju tri bezpefnostné
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost's identifikdtorom CVE-2024-0985 sa nachadza v produkte PostgreSQL, spociva v
nedostatocnej implementacii bezpecnostnych mechanizmov a umoZziuje vzdialenému, autentifikovanému utocnikovi s
pravomocami pouzivatela prostrednictvom podvrhnutia Specidlne upravenych prikazov vykonat Skodlivy kéd s nasledkom
Uplného narudenia dovernosti, integrity a dostupnosti systému. Zneuzitie zranitelnosti vyzaduje interakciu pouZivatela,
ktory vykond podvrhnuté prikazy.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
12.3.2024

CVE
CVE-2023-3966, CVE-2023-5366, CVE-2024-0985

Zasiahnuté systémy

PostgreSQL:

Ubuntu 16.04 s postgresql-9.5 vo verzii starSej ako 9.5.25-0ubuntu0.16.04.1+esm7 dostupné pre Ubuntu Pro
Ubuntu 16.04 s postgresql-client-9.5 vo verzii starSej ako 9.5.25-0ubuntu0.16.04.1+esm7 dostupné pre Ubuntu Pro
Po aplikovani zaplaty, pre vykonanie nevyhnutnych zmien, vyrobca odporuca reStart PostgreSQL.

Open vSwitch:

Ubuntu 23.10 s openvswitch-common vo verzii starSej ako 3.2.2-Oubuntu0.23.10.1
Ubuntu 23.10 s python3-openvswitch vo verzii starSej ako 3.2.2-Oubuntu0.23.10.1
Ubuntu 22.04 s openvswitch-common vo verzii starSej ako 2.17.9-0ubuntu0.22.04.1
Ubuntu 22.04 s python3-openvswitch vo verzii starSej ako 2.17.9-Oubuntu0.22.04.1
Ubuntu 20.04 s openvswitch-common vo verzii starSej ako 2.13.8-Oubuntu1.4
Ubuntu 20.04 s python3-openvswitch vo verzii starSej ako 2.13.8-0ubuntu1.4

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klGc.

Zdroje

https://ubuntu.com/security/notices/USN-6690-1
https://www.auscert.org.au/bulletins/ESB-2024.1554/
https://ubuntu.com/security/notices/USN-6656-2
https://www.auscert.org.au/bulletins/ESB-2024.1557/
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.0
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Dell iDRAC8 - bezpe€nostna zranitelnost

Popis

Spolo¢nost Dell vydala bezpe€nostnu aktualizaciu na svoj produkt iDRACS, ktora opravuje bezpecnostnu zranitelnost.
Bezpecnostna zranitelhost identifikdtorom CVE-2024-25951 spociva v nedostatoCnej implementacii bezpecnostnych
mechanizmov a umozfuje autentifikovanému Gto¢nikovi s prdvomocami pouZivatela, ktory sa nachadza v rovnakom
sietovom segmente prostrednictvom zaslania Specidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného
naruSenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
8.3.2024

CVE
CVE-2024-25951

Zasiahnuté systémy
iDRACS vo verzii starSej ako 2.85.85.85

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klGc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/285240
https://www.dell.com/support/kbdoc/en-us/000222591/dsa-2024-089-security-update-for-dell-idrac8-local-racadm-vulnerability

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Web: https://www.sk-cert.sk
851 06 Bratislava Tel: +421 2 6869 2915


https://exchange.xforce.ibmcloud.com/vulnerabilities/285240
https://www.dell.com/support/kbdoc/en-us/000222591/dsa-2024-089-security-update-for-dell-idrac8-local-racadm-vulnerability

NARODNY . i No: B20240319-13V
E E,JEP%KECNOSTNY BEZPECNOSTNY BULLETIN
zdaen . . - . .
Tyzden 13. 03. 2024 - 19. 03. 2024 13 / 14
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
Tenable Nessus Agent - bezpecnostna zranitelnhost

Popis

Spolognost Tenable vydala bezpecnostné aktualizacie na produkty Nessus a Nessus Agent, ktoré opravuju bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-2390 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umozZiiuje lokalnemu, neautentifikovanému uto€nikovi eskalovat’ svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym udajom, vykonat neopravnené zmeny v systéme a spOsobit’ znepristupnenie sluzby.
ZneuZitie zranitelhosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
14.3.2024

CVE
CVE-2024-2390

Zasiahnuté systémy
Tenable Plugin pre Nessus vo verzii starSej ako #202403142053
Tenable Plugin pre Nessus Agent vo verzii starSej ako #202403142053

Nasledky

Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klt¢.

Taktiez odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://www.tenable.com/security/tns-2024-05
https://www.auscert.org.au/bulletins/ESB-2024.1635/
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Intel produkty - viacero bezpecnostnych zranitelnosti

Popis

Spolognost Intel vydala bezpe€nostnu aktualizaciu na svoje portfélio produktov, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2023-32666 sa nachadza v procesoroch 4th Generation
Intel® Xeon®, spociva v nedostatofnej implementacii bezpefnostnych mechanizmov a umoznuje lokalnemu,
autentifikovanému utoc¢nikovi s prdvomocami administratora eskalovat svoje privilégia a nasledne ziskat neopravneny
pristup k citlivym Gdajom a vykonat neopravnené zmeny v systéme.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno eskalovat svoje privilégia, ziskat neopravneny pristup k citlivym
udajom a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
12.3.2024

CVE
CVE-2023-32666, CVE-2023-32282, CVE-2023-32633, CVE-2023-28389, CVE-2023-35191, CVE-2023-28746, CVE-2023-22655,
CVE-2023-39368, , CVE-2023-38575, CVE-2023-43490

Zasiahnuté systémy

10th Generation Intel® Core™ Processor Family

11th Generation Intel® Core Processor Family

12th Generation Intel® Core™ Processor Family

3rd Gen Intel® Xeon® Scalable Processor Family

4th Generation Intel® Xeon® Bronze processors

4th Generation Intel® Xeon® Gold processors

4th Generation Intel® Xeon® Gold Processors

4th Generation Intel® Xeon® Platinum processors

4th Generation Intel® Xeon® Scalable processors

4th Generation Intel® Xeon® Silver processors

Intel® Atom®: x6211E, x6413E, x6425E, x6212RE, x6414RE, x6425RE, x6427FE, X6200FE
Intel® Celeron® Processor Family

Intel® Celeron®: J6413, N6211.

Intel® Core®:i7-11700T, i7-11700, i5-11400T, i5-11400, i5-11500T, i5-11500
Intel® CSME software

Intel® Local Manageability Service

Intel® Pentium® Gold Processor Family

Intel® Pentium®: J6425, N6415.

Intel® SPS

Intel® Xeon® CPU Max Series processors

Intel® Xeon® D Processor

Intel® Xeon® D Processor

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkazoch v sekcii ZDROJE

Dal3ie $pecifikacie jednotlivych zasiahnutych produktov najdete na webovej adrese:
https://www.intel.com/content/www/us/en/developer/topic-technology/software-security-guidance/processors-affected-
consolidated-product-cpu-model.html

Nasledky
Eskalacia privilégii
Neopravneny pristup k citlivym tdajom
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Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatefom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

SK-CERT administratorom odporuca venovat osobitni pozornost aktualizacii firmvéru, nie len aplikatnému softvéru.

Zdroje
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00986.html
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