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C. Identifikator Délezitost | TV
Skére
1. | GamiPress WP plugin - bezpecnostna zranitelnost Vysoka 8.8
2. | Bosch Network Synchronizer - bezpe¢nostna zranitelnost Vysoka 8.8
3. | Chrome - viacero bezpecénostnych zranitelhosti Vysoka 8.8
4. | File Manager WP plugin - bezpe€nostna zranitelnost Vysoka 8.8
5. | Mozilla Firefox - dve bezpe€nostné zranitelnosti Vysoka 8.8
6. | sira EasyRange - bezpecnostna zranitelnost Vysoka 8.8
7. | Easy Property Listings WP plugin - bezpecnostna zranitelnost’ Vysoka 8.8
3. Appoirjtment, Boolfing Ca’Iendar — Simply Schedule Appointments Booking WP plugin - Vysokd 3.8
bezpecnostna zranitelnost
9. | KDDI HGW BL1500HM - tri bezpenostné zranitelnosti Vysoka 8.8
10. | Red Hat OpenShift GitOps - tri bezpefnostné zranitelhosti Vysoka 8.3
11. | Spring Framework - bezpecnostna zranitelnost’ Vysoka 8.1
12. | Ubuntu Graphviz - bezpecnostna zranitelhost’ Vysoka 7.8
13. | Franklin Fueling System EVO 550, EVO 5000 - bezpecnostna zranitelnost Vysoka 7.5
14. | aiohttp - bezpecnostna zranitelnost Vysoka 7.5
15. | WP Compress - Image Optimizer WP plugin - bezpe¢nostna zranitelnost Vysoka 7.5
16. | WooCommerce Cloak Affiliate Links WP plugin - bezpecnostna zranitelnost’ Vysoka 7.5
17. | LunarNight Laboratory WebProxy - bezpecnostna zranitelnost Vysoka 7.3
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
GamiPress WP plugin - bezpe¢nostna zranitelnost

Popis

Vyvojari GamiPress pluginu pre WordPress vydali bezpecnostnld aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost’ s identifikdtorom CVE-2024-1799 v nedostatoCnom overovani pouzivatelskych vstupov a
umoznuje vzdialenému, autentifikovanému utoc¢nikovi s prdvomocami pouzivatela prostrednictvom SQL injekcie vykonat
Skodlivy kéd s nasledkom UpIného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.3.2024

CVE
CVE-2024-1799

Zasiahnuté systémy
GamiPress vo verzii starSej ako 6.8.7

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpelte aktualizaciu redakéného systému a vSetkych
pouzivanych pluginov na aktudlne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/gamipress/gamipress-the-1-gamification-plugin-to-reward-points-
achievements-badges-ranks-in-wordpress-686-authenticated-contributor-sgl-injection-via-shortcode

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Web: https://www.sk-cert.sk
851 06 Bratislava Tel: +421 2 6869 2915


https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/gamipress/gamipress-the-1-gamification-plugin-to-reward-points-achievements-badges-ranks-in-wordpress-686-authenticated-contributor-sql-injection-via-shortcode
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/gamipress/gamipress-the-1-gamification-plugin-to-reward-points-achievements-badges-ranks-in-wordpress-686-authenticated-contributor-sql-injection-via-shortcode

NAROVDNY ) - . No: B20240326-02V
E BEZPECNOSTNY BEZPECNOSTNY BULLETIN
e 2/17
Tyzden 20. 03. 2024 - 26. 03. 2024
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Bosch Network Synchronizer - bezpe€nostna zranitelnost

Popis

Spolo¢nost’ BOSCH vydala bezpecnostnu aktualizaciu na svoj produkt Bosch Network Synchronizer, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-25002 spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZzfiuje vzdialenému, autentifikovanému udto¢nikovi s pravomocami pouZivatela prostrednictvom
injekcie Specidlne upravenych prikazov ziskat Uplnu kontrolu nad systémom.

Datum prvého zverejnenia varovania
20.3.2024

CVE
CVE-2024-25002

Zasiahnuté systémy
Bosch Network Synchronizer vo verzii starSej ako 9.30.52153

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

Riadiace jednotky a systémy odporicame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
pouzite virtudlnu sikromnu siet (VPN). Administratorom odporucame filtrovat siefovi komunikaciu bezpe€nostnymi
prvkami sietovej infraStruktury.

Na aplikaciu aktualnej verzie Bosch Network Synchronizer je potrebny nastroj 9.30 OMNEO Firmware Upload Tool.
Detailné inStrukcie aplikacie zaplaty, vratane mitigacii, méZete najst na webovej adrese: https://psirt.bosch.com/security-
advisories/bosch-sa-152190-bt.html

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-152190-bt.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Web: https://www.sk-cert.sk
851 06 Bratislava Tel: +421 2 6869 2915


https://psirt.bosch.com/security-advisories/bosch-sa-152190-bt.html

NARODNY . i No: B20240326-03V
E BEZPECNOSTNY BEZPECNOSTNY BULLETIN
i 3/17
Tyzden 20. 03. 2024 - 26. 03. 2024
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
Chrome - viacero bezpecnostnych zranitelnosti

Popis

Spolo¢nost’ Google vydala bezpe€nostnu aktualizaciu na svoj produkt Google Chrome, ktora opravuje viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecfnostnd zranitelhost' s identifikdtorom CVE-2024-2625 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému ato€nikovi prostrednictvom podvrhnutia
Specidlne vytvorenej webovej stranky ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v
systéme a spdsobit znepristupnenie sluzby. ZneuZitie zranitelnhosti vyZaduje interakciu pouZivatela.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno vykonat Skodlivy kéd s nasledkom uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.3.2024

CVE
CVE-2024-2625, CVE-2024-2626, CVE-2024-2627, CVE-2024-2628, CVE-2024-2629, CVE-2024-2630, CVE-2024-2631

Zasiahnuté systémy
Chrome pre Linux vo verzii starSej ako 123.0.6312.58
Chrome pre Windows a Mac vo verzii starSej ako 123.0.6312.58/.59

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
v3etkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo &i kluc.

TaktieZ odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali neddéveryhodné webové stranky.

Zdroje
https://chromereleases.qgoogleblog.com/2024/03/stable-channel-update-for-desktop 19.html
https://www.tenable.com/cve/CVE-2024-2625
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Identifikator
File Manager WP plugin - bezpe€nostna zranitelnost

Popis

Vyvojari File Manager pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikatorom CVE-2024-1538 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umozfiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom Cross-Site Request Forgery
(CSRF) utoku vykonat Skodlivy kéd s nasledkom Uplného naruSenia dévernosti, integrity a dostupnosti systému. ZneuZzitie
zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
20.3.2024

CVE
CVE-2024-1538

Zasiahnuté systémy
File Manager vo verzii starSej ako 7.2.5

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu redakéného systému a vSetkych
pouzivanych pluginov na aktudlne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Taktiez odporuicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/wp-file-manager/file-manager-724-cross-site-request-forgery-to-local-
js-file-inclusion
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Identifikator
Mozilla Firefox - dve bezpecnostné zranitelhosti

Popis

Spolognost Microsoft vydala bezpecnostné aktualizacie na svoje prehliadace Mozilla Firefox a Firefox ESR, ktoré opravuju
dve bezpecnostné zranitelhosti.

NajzavaznejSia bezpetnostnd zranitelnost s identifikdtorom CVE-2024-29944 spociva v nedostato¢nom overovani
pouzivatelskych vstupov a umoZfuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia
Specidlne vytvorenej webovej stranky vykonat Skodlivy kéd s nasledkom uplného narusenia dbévernosti, integrity a
dostupnosti systému.

Druhud bezpecnostnu zranitelnost mozno zneuZit na neopravneny pristup k citlivym Udajom a neopravnend zmenu v
systéme.

Zneuzitie zranitelnosti vyZaduje interakciu zo strany pouzivatela.

Datum prvého zverejnenia varovania
22.3.2024

CVE
CVE-2024-29944, CVE-2024-29943

Zasiahnuté systémy
Firefox ESR vo verzii starSej ako 115.9.1
Firefox vo verzii starSej ako 124.0.1

Nasledky

Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym tdajom

Neopravnena zmena v systéme

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedbéveryhodné weboveé stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2024-15/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-16/
https://securityonline.info/cve-2024-29944-cve-2024-29943-firefox-pwn2own/
https://www.auscert.org.au/bulletins/ESB-2024.1744/
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Identifikator
sira EasyRange - bezpe€nostna zranite/nost

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnej zranitelnosti produktu EasyRange.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-28131 spociva v nedostatocnej implementdcii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia 3pecidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom GpIného naruSenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.3.2024

CVE
CVE-2024-28131

Zasiahnuté systémy
EasyRange vo verzii starSej ako 1.41 (vratane)

Nasledky
Vykonanie Skodlivého kédu a UplIné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame sledovat stranku vyrobcu a po vydani bezpelnostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.

Vzhladom na absenciu aktualizacii mitigujlcich danu zranitelnost ako aj absenciu reakcie vyrobcu na pokusy o
nadviazanie kontaktu zo strany bezpecnostnych vyskumnikov, bezpecnostni vyskumnici odporucaju docasne obmedzit
interakciu s predmetnou aplikaciou.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://jvn.jp/en/jp/JVN13113728/index.html
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Identifikator
Easy Property Listings WP plugin - bezpe€nostna zranitelnost

Popis

Vyvojari Easy Property Listings pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost's identifikatorom CVE-2024-1893 spociva v nedostatocnom overovani pouzivatelskych vstupov
a umozfuje vzdialenému, autentifikovanému ttocnikovi s pravomocami pouzivatela prostrednictvom SQL injekcie vykonat
Skodlivy kéd s nasledkom UpIného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.3.2024

CVE
CVE-2024-1893

Zasiahnuté systémy
Easy Property Listings plugin vo verzii starSej ako 3.5.3

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kld¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké
heslo &i klG¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/easy-property-listings/easy-property-listings-352-
authenticatedcontributor-sql-injection-via-shortcode
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Identifikator
Appointment Booking Calendar — Simply Schedule Appointments Booking WP plugin - bezpe€nostna zranitelnost

Popis

Vyvojari Appointment Booking Calendar — Simply Schedule Appointments Booking pluginu pre WordPress vydali
bezpecnostnu aktualizaciu svojho produktu, ktorad opravuje bezpe€nostnu zranitelhost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-2342 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, autentifikovanému uUto¢nikovi s pravomocami pouzivatela prostrednictvom SQL
injekcie vykonat Skodlivy kéd s nasledkom Uplného naruSenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.3.2024

CVE
CVE-2024-2342

Zasiahnuté systémy
Appointment Booking Calendar — Simply Schedule Appointments Booking vo verzii starSej ako 1.6.7.9

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/simply-schedule-appointments/appointment-booking-calendar-simply-
schedule-appointments-booking-plugin-1677-authenticated-contributor-sql-injection-via-shortcode
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Tyzden 20. 03. 2024 - 26. 03. 2024
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
KDDI HGW BL1500HM - tri bezpefnostné zranitelnosti

Popis

Spolognost KDDI vydala bezpecnostnu aktualizaciu na svoj produkt HGW BL1500HM, ktora opravuje tri bezpecnostné
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2024-28041 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoznuje neautentifikovanému Utocnikovi, ktory sa nachadza v rovnakom sietovom
segmente vykonat Skodlivy kéd s nasledkom Uplného naruSenia dévernosti, integrity a dostupnosti systému.

ZneuZitim ostatnych bezpec€nostnych zranitelhosti mozno vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
22.3.2024

CVE
CVE-2024-28041, CVE-2024-21865, CVE-2024-29071

Zasiahnuté systémy
HGW BL1500HM vo verzii firmvéru starSej ako 002.001.019.

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klGc.

SK-CERT administratorom odporuca venovat osobitnl pozornost aktualizacii firmvéru, nie len aplikatnému softvéru.

Zdroje
http://jvn.jp/en/vu/JVNVU93546510/index.html
https://nvd.nist.gov/vuln/detail/CVE-2024-28041
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Tyzden 20. 03. 2024 - 26. 03. 2024 1 0 / 1 7
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.3
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Red Hat OpenShift GitOps - tri bezpefnostné zranitelnosti

Popis

Spolo¢nost’ Red Hat vydala bezpecnostnu aktualizaciu na svoj produkt OpenShift GitOps, ktora opravuje viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2024-22424 spociva v nedostatoCnej implementacii
bezpecnostnych mechanizmov komponentu argo-cd a umoZiuje vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specidlne vytvorenej webovej stranky vykonat Skodlivy kéd s nasledkom dplného naruSenia
dovernosti, integrity a dostupnosti systému. ZneuZzitie zranitelnosti vyZaduje interakciu pouZivatela.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno vykonat Skodlivy kéd s nasledkom uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.3.2024

CVE

CVE-2007-4559, CVE-2020-17049, CVE-2022-3094, CVE-2022-36227, CVE-2022-37434, CVE-2022-40897, CVE-2022-48337,
CVE-2022-48339, CVE-2022-48468, CVE-2022-48560, CVE-2022-48564, CVE-2023-2602, CVE-2023-2603, CVE-2023-3446,
CVE-2023-3817, CVE-2023-4016, CVE-2023-4641, CVE-2023-4806, CVE-2023-4813, CVE-2023-5455, CVE-2023-5678,
CVE-2023-5981, CVE-2023-7104, CVE-2023-22745, CVE-2023-31486, CVE-2023-33460, CVE-2023-39615, CVE-2023-43804,
CVE-2023-45803, CVE-2023-48795, CVE-2023-49568, CVE-2023-51385, CVE-2024-22424

Zasiahnuté systémy

Red Hat OpenShift GitOps 1.10 x86_64

Red Hat OpenShift GitOps 1.11 x86_64

Red Hat OpenShift GitOps 1.9 x86_64

Red Hat OpenShift GitOps for ARM 64 1.10 aarch64

Red Hat OpenShift GitOps for ARM 64 1.11 aarch64

Red Hat OpenShift GitOps for ARM 64 1.9 aarch64

Red Hat OpenShift GitOps for IBM Power, little endian 1.10 ppc64le
Red Hat OpenShift GitOps for IBM Power, little endian 1.11 ppcé64dle
Red Hat OpenShift GitOps for IBM Power, little endian 1.9 ppc64le
Red Hat OpenShift GitOps for IBM Z and LinuxONE 1.10 s390x

Red Hat OpenShift GitOps for IBM Z and LinuxONE 1.11 s390x

Red Hat OpenShift GitOps for IBM Z and LinuxONE 1.9 s390x

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkaze v sekcii ZDROJE

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym ddajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kluc.

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
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Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje

https://access.redhat.com/errata/RHSA-2024:0692
https://access.redhat.com/errata/RHSA-2024:0691
https://access.redhat.com/errata/RHSA-2024:0689
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.1
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Spring Framework - bezpecnostna zranitelnost

Popis

Spolognost Spring vydala bezpenostnu aktualizaciu na svoj produkt Spring Framework, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-22259 spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZfiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zneuZitia open redirect
zranitelnosti alebo Server-Side Request Forgery (SSRF) Utoku ziskat neopravneny pristup k citlivym Udajom a vykonat
neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
15.3.2024

CVE
CVE-2024-22259

Zasiahnuté systémy

Spring Framework vo verzii starSej ako 6.1.5
Spring Framework vo verzii starSej ako 6.0.18
Spring Framework vo verzii starSej ako 5.3.33

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme

Odporucania

Odporucame uistit' sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly v zranitelhej verzii. V
pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi vasa aplikacia, na aktudlne verzie bez
znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kIt¢.

Zdroje
https://spring.io/security/cve-2024-22259
https://nvd.nist.gov/vuln/detail/CVE-2024-22259
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
Ubuntu Graphviz - bezpecnostna zranitelhost’

Popis

Vyvojari Linux distribdcie Ubuntu vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju bezpecnostnu
zranitelnost'vimplementdacii balika Graphviz.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2023-46045 spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje lokadlnemu, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia 3Specidlne
vytvorenych configéa suborov vykonat Skodlivy kéd s nasledkom Uplného naruSenia dovernosti, integrity a dostupnosti
systému. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
21.3.2024

CVE
CVE-2023-46045

Zasiahnuté systémy

graphviz vo verzii starSej ako 2.42.2-6ubuntu0.1~esm1 (Ubuntu 22.04)
graphviz vo verzii starSej ako 2.42.2-3ubuntu0.1~esm2 (Ubuntu 20.04)
graphviz vo verzii starSej ako 2.40.1-2ubuntu0.1~esm2 (Ubuntu 18.04)
graphviz vo verzii starSej ako 2.38.0-12ubuntu2.1+esm2 (Ubuntu 16.04)
graphviz vo verzii starSej ako 2.36.0-Oubuntu3.2+esm2 (Ubuntu 14.04)

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klG¢.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedbéveryhodné weboveé stranky.

Zdroje
https://ubuntu.com/security/notices/USN-6708-1
https://nvd.nist.gov/vuln/detail/CVE-2023-46045
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Tyzden 20. 03. 2024 - 26. 03. 2024 1 3 / 1 7
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Franklin Fueling System EVO 550, EVO 5000 - bezpec¢nostna zranitelnost

Popis

Spolo€nost Franklin Fueling System vydala bezpecnostné aktualizacie na produkty EVO 550 a EVO 5000, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost's identifikatorom CVE-2024-2442 spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania Specidlne vytvorenej poziadavky
ziskat neopravneny pristup k citlivym tdajom.

Datum prvého zverejnenia varovania
19.3.2024

CVE
CVE-2024-2442

Zasiahnuté systémy
EVO 550 vo verzii starSej ako 2.26.3.8963
EVO 5000 vo verzii starSej ako 2.26.3.8963

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouZzivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

Riadiace jednotky a systémy odporufame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
pouzite virtudlnu sikromnu siet (VPN). Administratorom odporucame filtrovat sietovi komunikaciu bezpe€nostnymi
prvkami sietovej infraStruktury.

SK-CERT administratorom odporuca venovat osobitnl pozornost aktualizacii firmvéru, nie len aplikatnému softvéru.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-24-079-01
https://nvd.nist.gov/vuln/detail/CVE-2024-2442
https://www.franklinfueling.com/en/landing-pages/firmware/evo550-5000-firmware/
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
aiohttp - bezpe€nostna zranitelnost

Popis

Vyvojari frameworku Aiohttp vydali bezpe€nostnu aktualizaciu svojho produktu, ktora opravuje bezpe€nostnu zranitelnost.
Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-23334 spociva v nedostatocnej implementdcii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom zaslania Specidlne vytvorenej
poziadavky

ziskat neopravneny pristup k citlivym Udajom. Na uvedenu zranitelnost je v stcasnosti volne dostupny Proof-of-Concept
kod.

Datum prvého zverejnenia varovania
29.1.2024

CVE
CVE-2024-23334

Zasiahnuté systémy
aiohttp vo verzii starSej ako 3.9.2

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit'sa, ¢i VaSe aplikacie nevyuZivaju frameworky, kniznice, pluginy, SDK alebo moduly v zranitelhej verzii. V
pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi vasa aplikacia, na aktualne verzie bez
znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

Zdroje
https://github.com/aio-libs/aiohttp/security/advisories/GHSA-5h86-8mv2-jq9of
https://nvd.nist.gov/vuln/detail/CVE-2024-23334

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Web: https://www.sk-cert.sk
851 06 Bratislava Tel: +421 2 6869 2915


https://github.com/aio-libs/aiohttp/security/advisories/GHSA-5h86-8mv2-jq9f
https://nvd.nist.gov/vuln/detail/CVE-2024-23334

NARODNY . i No: B20240326-15V
E E,JEP%KECNOSTNY BEZPECNOSTNY BULLETIN
zdaen . . - . .
Tyzden 20. 03. 2024 - 26. 03. 2024 1 5 / 1 7
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Identifikator
WP Compress - Image Optimizer WP plugin - bezpecnostna zranitelhost’

Popis

Vyvojari WP Compress - Image Optimizer pluginu pre WordPress vydali bezpe€nostnu aktualizaciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-1934 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utonikovi vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
21.3.2024

CVE
CVE-2024-1934

Zasiahnuté systémy
WP Compress - Image Optimizer plugin vo verzii starSej ako 6.11.11

Nasledky
Neoprdvnend zmena v systéme

Odporucania

Odporucame uistit sa, ¢i VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/wp-compress-image-optimizer/wp-compress-image-optimizer-61110-
missing-authorization-to-unauthenticated-cdn-modification

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Web: https://www.sk-cert.sk
851 06 Bratislava Tel: +421 2 6869 2915


https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/wp-compress-image-optimizer/wp-compress-image-optimizer-61110-missing-authorization-to-unauthenticated-cdn-modification
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/wp-compress-image-optimizer/wp-compress-image-optimizer-61110-missing-authorization-to-unauthenticated-cdn-modification

NARODNY . i No: B20240326-16V
E E,JEP%KECNOSTNY BEZPECNOSTNY BULLETIN
zdaen . . - . .
Tyzden 20. 03. 2024 - 26. 03. 2024 1 6 / 1 7
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
WooCommerce Cloak Affiliate Links WP plugin - bezpe€nostna zranitelnost

Popis

Vyvojari WooCommerce Cloak Affiliate Links pluginu pre WordPress vydali bezpe¢nostnu aktualizaciu svojho produktu,
ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikatorom CVE-2024-1308 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utonikovi vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
20.3.2024

CVE
CVE-2024-1308

Zasiahnuté systémy
WooCommerce Cloak Affiliate Links plugin vo verzii starSej ako 1.0.34

Nasledky
Neoprdvnend zmena v systéme

Odporucania

Odporucame uistit sa, ¢i VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/woocommerce-cloak-affiliate-links/woocommerce-cloak-affiliate-
links-1033-missing-authorization-to-unauthenticated-permalink-modification
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NARODNY . i No: B20240326-17V
E B%;ECNOSTNY BEZPECNOSTNY BULLETIN
Zzaen . . - . .
Tyzden 20. 03. 2024 - 26. 03. 2024 1 7 / 1 7
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
LunarNight Laboratory WebProxy - bezpe€nostna zranitelnost’

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpe€nostnej zranitelhosti produktu WebProxy.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-28033 spociva v nedostatocnej implementdcii bezpecnostnych
mechanizmov a umoZzfiuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom injekcie Specialne upravenych
prikazov vykonat Skodlivy kéd a nasledne ziskat' neopravneny pristup k citlivym Udajom, vykonat neopravnené zmeny v
systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
25.3.2024

CVE
CVE-2024-28033

Zasiahnuté systémy
WebProxy vo verzii 1.7.8 a 1.7.9

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporucame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.

Vzhladom na absenciu aktualizacii mitigujlcich danu zranitelnost ako aj absenciu reakcie vyrobcu na pokusy o
nadviazanie kontaktu zo strany bezpecnostnych vyskumnikov, bezpecnostni vyskumnici odporucaju docasne obmedzit
interakciu s predmetnou aplikaciou.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
v3etkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo &i kluc.

Zdroje
https://jvn.jp/en/jp/]VN22376992/index.html
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