URAD o
Tyzden 27. 03. 2024 - 02. 04. 2024

NARODNY . .
E ’ BEZPECNOSTNY BEZPECNOSTNY BULLETIN

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20240402

C. Identifikator Délezitost | TV
Skére
1. | TRENDnet AC1200 - tri bezpecnostné zranitelnosti Vysoka 8.8
2. | Furuno Systems ACERA 9010 - bezpe¢nostna zranitelhost Vysoka 8.8
3. | Link Whisper Free WP plugin - bezpe€nostna zranitelnost Vysoka 8.8
4. | Rockwell Automation produkty - viacero bezpe€nostnych zranitelnosti Vysoka 8.8
5. | phpMyFAQ - viacero bezpe&nostnych zranitelnosti Vysoka 8.8
6. | Autodesk produkty - dve bezpe€nostné zranitelnosti Vysoka 8.8
7. | Linux Ubuntu - viacero bezpecnostnych zranitelhosti Vysoka 8.8
8. | Red Hat produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
9. | Chrome - viacero bezpecnostnych zranitelhosti Vysoka 8.8
10. | ELECOM WRC wireless routers - tri bezpecnostné zranitelnosti Vysoka 8.8
11. | Meta Tag Manager WP plugin - bezpe¢nostna zranitelnost Vysoka 8.8
12. | Fujidenolo Solutions SonicDICOM Media Viewer - bezpe€nostna zranitelnost Vysoka 8.8
13. | Button WP plugin - bezpe€nostna zranitelnost Vysoka 8.8
14. | KEYENCE produkty - tri bezpe¢nostné zranitelnosti Vysoka 8.8
15. | RegistrationMagic WP plugin - bezpe¢nostna zranitelnost Vysoka 8.8
16. | EnvialoSimple: Email Marketing y Newsletters WP plugin - bezpecnostna zranitelnost’ Vysoka 8.8
17. | Wireshark - bezpecnostna zranitelnost’ Vysoka 8.8
18. | Microsoft Xbox Gaming Services - bezpecnostna zranitelnost Vysoka 8.8
19. | GitLab Community Edition a Enterprise Edition - dve bezpefnostné zranitelhosti Vysoka 8.7
20. | Red Hat produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.6
21. | Cisco produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.6
22. | NVIDIA ChatRTX - dve bezpefnostné zranitelnosti Vysoka 8.2
23. | Splunk Enterprise - dve bezpecnostné zranitelnosti Vysoka 8.1
24. | Check & Log Email WP plugin - bezpecnostna zranitelnost Vysoka 8.1
25. | Flexera Software FlexNet Publisher - bezpecnostna zranitelnost’ Vysoka 7.8
26. | Gutenberg Blocks by Kadence Blocks WP plugin - bezpe¢nostna zranitelnost Vysoka 7.7
27. | Automation-Direct C-MORE EA9 HMI - tri bezpecnostné zranitelnosti Vysoka 7.5
28. Hubput? Litg - Fast, Reliable Social Network Sharing Buttons WP plugin - bezpecnostna Vysokd 75
zranitelnost
29. | Wireshark - bezpe¢nostna zranitelnost Vysoka 7.5
30. | Filter Custom Fields & Taxonomies Light WP plugin - bezpe€nostna zranitelnost Vysoka 7.5
31. | SEEnergy SVR-116 - bezpecénostna zranitelnost Vysoka 7.2
32. | WP-Members Membership WP plugin - bezpe¢nostna zranitelnost Vysoka 7.2
33. | PI PROFINET - bezpecnostna zranitelnost Stredna 6.5
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Identifikator
TRENDnet AC1200 - tri bezpecnostné zranitelhosti

Popis

Spolo€nost TRENDnet vydala bezpe€nostnu aktualizaciu na svoj produkt TRENDnet AC1200 TEW-821DAP, ktora opravuje tri
bezpecnostné zranitelhosti.

Bezpecnostné zranitelnosti s identifikatormi CVE-2023-51146, CVE-2023-51147, CVE-2023-51148 spocivaju v nedostatocnej
implementacii bezpe¢nostnych mechanizmov a umoZzfuju vzdialenému, neautentifikovanému uto¢nikovi prostrednictvom
zaslania Specialne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom uUplného naruSenia ddévernosti, integrity a
dostupnosti systému.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kéd.

Datum prvého zverejnenia varovania
25.3.2024

CVE
CVE-2023-51146, CVE-2023-51147, CVE-2023-51148

Zasiahnuté systémy
TRENDnet AC1200 TEW-821DAP s firmvérom vo verzii starSej ako 3.02B04

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odpordc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vietkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo &i kluc.

SK-CERT administratorom odporuca venovat osobitn pozornost aktualizacii firmvéru, nie len aplikatnému softvéru.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/286455
https://exchange.xforce.ibmcloud.com/vulnerabilities/286456
https://exchange.xforce.ibmcloud.com/vulnerabilities/286457
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Identifikator
Furuno Systems ACERA 9010 - bezpecnostna zranitelnost’

Popis

Spolo€nost Furuno Systems vydala bezpecnostnu aktualizacie na svoje prepinace ACERA 9010-08 a ACERA 9010-24, ktoré
opravuju bezpecnostnu zranitelnhost.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-28744 spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZfiuje neautentifikovanému utocnikovi, ktory sa nachadza v rovnakom sietovom segmente ziskat
UpInu kontrolu nad systémom. Zranitelnost je mozné zneuZit' na prepinatoch ACERA s pociatocnou konfiguraciou z vyroby,
ktoré aktivne nepracuju v rezime MS.

Datum prvého zverejnenia varovania
1.4.2024

CVE
CVE-2024-28744

Zasiahnuté systémy
ACERA 9010-08 vo verzii firmvéru vo verzii starSej ako (vratane) v02.04
ACERA 9010-24 vo verzii firmvéru vo verzii starSej ako (vratane) v02.04

Nasledky
Neopravneny pristup do systému
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

V pripade, Ze aktualizacia systému nie je moznd, odporucame nastavit ochranu heslom pomocou prikazov v CLI.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odportdcame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
pouzite virtudlnu sikromnu siet (VPN). Administratorom odporicame filtrovat sietovi komunikaciu bezpecnostnymi
prvkami sietovej infraStruktury.

Zdroje

https://jvn.jp/en/vu/[VNVU99285099/index.html
https://www.furunosystems.co.jp/news/info/vulner20240401.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/286686
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Identifikator
Link Whisper Free WP plugin - bezpe¢nostna zranitelnhost’

Popis

Vyvojari Link Whisper Free pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-2693 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom injekcie PHP objektu vykonat
Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity a dostupnosti systému. Ak je v zasiahnutom systéme
pritomny POP chain, napriklad prostrednictvom iného nainStalovaného pluginu, mozno predmetnu zranitelnost zneuzit
na odstranenie fubovolnych sidborov v zasiahnutom systéme, neopravneny pristup k citlivym uUdajom a vzdialené
vykonanie kédu.

Datum prvého zverejnenia varovania
26.3.2024

CVE
CVE-2024-2693

Zasiahnuté systémy
Link Whisper Free vo verzii starSej ako 0.7.2

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, ¢i VaSe webové stranky a aplikacie zaloZzené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpenostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i kIG¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/link-whisper/link-whisper-free-071-authenticated-contributor-php-
object-injection
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Identifikator
Rockwell Automation produkty - viacero bezpe¢nostnych zranitelnosti

Popis

Spolo€nost Rockwell Automation vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnhost s identifikdtorom CVE-2024-21912 sa nachadza v produkte Arena Simulation
Software, spociva v nedostatocnej implementdcii bezpefnostnych mechanizmov a umoziuje vzdialenému,
neautentifikovanému Utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenych suborov vykonat Skodlivy kéd s
nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému. ZneuzZitie zranitelnosti vyZaduje interakciu
pouzivatela.

ZneuZitim ostatnych bezpecnostnych zranitelnosti moZno vykonat Skodlivy kéd s nasledkom Uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.3.2024

CVE
CVE-2024-2425, CVE-2024-2426, CVE-2024-2427, CVE-2024-21914, CVE-2024-21912, CVE-2024-21913, CVE-2024-2929,
CVE-2024-21918, CVE-2024-21919, CVE-2024-21920,

Zasiahnuté systémy

Arena Simulation Software vo verzii starSej ako 16.20.03
PowerFlex 527 vo verzii starSej ako v2.001.x (vratane)
FactoryTalk View ME vo verzii starSej ako v14

Nasledky

Vykonanie Skodlivého kodu
Neopravneny pristup k citlivym ddajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kodu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kluc.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali nedéveryhodné webové stranky.

Pri produktoch, pre ktoré eSte neboli vydané bezpecnostné zaplaty, odporicame zranitelhosti mitigovat podla odporucani
od vyrobcu, sledovat stranky vyrobcu a po vydani prisluSnych zaplat systémy aktualizovat.

Detailné inStrukcie mobzete najst na webovej adrese: https://www.rockwellautomation.com/en-us/support/
advisory.SD1664.html

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-24-086-03
https://www.cisa.gov/news-events/ics-advisories/icsa-24-086-04
https://www.cisa.gov/news-events/ics-advisories/icsa-24-086-02
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Identifikator
phpMyFAQ - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari open source webovej aplikdcie phpMyFAQ vydali bezpe€nostnu aktualizaciu na svoj produkt, ktord opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSia bezpefnostnd zranitelnost s identifikdtorom CVE-2024-27299 spociva v nedostato¢nom overovani
pouzivatelskych vstupov a umoznuje vzdialenému, autentifikovanému uato¢nikovi s pradvomocami pouzivatela
prostrednictvom SQL injekcie vykonat Skodlivy kéd a nasledne ziskat neopravneny pristup k citlivym ddajom, vykonat
neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Ostatné bezpecnostné zranitelnosti mozno zneuZit na neopravneny pristup k citlivym Udajom, neopravnené zmeny v
systéme, znepristupnenie sluzby a vzdialené vykonanie Skodlivého kdédu. Zneuzitie zranitelnosti s identifikatormi
CVE-2024-28108, CVE-2024-27300 a CVE-2024-28106 vyzaduje interakciu zo strany pouZzivatela.

Datum prvého zverejnenia varovania
25.3.2024

CVE
CVE-2024-27299, CVE-2024-28107, CVE-2024-28105, CVE-2024-28108, CVE-2024-27300, CVE-2024-28106

Zasiahnuté systémy
phpMyFAQ vo verzii starSej ako 3.2.6

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedbéveryhodné weboveé stranky.

Zdroje
https://www.phpmyfaq.de/security/advisory-2024-03-25
https://exchange.xforce.ibmcloud.com/vulnerabilities/286236
https://exchange.xforce.ibmcloud.com/vulnerabilities/286227
https://exchange.xforce.ibmcloud.com/vulnerabilities/286250
https://exchange.xforce.ibmcloud.com/vulnerabilities/286225
https://exchange.xforce.ibmcloud.com/vulnerabilities/286223
https://exchange.xforce.ibmcloud.com/vulnerabilities/286221
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Identifikator
Autodesk produkty - dve bezpecnostné zranitelnosti

Popis

Spolognost Autodesk vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju dve bezpecnostné
zranitelnosti.

Bezpecnostné zranitelnosti s identifikatormi CVE-2024-23139 a CVE-2024-23138 spocivaju v nedostato¢nej implementacii
bezpecnostnych mechanizmov a umoziuju lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia
Speciadlne vytvorenych ABC a DWG suborov vykonat skodlivy kéd s nasledkom Uplného naruSenia dovernosti, integrity a
dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
22.3.2024

CVE
CVE-2024-23139, CVE-2024-23138

Zasiahnuté systémy
Autodesk Advance Steel
Autodesk AutoCAD

Autodesk AutoCAD Architecture
Autodesk AutoCAD Electrical
Autodesk AutoCAD LT
Autodesk AutoCAD LT for Mac
Autodesk AutoCAD Mac
Autodesk AutoCAD Map 3D
Autodesk AutoCAD Mechanical
Autodesk AutoCAD MEP
Autodesk AutoCAD Plant 3D
Autodesk Civil 3D

Autodesk FBX Review

DWG TrueView

Free Autodesk Viewer

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkaze v ¢asti ZDROJE

Nasledky

Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym tdajom

Neopravnena zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vietkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo &i kluc.

TaktieZ odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://www.autodesk.com/trust/security-advisories/adsk-sa-2024-0005
https://www.autodesk.com/trust/security-advisories/adsk-sa-2024-0006
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Identifikator
Linux Ubuntu - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari Linux distribuicie Ubuntu vydali bezpe€nostnu aktualizaciu svojho produktu, ktora opravuje Styri bezpe€nostné
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2023-27635 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému ato€nikovi prostrednictvom podvrhnutia
Specidlne vytvorenych .deb suborov vykonat Skodlivy kéd s nasledkom Uplného naruSenia dbévernosti, integrity a
dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu zo strany pouzivatela.

Ostatné bezpecnostné zranitelnosti mozno zneuZit na znepristupnenie sluzby, neopravneny pristup k citlivym Gdajom,
neopravnené zmeny v systéme a vykonanie Skodlivé kédu s nasledkom uplného naruSenia ddvernosti, integrity a
dostupnosti systému.

Datum prvého zverejnenia varovania
26.3.2024

CVE
CVE-2021-47154, CVE-2020-35459, CVE-2024-24246, CVE-2023-27635

Zasiahnuté systémy

Ubuntu 23.10

debian-goodies - 0.88.1ubuntu1.2
libgpdf29 - 11.5.0-1ubuntu1.1
qpdf-11.5.0-Tubuntu1.1

Ubuntu 22.04
debian-goodies - 0.87ubuntu1.1

Ubuntu 20.04

libnet-cidr-lite-perl vo verzii starSej ako 0.21-2ubuntu0.1
debian-goodies - 0.84ubuntu0.1

crmsh - 4.2.0-2ubuntu.1

Nasledky

Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym tdajom

Neoprdvnend zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena v3etkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo ¢i kluc.

Taktiez odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://ubuntu.com/security/notices/USN-6712-1
https://ubuntu.com/security/notices/USN-6711-1
https://ubuntu.com/security/notices/USN-6713-1
https://ubuntu.com/security/notices/USN-6714-1
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Red Hat produkty - viacero bezpe€nostnych zranitelnosti

Popis

Spolo¢nost Red Hat vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpetnostna zranitelnost's identifikdtorom CVE-2024-29944 sa nachadza v produktoch Red Hat Enterprise
Linux Client, Red Hat Enterprise Linux AppStream EUS a Red Hat Enterprise Linux AppStream AUS, spoliva v
nedostatocnej implementacii bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému uto¢nikovi
prostrednictvom podvrhnutia Specidlne vytvorenej webovej stranky vykonat Skodlivy kéd s nasledkom dplného narusenia
dovernosti, integrity a dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

ZneuZitim ostatnych bezpecnostnych zranitelnosti moZno vykonat Skodlivy kéd s nasledkom Uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.3.2024

CVE
CVE-2023-5388, CVE-2023-6185, CVE-2023-6186, CVE-2024-0743, CVE-2024-1394, CVE-2024-1936, CVE-2024-2607,
CVE-2024-2608, CVE-2024-2610, CVE-2024-2611, CVE-2024-2612, CVE-2024-2614, CVE-2024-2616, CVE-2024-29944

Zasiahnuté systémy

Red Hat Enterprise Linux AppStream

Red Hat Enterprise Linux AppStream AUS

Red Hat Enterprise Linux AppStream E4S

Red Hat Enterprise Linux AppStream EUS

Red Hat Enterprise Linux AppStream TUS

Red Hat Enterprise Linux Client (v. 7)

Red Hat Enterprise Linux Client Optional (v. 7)
Red Hat Enterprise Linux Server (v. 7)

Red Hat Enterprise Linux Server Optional (v. 7)
Red Hat Enterprise Linux Workstation (v. 7)
Red Hat Enterprise Linux Workstation Optional (v. 7)

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkaze v sekcii ZDROJE

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vietkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo &i kluc.

TaktieZ odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje

https://access.redhat.com/errata/RHSA-2024:1490
https://access.redhat.com/errata/RHSA-2024:1487
https://access.redhat.com/errata/RHSA-2024:1489
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https://access.redhat.com/errata/RHSA-2024:1491
https://access.redhat.com/errata/RHSA-2024:1488
https://access.redhat.com/errata/RHSA-2024:1486
https://access.redhat.com/errata/RHSA-2024:1502
https://access.redhat.com/errata/RHSA-2024:1500
https://access.redhat.com/errata/RHSA-2024:1499
https://access.redhat.com/errata/RHSA-2024:1480
https://access.redhat.com/errata/RHSA-2024:1496
https://access.redhat.com/errata/RHSA-2024:1497

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Web: https://www.sk-cert.sk
851 06 Bratislava Tel: +421 2 6869 2915


https://access.redhat.com/errata/RHSA-2024:1491
https://access.redhat.com/errata/RHSA-2024:1488
https://access.redhat.com/errata/RHSA-2024:1486
https://access.redhat.com/errata/RHSA-2024:1502
https://access.redhat.com/errata/RHSA-2024:1500
https://access.redhat.com/errata/RHSA-2024:1499
https://access.redhat.com/errata/RHSA-2024:1480
https://access.redhat.com/errata/RHSA-2024:1496
https://access.redhat.com/errata/RHSA-2024:1497

NARODNY . i No: B20240402-09V
E BEZPECNOSTNY BEZPECNOSTNY BULLETIN
URAD et 9 / 33
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
Chrome - viacero bezpecnostnych zranitelnosti

Popis

Spolognost’ Google vydala bezpecnostné aktualizacie na svoj internetovy prehliadac¢ Google, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecfnostnd zranitelhost' s identifikdtorom CVE-2024-2883 spociva v nedostatoCnej implementacii
bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému ato€nikovi prostrednictvom podvrhnutia
Specidlne vytvorenej webovej stranky vykonat Skodlivy kéd s nasledkom uplného narusenia dbévernosti, integrity a
dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu pouzivatela.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno vykonat Skodlivy kéd s nasledkom uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.3.2024

CVE
CVE-2024-1284, CVE-2024-2883, CVE-2024-2885, CVE-2024-2886, CVE-2024-2887

Zasiahnuté systémy

ChromeOS LTS (Long Term Support) vo verzii starSej ako 114.0.5735.358

Chrome (Android) vo verzii starSej ako 123.0.6312.80

Chrome for Desktop (Windows & Mac) vo verzii starSej ako 123.0.6312.86/87

Chrome for Desktop (Linux) vo verzii starSej ako 122.0.6261.86

Chrome for Desktop (Extended Stable channel) pre Windows a Mac vo verzii starSej ako 122.0.6261.148
ChromeOS/ChromeOS Flex (Beta channel) vo verzii starSej ako 123.0.6312.79

Nasledky

Vykonanie Skodlivého kodu
Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kodu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kiu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kitc.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali nedbveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop 26.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/286320
https://chromereleases.googleblog.com/2024/03/beta-channel-update-for_26.html
https://chromereleases.qgoogleblog.com/2024/03/extended-stable-channel-update-for 26.html
https://chromereleases.googleblog.com/2024/03/chrome-for-android-update 26.html
https://chromereleases.googleblog.com/2024/03/long-term-support-channel-update-for 26.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Web: https://www.sk-cert.sk
851 06 Bratislava Tel: +421 2 6869 2915


https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop_26.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/286320
https://chromereleases.googleblog.com/2024/03/beta-channel-update-for_26.html
https://chromereleases.googleblog.com/2024/03/extended-stable-channel-update-for_26.html
https://chromereleases.googleblog.com/2024/03/chrome-for-android-update_26.html
https://chromereleases.googleblog.com/2024/03/long-term-support-channel-update-for_26.html

NARODNY . i No: B20240402-10V
E E,JEP%KECNOSTNY BEZPECNOSTNY BULLETIN
zdaen . . - . .
Tyzden 27.03. 2024 - 02. 04. 2024 1 0 / 33
DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []Déverné [JT1ajné
Kod sektora (dopad)

Identifikator
ELECOM WRC wireless routers - tri bezpe¢nostné zranitelnosti

Popis

Spolo€nost ELECOM vydala bezpecnostné aktualizacie na produkty WRC-X3200GST3-B a WRC-GO1-W, ktoré opravuju tri
bezpecnostné zranitelhosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2024-25568 spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoznuje neautentifikovanému Utocnikovi, ktory sa nachadza v rovnakom sietovom
segmente prostrednictvom zaslania Specidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom dpiného narusenia
dovernosti, integrity a dostupnosti systému.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno vykonat Skodlivy kéd s nasledkom uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.3.2024

CVE
CVE-2024-25568, CVE-2024-26258, CVE-2024-29225

Zasiahnuté systémy
WRC-X3200GST3-B firmware vo verzii starSej ako Ver.1.27
WRC-GO1-W firmware vo verzii starSej ako Ver.1.26

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
v3etkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo &i kluc.

SK-CERT administratorom odporuca venovat osobitnl pozornost aktualizacii firmvéru, nie len aplikatnému softvéru.

Zdroje
https://www.elecom.co.jp/news/security/20240326-01/
http://jvn.jp/en/vu/JVNVU95381465/index.html
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Meta Tag Manager WP plugin - bezpe¢nostna zranitelnost

Popis

Vyvojari WordPress pluginu Meta Tag Manager vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost's identifikatorom CVE-2024-1770 spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, autentifikovanému uto¢nikovi s prdvomocami pouzivatela prostrednictvom injektovania
Specidlne vytvoreného PHP objektu vykonat Skodlivy kéd s ndasledkom uUplného naruSenia ddvernosti, integrity a
dostupnosti systému. Ak je v zasiahnutom systéme pritomny POP chain, napriklad prostrednictvom iného
nainStalovaného pluginu, mozno predmetnu zranitelnost zneuzit na odstranenie lubovolnych suborov v zasiahnutom
systéme, neopravneny pristup k citlivym Udajom a vzdialené vykonanie kédu.

Datum prvého zverejnenia varovania
27.3.2024

CVE
CVE-2024-1770

Zasiahnuté systémy
Meta Tag Manager vo verzii starSej ako 3.1

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpelte aktualizaciu redakéného systému a vSetkych
pouzivanych pluginov na aktudlne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena v3etkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo ¢i kIU¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/meta-tag-manager/meta-tag-manager-302-authenticated-subscriber-
php-object-injection
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Fujidenolo Solutions SonicDICOM Media Viewer - bezpe€nostna zranitelnost’

Popis

Spolo€nost’ Fujidenolo Solutions vydala bezpecnostnu aktualizaciu na svoj produkt SonicDICOM Media Viewer, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-29734 spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia 3Specidlne
vytvorenych DLL suborov vykonat Skodlivy kéd s nasledkom Uplného naruSenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
27.3.2024

CVE
CVE-2024-29734

Zasiahnuté systémy
SonicDICOM Media Viewer vo verzii starSej ako (vratane) 2.3.2

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kld¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo &i klG¢.

Zdroje
https://jvn.jp/en/jp/]VN40367518/index.html
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia [W] Neutajované / IAGNIND [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
Button WP plugin - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpe€nostnej zranitelhosti WordPress pluginu Button.

Bezpecnostna zranitelnost s identifikatorom CVE-2024-1872 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZzfiuje vzdialenému, autentifikovanému uto¢nikovi s pradvomocami pouZivatela prostrednictvom
injekcie PHP objektu vykonat Skodlivy kéd s nasledkom Uplného naruSenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.3.2024

CVE
CVE-2024-1872

Zasiahnuté systémy
Button plugin vo verzii starSej ako 1.1.28 (vratane)

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému.

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Odporucame uistit’ sa, ¢i VaSe webové stranky a
aplikacie zaloZené na redakénom systéme WordPress nevyuZzivaju predmetny plugin v zranitelnej verzii. V pripade, Ze ano,
administratorom odporucame do vydania zaplat pluginy v zranitelnych verzidch do€asne deaktivovat alebo odinstalovat a
vykonat kontrolu integrity redakéného systému.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kltGc.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/button/button-1128-authenticated-contributor-php-object-injection-in-
button-shortcode

https://wordpress.org/plugins/button/
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Klasifikacia [W] Neutajované / [Jvyhradené []péverné []Tajné
Kod sektora (dopad)

Identifikator
KEYENCE produkty - tri bezpecnostné zranitelnosti

Popis

Spolo¢nost’ KEYENCE vydala bezpelnostné aktualizacie na svoje portfélio produktov, ktoré opravuju tri bezpecnostné
zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti s identifikdtormi CVE-2024-29218 a CVE-2024-29219 sa nachadzaju v
produktoch KV STUDIO a KV REPLAY VIEWER, spocivaju v nedostatoCnej implementacii bezpe€nostnych mechanizmov a
umoznuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenych sudborov
vykonat Skodlivy kéd s nasledkom Uplného naruSenia dévernosti, integrity a dostupnosti systému. ZneuZzitie zranitelnosti
vyzaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
29.3.2024

CVE
CVE-2024-28099, CVE-2024-29218, CVE-2024-29219

Zasiahnuté systémy

VT STUDIO vo verzii starSej ako Ver.8.32 (vratane)

KV STUDIO vo verzii starSej ako Ver.11.64 (vratane)

KV REPLAY VIEWER vo verzii starSej ako Ver.2.64 (vratane)

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klGc.

Taktiez odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedbveryhodné webové stranky.

Zdroje
http://jvn.jp/en/vu/][VNVU92825069/index.html
http://jvn.jp/en/vu/][VNVU95439120/index.html
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DéleZitost [INizka ‘ []stredna [m] Vysoka [ Kriticka CVSS skére: 8.8
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Kod sektora (dopad)

Identifikator
RegistrationMagic WP plugin - bezpe€nostna zranitelnost

Popis

Vyvojari RegistrationMagic pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-1990 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, autentifikovanému uUto¢nikovi s pravomocami pouzivatela prostrednictvom SQL
injekcie vykonat Skodlivy kéd s nasledkom Uplného naruSenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.3.2024

CVE
CVE-2024-1990

Zasiahnuté systémy
RegistrationMagic vo verzii starSej ako 5.3.2.0

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/custom-registration-form-builder-with-submission-manager/
registrationmagic-custom-registration-forms-user-registration-payment-and-user-login-5310-authenticated-contributor-sgl-injection-via-shortcode
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Kod sektora (dopad)

Identifikator
EnvialoSimple: Email Marketing y Newsletters WP plugin - bezpe¢nostna zranitelnhost’

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnej zranitelnosti WordPress pluginu EnvialoSimple: Email
Marketing y Newsletters.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-2125 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému uto€nikovi prostrednictvom CSRF (Cross-Site Request
Forgery) utoku uploadovat Skodlivé sibory a nasledne spdsobit’ Uplné naruSenie ddvernosti, integrity a dostupnosti.
ZneufZitie zranitelhosti vyZaduje interakciu zo strany pouzivatela.

Datum prvého zverejnenia varovania
1.4.2024

CVE
CVE-2024-2125

Zasiahnuté systémy
EnvialoSimple: Email Marketing y Newsletters vo vSetkych verziach

Nasledky
UpIné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedené zranitelnosti v sucanosti nie su dostupné aktualizacie. Odporucame uistit sa, ¢i VaSe webové stranky a
aplikacie zaloZené na redakénom systéme WordPress nevyuzivaju predmetny plugin v zranitelnej verzii. V pripade, Ze ano,
zabezpecte ich odinStalovanie alebo deaktivaciu a preverte integritu redakéného systému.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/envialosimple-email-marketing-y-newsletters-gratis/envialosimple-
email-marketing-y-newsletters-23-cross-site-request-forgery-to-arbitrary-file-upload
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Kod sektora (dopad)

Identifikator
Wireshark - bezpenostna zranitelnost

Popis

Vyvojari open source sietového analyzatora Wireshark vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2023-6175 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia 3Specidlne
vytvorenych NetScreen suborov vykonat Skodlivy kéd a spOsobit Uplné naruSenie dbvernosti, integrity a dostupnosti
systému. ZneuZitie zranitelnosti vyZaduje interakciu zo strany pouZivatela.

Datum prvého zverejnenia varovania
28.3.2024

CVE
CVE-2023-6175

Zasiahnuté systémy
Wireshark vo verzii starSej ako 4.0.11 a 3.6.19

Nasledky
Vykonanie Skodlivého kdédu a Upné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vietkych hesiel a kld¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo &i klu¢e.

Taktiez odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali neddveryhodné webové stranky.

Zdroje
https://www.wireshark.org/security/wnpa-sec-2023-29.html
https://www.zerodayinitiative.com/advisories/ZDI-24-355/
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Kod sektora (dopad)

Identifikator
Microsoft Xbox Gaming Services - bezpecnostna zranitelnost

Popis

Spolo¢nost’ Microsoft vydala bezpecnostnd aktualizdciu na svoj produkt Xbox Gaming Services, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov a umozniuje lokalnemu,
autentifikovanému Utocnikovi s prdvomocami pouzivatela prostrednictvom podvrhnutia Specidlne vytvorenych suborov
eskalovat’ svoje privilégia a nasledne ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené zmeny v
systéme a spdsobit znepristupnenie sluzby.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kéd.

Datum prvého zverejnenia varovania
22.3.2024

CVE
CVE-2024-28916

Zasiahnuté systémy
Xbox Gaming Services verzie starSie ako 19.87.13001.0

Nasledky

Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Eskalacia privilégii

Odporucania

Administratorom a pouzivatelom odporucame vykonat aktualizdciu zasiahnutych systémov. Po odstraneni zranitelnosti,
ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou zmena vSetkych hesiel a kld¢ov na dotknutom
systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo &i kIU¢.

Zdroje

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-28916
https://www.securityweek.com/microsoft-patches-xbox-vulnerability-following-public-disclosure/
https://www.cve.org/CVERecord?id=CVE-2024-28916
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Identifikator
GitLab Community Edition a Enterprise Edition - dve bezpecnostné zranitelnosti

Popis

Vyvojari platformy GitLab vydali bezpe€nostné aktualizacie svojich produktov GitLab Community Edition (CE) a GitLab
Enterprise Edition (EE), ktoré opravuju dve bezpecnostné zranitelhosti.

NajzavaznejSia bezpelnostna zranitelnost s identifikditorom CVE-2023-6371 spociva v nedostatocnom overovani
pouzivatelskych vstupov a umoznuje vzdialenému, autentifikovanému uato¢nikovi s pradvomocami pouzivatela
prostrednictvom stored cross-site scripting (Stored XSS) utoku vykonat Skodlivy kéd a nasledne ziskat neopravneny pristup
k citlivym Udajom a vykonat neopravnené zmeny v systéme. Zneuzitie zranitelhosti vyZaduje interakciu zo strany
pouzivatela.

Bezpecnostnu zranitelnost's identifikatorom CVE-2024-2818 moZno zneuzit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
27.3.2024

CVE
CVE-2023-6371, CVE-2024-2818

Zasiahnuté systémy
GitLab Community Edition (CE) a GitLab Enterprise Edition (EE) vo verzii starSej ako 16.10.1, 16.9.3, 16.8.5

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odpordc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké
heslo ¢i kluc.

Nasledne odporucame preverit integritu kédu v repozitdroch. Odporucame tiez zaviest podpisovanie commitov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedbéveryhodné weboveé stranky.

Zdroje
https://about.qgitlab.com/releases/2024/03/27/security-release-gitlab-16-10-1-released/
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Identifikator
Red Hat produkty - viacero bezpe€nostnych zranitelnosti

Popis

Spolo¢nost Red Hat vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecfnostna zranitelnost' s identifikatorom CVE-2024-25111 sa nachadza v komponente Squid produktu
Red Hat Enterprise Linux, spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov a umoznuje vzdialenému,
neautentifikovanému Utocnikovi prostrednictvom zaslania 3pecidlne vytvorenej HTTP poziadavky sposobit
znepristupnenie sluzby.

Zneuzitim ostatnych bezpecnostnych zranitelnosti mozno vykonat Skodlivy kéd s nasledkom uplného naruSenia
dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.3.2024

CVE
CVE-2024-25111, CVE-2024-22019, CVE-2023-46809, CVE-2024-21892, CVE-2023-46137, CVE-2023-46137

Zasiahnuté systémy

Red Hat Enterprise Linux for ARM 64

Red Hat Enterprise Linux for IBM z Systems

Red Hat Enterprise Linux for Power, little endian

Red Hat Enterprise Linux for x86_64

Red Hat Enterprise Linux Server

Red Hat Enterprise Linux Server for ARM 64

Red Hat Enterprise Linux Server for IBM z Systems

Red Hat Enterprise Linux Server for Power LE

Red Hat OpenStack 16.1 x86_64

Red Hat OpenStack 16.2 x86_64

Red Hat OpenStack Director Deployment Tools 16.1 x86_64
Red Hat OpenStack Director Deployment Tools for IBM Power LE 16.1 ppc64le
Red Hat OpenStack for IBM Power 16.1 ppc64le

Red Hat OpenStack for IBM Power 16.2 ppc64le

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkaze v sekcii ZDROJE

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odporud¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klG¢.

Zdroje

https://access.redhat.com/errata/RHSA-2024:1515
https://access.redhat.com/errata/RHSA-2024:1510
https://access.redhat.com/errata/RHSA-2024:1518
https://access.redhat.com/errata/RHSA-2024:1516
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Identifikator
Cisco produkty - viacero bezpec€nostnych zranitelhosti

Popis

Spolognost Cisco vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost's identifikatorom CVE-2024-20259 sa nachadza v opera¢nom systéme Cisco I0S
XE, spociva v nedostatocnej implementacii bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému
utocnikovi prostrednictvom zaslania Specidlne upravenych IPv4 DHCP poziadaviek spdsobit znepristupnenie sluzby.
Ostatné bezpecnostné zranitelnosti mozno zneuZit na neopravneny pristup k citlivym Udajom, neopravnené zmeny v
systéme, znepristupnenie sluzby a vzdialené vykonanie Skodlivého kédu.

Datum prvého zverejnenia varovania
27.3.2024

CVE

CVE-2024-20259, CVE-2024-20265, CVE-2024-20271, CVE-2024-20276, CVE-2024-20278, CVE-2024-20303, CVE-2024-20306,
CVE-2024-20307, CVE-2024-20308, CVE-2024-20309, CVE-2024-20311, CVE-2024-20312, CVE-2024-20313, CVE-2024-20314,
CVE-2024-20316, CVE-2024-20324, CVE-2024-20333, CVE-2024-20354

Zasiahnuté systémy

Catalyst 9000 Series Switches

DNA Traffic Telemetry Appliance

Cisco Wireless LAN Controller

Cisco Catalyst 9800 Series Wireless Controller

Cisco Business Wireless AP

Catalyst 6500 Series Switches with Supervisor Engine 2T or 6T
Catalyst 6800 Series Switches with Supervisor Engine 2T or 6T
Catalyst 9800-CL Wireless Controllers for Cloud

Catalyst 9800 Embedded Wireless Controller for Catalyst 9300, 9400, and 9500 Series Switches
Embedded Wireless Controller on Catalyst APs

Cisco Catalyst Center

Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkazoch v sekcii ZDROJE

Nasledky

Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Vykonanie Skodlivého kédu

Odporucania

Administratorom a pouZzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo ¢i kIU¢.

Zdroje

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dhcp-dos-T3CXPQO9z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ap-secureboot-bypass-zT5v|kSD
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ap-dos-h9TGGX6W
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-dos-Hq4d3tZG
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-priv-esc-seAX6 NLX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-wlc-mdns-dos-4hv6pBGf
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ap-secureboot-bypass-zT5vJkSD
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ap-dos-h9TGGX6W
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-dos-Hq4d3tZG
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-priv-esc-seAx6NLX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-wlc-mdns-dos-4hv6pBGf

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-utd-cmd-JbL8KVHT
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ikev1-NO2ccFWz
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-aux-333WBz8f
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-lisp-3gYXs3gP
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-isis-sGjyOUHX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-ospf-dos-dR9Sfrxp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-xe-sda-edge-dos-gZWuWXWG

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dmi-acl-bypass-Xv8FO8Vz
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-wlc-privesc-RjiSMrmPK
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ccc-authz-bypass-5EKch|Rb
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-airo-ap-dos-PPPtcVW
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Identifikator
NVIDIA ChatRTX - dve bezpecnostné zranitelnosti

Popis

Spolo¢nost’ NVIDIA vydala bezpecnostnu aktualizaciu na svoj produkt ChatRTX, ktord opravuje dve bezpecnostné
zranitelnosti.

NajzavaznejSia bezpecfnostnd zranitelhost' s identifikditorom CVE-2024-0082 spociva v nedostatoCnej implementacii
bezpecnostnych mechanizmov a umoziuje lokdlnemu, autentifikovanému Utocnikovi s pravomocami pouzivatela
prostrednictvom podvrhnutia Specidlne vytvorenych stborov eskalovat svoje privilégia a nasledne ziskat neopravneny
pristup k citlivym uUdajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby. Zneuzitie
zranitelnosti vyZaduje interakciu pouzivatela.

Zneuzitim druhej bezpecnostnej zranitelnosti mozno vykonat Skodlivy kéd s nasledkom uplného naruSenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.3.2024

CVE
CVE-2024-0082, CVE-2024-0083

Zasiahnuté systémy
ChatRTX vo verzii starSej ako (vratane) 0.2 - verzia s bezpe€nostnou zaplatou ma nazov: ChatWithRTX_installer_3_5.zip

Nasledky

Eskalacia privilégii

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klG¢.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych zdrojov a
nenavstevovali nedbéveryhodné weboveé stranky.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a_id/5532
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Identifikator
Splunk Enterprise - dve bezpecnostné zranitelnosti

Popis

Spolo€nost’ Splunk vydala bezpe€nostné aktualizdcie na produkty Splunk Enterprise a Splunk Cloud Platform, ktoré
opravuju dve bezpenostné zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost s identifikdtorom CVE-2024-29946 spociva v nedostatoCnej implementacii
bezpecnostnych mechanizmov v komponente Splunk Dashboard Studio a umoZfiuje vzdialenému, neautentifikovanému
utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenej poziadavky ziskat' neopravneny pristup k citlivym Gdajom a
vykonat' neopravnené zmeny v systéme. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

ZneuZitim dalSej bezpecnostnej zranitelnosti mozno ziskat neopravneny pristup k citlivym tdajom, vykonat neopravnené
zmeny v systéme a spOsobit' znepristupnenie sluzby.

Datum prvého zverejnenia varovania
27.3.2024

CVE
CVE-2024-29946, CVE-2024-29945

Zasiahnuté systémy

Splunk Enterprise vo verzii starSej ako 9.2.1

Splunk Enterprise vo verzii starSej ako 9.1.4

Splunk Enterprise vo verzii starSej ako 9.0.9

Splunk Cloud Platform vo verzii starSej ako 9.1.2312.100

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

V pripade, Ze aktualizacia systému nie je moZzna, odportic¢ame postupovat podla pokynov vyrobcu uvedenych na odkazoch
v sekcii ZDROJE.

Po odstraneni zranitelnosti, ktoré mohli spdsobit’ ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena vsetkych
hesiel a klt€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali nedbveryhodné webové stranky.

Zdroje
https://advisory.splunk.com/advisories/SVD-2024-0302
https://advisory.splunk.com/advisories/SVD-2024-0301
https://nvd.nist.gov/vuln/detail/CVE-2024-29946
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Identifikator
Check & Log Email WP plugin - bezpe¢nostna zranitelnost

Popis

Vyvojari Check & Log Email pluginu pre WordPress vydali bezpe€nostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-0866 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom zaslania Specidlne vytvorenej
poziadavky vykonat Skodlivy kéd s nasledkom Gplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.3.2024

CVE
CVE-2024-0866

Zasiahnuté systémy
Check & Log Email vo verzii starSej ako 1.0.10

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klt¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/check-email/check-log-email-109-unauthenticated-hook-injection
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Identifikator
Flexera Software FlexNet Publisher - bezpe€nostna zranitelnost

Popis

Spolo¢nost Flexera Software vydala bezpecnostnu aktualizdciu na svoj produkt FlexNet Publisher, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost s identifikatorom CVE-2024-2658 spociva v nedostato€nej implementacii bezpecnostnych
mechanizmov a umoZiuje lokalnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela prostrednictvom
podvrhnutia Specialne vytvorenych siborov eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym
Udajom, vykonat neoprdvnené zmeny v systéme a sp0sobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
1.4.2024

CVE
CVE-2024-2658

Zasiahnuté systémy
FlexNet Publisher vo verzii starSej ako 2024 R1 (11.19.6.0)

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a Uplné narucenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZzivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kltGc.

Zdroje
https://community.flexera.com/t5/FlexNet-Publisher-Knowledge-Base/CVE-2024-2658-FlexNet-Publisher-potential-local-privilege/ta-p/313003
https://www.zerodayinitiative.com/advisories/ZDI-24-359/
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Identifikator
Gutenberg Blocks by Kadence Blocks WP plugin - bezpe¢nostna zranitelnost

Popis

Vyvojari Gutenberg Blocks by Kadence Blocks pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu,
ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-23500 spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZzfiuje vzdialenému, autentifikovanému udto¢nikovi s pravomocami pouZivatela prostrednictvom
Server-Side Request Forgery (SSRF) utoku ziskat neopravneny pristup k citlivym tdajom.

Datum prvého zverejnenia varovania
25.3.2024

CVE
CVE-2024-23500

Zasiahnuté systémy
Gutenberg Blocks by Kadence Blocks vo verzii starSej ako 3.2.20

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena v3etkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2024-23500
https://patchstack.com/database/vulnerability/kadence-blocks/wordpress-kadence-blocks-plugin-3-2-19-server-side-request-forgery-ssrf-
vulnerability
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Identifikator
Automation-Direct C-MORE EA9 HMI - tri bezpecnostné zranitelnosti

Popis

Spolo¢nost’ Automation Direct vydala bezpecnostnu aktualizdciu na svoj produkt, ktord opravuje tri bezpecnostné
zranitelnosti.

NajzavaznejSia bezpetnostnd zranitelnost s identifikdtorom CVE-2024-25136 spociva v nedostato¢nom overovani
pouzivatelskych vstupov a umoznuje vzdialenému, neautentifikovanému Gto€nikovi prostrednictvom zaslania Speciadlne
vytvorenej URL poZiadavky spdsobit znepristupnenie sluzby.

Ostatné bezpecnostné zranitelhosti moZno zneuZit' na neopravneny pristup k citlivym Udajom a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
26.3.2024

CVE
CVE-2024-25136, CVE-2024-25137, CVE-2024-25138

Zasiahnuté systémy

C-MORE EA9 HMI EA9-T6CL vo verzii starSej ako 6.78
C-MORE EA9 HMI EA9-T7CL vo verzii starSej ako 6.78
C-MORE EA9 HMI EAO-T7CL-R vo verzii starSej ako 6.78
C-MORE EA9 HMI EA9-T8CL vo verzii starSej ako 6.78
C-MORE EA9 HMI EA9-T10CL vo verzii starSej ako 6.78
C-MORE EA9 HMI EA9-T10WCL vo verzii starSej ako 6.78
C-MORE EA9 HMI EA9-T12CL vo verzii starSej ako 6.78
C-MORE EA9 HMI EA9-T15CL vo verzii starSej ako 6.78
C-MORE EA9 HMI EA9-T15CL-R vo verzii starSej ako 6.78
C-MORE EA9 HMI EA9-RHMI vo verzii starSej ako 6.78
C-MORE EA9 HMI EA9-PGMSW vo verzii starSej ako 6.78

Nasledky
Znepristupnenie sluzby
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom, je dobrou praxou zmena vsetkych
hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo &i klu¢.

Riadiace jednotky a systémy odporufame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
pouzite virtudlnu sikromnu siet (VPN). Administratorom odpordcame filtrovat sietovi komunikaciu bezpe€nostnymi
prvkami sietovej infraStruktury.

Zdroje

https://community.automationdirect.com/s/internal-database-security-advisory/a4GPEO0000020N]J2AY/sa00022
https://community.automationdirect.com/s/internal-database-security-advisory/a4GPE00000020Wz2AI/sa00024
https://community.automationdirect.com/s/internal-database-security-advisory/a4GPE00000020QX2AY/sa00023
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Identifikator
Hubbub Lite - Fast, Reliable Social Network Sharing Buttons WP plugin - bezpe€nostna zranitelnost’

Popis

Vyvojari WordPress pluginu Hubbub Lite - Fast, Reliable Social Network Sharing Buttons vydali bezpecnostnu aktualizaciu
svojho produktu, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost's identifikatorom CVE-2024-2501 spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, autentifikovanému uto¢nikovi s prdvomocami pouzivatela prostrednictvom injektovania
Specidlne vytvoreného PHP objektu vykonat Skodlivy kéd s ndasledkom uUplného naruSenia ddvernosti, integrity a
dostupnosti systému. Ak je v zasiahnutom systéme pritomny POP chain, napriklad prostrednictvom iného
nainStalovaného pluginu, mozno predmetnu zranitelnost zneuzit na odstranenie lubovolnych suborov v zasiahnutom
systéme, neopravneny pristup k citlivym Udajom a vzdialené vykonanie kédu.

Datum prvého zverejnenia varovania
27.3.2024

CVE
CVE-2024-2501

Zasiahnuté systémy
Hubbub Lite - Fast, Reliable Social Network Sharing Buttons vo verzii starSej ako 1.33.2

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena v3etkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo ¢i kIU¢.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/social-pug/hubbub-lite-fast-reliable-social-network-sharing-
buttons-1331-php-object-injection
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Identifikator
Wireshark - bezpenostna zranitelnost

Popis

Vyvojari open source aplikacie Wireshark vydali bezpecnostnu aktualizaciu na svoj produkt, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost s identifikdtorom CVE-2024-2955 spociva v nedostatofnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom zaslania Specidlne vytvorenej
poZiadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
27.3.2024

CVE
CVE-2024-2955

Zasiahnuté systémy
Wireshark vo verzii starSej ako 4.2.4 2 4.0.14

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom a pouZivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.wireshark.org/security/wnpa-sec-2024-06
https://exchange.xforce.ibmcloud.com/vulnerabilities/286445
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Identifikator
Filter Custom Fields & Taxonomies Light WP plugin - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpectnostnej zranitelnosti WordPress pluginu Filter Custom Fields &
Taxonomies Light.

Bezpecnostna zranitelnost's identifikdtorom CVE-2024-31094 spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, autentifikovanému Utocnikovi s prdvomocami pouZivatela prostrednictvom injekcie Specidlne
vytvoreného PHP objektu vykonat Skodlivy kéd s nasledkom uplného naruSenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
29.3.2024

CVE
CVE-2024-31094

Zasiahnuté systémy
Filter Custom Fields & Taxonomies Light vo verzii starSej ako (vratane) 1.05

Nasledky
Vykonanie Skodlivého kédu a Uplné naruSenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedené zranitelnosti v stcasnosti nie s dostupné aktualizacie. Odporucame uistit sa, Ci VaSe webové stranky a
aplikacie zaloZené na redakénom systéme WordPress nevyuzivaju predmetny plugin v zranitelnej verzii. V pripade, Ze ano,
odporucame do vydania zaplat pluginy v zranitelnych verzidch doCasne deaktivovat alebo odinStalovat a preverit integritu
redakéného systému.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom alebo vzdialené vykonanie kédu, je
dobrou praxou zmena v3etkych hesiel a kld¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké
heslo ¢i klu¢.

Zdroje
https://patchstack.com/database/vulnerability/filter-custom-fields-taxonomies-light/wordpress-filter-custom-fields-taxonomies-light-plugin-1-05-
php-object-injection-vulnerability
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Identifikator
SEEnergy SVR-116 - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnej zranitelnosti produktu Network video recorder SVR-116 od
spolo¢nosti SEEnergy.

Bezpecnostna zranitelnost' s identifikdtorom CVE-2024-29167 spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozhuje vzdialenému, autentifikovanému utocnikovi s prdvomocami administratora prostrednictvom
zaslania Specialne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom uUplného naruSenia ddévernosti, integrity a
dostupnosti systému.

Datum prvého zverejnenia varovania
27.3.2024

CVE
CVE-2024-29167

Zasiahnuté systémy
SVR-116 vo vSetkych verzidch (ukonend podpora)

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym tdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Vzhladom na to, Ze produkt uz nie je udrziavany, odporacame prejst na iny produkt s platnou podporou.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kltGc.

Zdroje
http://jvn.jp/en/vu/JVNVU93932313/index.html
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Identifikator
WP-Members Membership WP plugin - bezpe¢nostna zranitelnost

Popis

Vyvojari WordPress pluginu WP-Members Membership Plugin vydali bezpe€nostnu aktualizaciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost's identifikatorom CVE-2024-1852 spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému uto¢nikovi prostrednictvom stored XSS (Cross-Site Scripting) Utoku
vykonat Skodlivy kéd a nasledne ziskat neopravneny pristup k citlivym Udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
1.4.2024

CVE
CVE-2024-1852

Zasiahnuté systémy
WP-Members Membership Plugin vo verzii starSej ako 3.4.9.3

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Odporucame uistit’ sa, Ci VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte aktualizaciu redakéného systému a
vSetkych pouzivanych pluginov na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola systému a zmena
vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kltGc.

Zdroje
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/wp-members/wp-members-membership-plugin-3492-unauthenticated-
stored-cross-site-scripting
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Identifikator
PI PROFINET - bezpecnostna zranitelnost

Popis

Spolo¢nost PI vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju bezpecnostnu zranitelnost.
Bezpecnostna zranitelnost' sa nachadza v produktoch PROFINET, spociva v nedostato¢nom overovani pouzivatelskych
vstupov v protokole Discovery and Basic Configuration Protocol (DCP) a umoZiiuje neautentifikovanému utocnikovi, ktory
sa nachadza v rovnakom sietovom segmente prostrednictvom zaslania Specidlne upravenych DCP paketov sp&sobit
znepristupnenie sluzby.

Bezpecnostna zranitelnost nema prideleny identifikator CVE.

Datum prvého zverejnenia varovania
26.3.2024

CVE

Zasiahnuté systémy
VSetky produkty s PROFINET-Specification vo verzii starej ako 2.4 MU4 [1][2][5]

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivateflom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporufame prevadzkovat Uplne oddelené od internetu. Ak je potrebny vzdialeny pristup,
pouZzite virtudlnu sikromnu siet (VPN). Administratorom odpordcame filtrovat sietovi komunikaciu bezpe€nostnymi
prvkami sietovej infraStruktury.

SK-CERT administratorom odporuca venovat osobitn pozornost aktualizacii firmvéru, nie len aplikatnému softvéru.

Vyrobca odporuca, tam, kde je to mozné, implementovat nasledujlice opatrenia:

- pouzit PROFINET Security class 1 alebo vysSiu,

- pouzit DCP len v reZzime na Citanie alebo zakazat pouZzivanie DCP v zavislosti od prostredia alebo pripadov v ktorych sa
pouZziva

- prevadzkovat zranitelny komponent v stave, v ktorom je DCP automaticky vypnuty

- ak nie je mozné deaktivovat pouzivanie DCP, zaistit prisnu politiku pristupu do siete

Detailné inStrukcie mbZete najst na webovej adrese uvedenej v sekcii ZDROJE.

Zdroje
https://www.profibus.com/index.php?eIlD=dumpFile&t=r&r=62280&dI=1&token=2ff1465e1941b626b0e08045973a7dbda5502149
https://cert-portal.siemens.com/productcert/html/ssb-201698.html
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