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UuvobD

Bezpecnost kazdého systému je definovana jeho najslabSim ¢lankom. Existencia zranitelnosti
otvara uto¢nikom cestu na uskutocriovanie svojich cielov, ¢i uz je to kompromitacia systému,
pristup k citlivym datam, osobnym udajom a vo vela pripadoch aj k celkové ovladnutie napadnu-
tého systému.

V kontexte informacnej bezpecnosti sa pod zranitelnostou rozumie slabina alebo chyba v softvé-
rovom alebo hardvérovom systéme. NaruSenie bezpecnosti zneuzitim zranitelnosti ma za
nasledok porusenie jedného i viacerych z troch zakladnych atribltov bezpecnosti: dovernost,
integrita ¢i dostupnost.

KedZe vzniku zranitelnosti aj pri najlep3ej snahe nie je mozné Uplne predist, je velmi dolezité, aby
Cas medzi vznikom a opravou zranitelnosti bol ¢o najkratsi. Takisto je rozhodujuce, aby zranitel-
nost nasiel prvy niekto, kto si informaciu o nej nenecha pre seba, nezneufzije ju alebo ju nepreda.
Naopak, zodpovedne ju oznami vyrobcovi alebo prevadzkovatelovi, aby ten mohol ihned urobit
napravu.

Tato politika vysvetluje zakladné pojmy v suvislosti so zranitelnostami a popisuje metodiku ich
zodpovedného nahlasovania a rieSenia.



ZRANITELNOST

VSeobecne je zranitelnostou kazda okolnost, ktora znizuje odolnost voci hrozbam.

Pojem zranitelnost je Standardizovanym pojmom, ukotvenym v niekolkych normach. Na ucely
tohto navodu su pouzitelné nasledujuce definicie pojmu zranitelhost’

ISO/IEC 27000:2022

(Information technology - Security techniques
- Information security management systems

- Overview and vocabulary)

Slabina aktiva alebo opatrenia, ktora by poten-
cidlne mohla byt zneuzita jednou alebo viace-
rymi hrozbami.

ISO/IEC 29147:2018

(Information technology - Security techniques
- Vulnerability Disclosure)

Funkcné spravanie sa produktu alebo sluzby
ktoré poruSuje implicitnu alebo explicitnu bez-
pecnostnu politiku.

NIST 800-37 (Risk Management Framework
for Information Systems and Organizations)

Slabé miesto v informacnom systéme, postu-
poch zabezpeclenia systému, internych opat-
reniach alebo v implementacii, ktord by mohol
zneuzit' alebo spustit zdroj hrozby.

Metodika analyzy rizik kybernetickej
bezpecnosti (Narodny bezpecnostny trad)

Slabé miesto fyzického, alebo informacného
aktiva, slabé miesto v bezpecnostnych proce-
durach systému, opatreniach alebo ich imple-
mentacii, ktoré moze aktivovat, alebo vyuzit
nositel hrozieb (resp. hrozba, Skodliva udalost,
scendr rizika)

Definicia v CVE slovniku pojmov

Chyba v softvéri, firmvéri, hardvéri alebo
komponente sluzby vyplyvajlca zo slabiny,
ktord mozno zneuzit, €0 ma negativny vplyv na
dovernost, integritu alebo dostupnost ovplyv-
neného komponentu alebo komponentov.

Definicia v RFC 2828

Chyba alebo slabina v navrhu, implementacii
alebo prevadzke a sprave systému, ktora by
mohla byt zneuzita na porusenie bezpecnost-
nej politiky systému

VYZNAM ZRANITELNOSTI

Existencia zranitelnosti vyznamne vstupuje do analyzy a riadenia rizik. Hrozba je
viazana na existujucu zranitelnost, pricom samotna podstata zranitelnosti ovplyviuje
pravdepodobnost, Ze hrozba nastane a mozné negativne dopady hrozby. Naopak, ak
existuje proces na oSetrovanie a riadenie zranitelnosti, takéto opatrenie dokaze
efektivne znizovat riziko vzniku a uplatnenia hrozby.




VZNIK ZRANITELNOSTI

Neexistuje dokonaly produkt. Rychlost vyvoja, tlak na stale nové funkcie, ako aj mnoZzstvo
vyrobkov, procesov a sluzieb a ich komplexnost doslova predpokladaju, Ze v nich bude jedno
alebo viac slabych miest, ktoré moze niekto zneuzit. Existuje hned viacero dévodov, preco zrani-
telnosti vznikaju a existuju:

Bezpecnost je astokrat v rozpore s tlakom na

nové funkcie aplikacii a sluzieb a rychlostou vy- ‘

voja a nasadenia. Benefity bezpecného dizajnu

a s nimi spojena Uspora sa pritom prejavuju az ako tomu predist: aplikovat princip ,security
v neskorsej dobe, pocas prevadzky. Tuto suvis- by design '*, ktory vo vysledku znizuje mieru
lost vSak autori aplikacif Casto podcefiuju. vzniku a existencie zranitelnosti a z dlhodobé-

ho hladiska Setri prostriedky; zaviest'v
organizacii kulturu, ktora podporuje odhalova-
nie zranitelnosti a dava déraz na kvalitu kodu,
nie na rychlost dodania,

Vyvoj softvéru kombinuje znalosti programova-

cieho jazyka, kniznic, databaz, komunikacnych ‘

protokolov (voci inym aplikaciam, databazam,

serverom, pouzivatelovi) a siborovych forma- ako tomu predist: dodrZiavat zasady bezpe¢né-
tov. Ziskat a udrZziavat'si Spickové znalosti z ho vyvoja 2 ; vzdelavat programatorov v témach
najnovsich bezpecnostnych praktik vo vietkych bezpecného vyvoja; zaviest' automatizované
tychto oblastiach je pre programatora extrém- bezpelnostné testy zdrojového kédu

ne obtiazne. Mysliet na vSetky pripady a nedo-
pustit'sa Ziadnej chyby, aj ked'ich programator
pozna, je prakticky nemozné.

Aj keby programator dodrzal vo svojom vlast-
nom kéde vSetky myslitelné bezpefnostné
odporucania a neurobil ziadne chyby, obcas je

odhalena Uplne nova kategdria zranitelnosti ako tomu predist: tomuto typu zranitelnosti
alebo sa zmeni vonkajsie prostredie, nasled- sa neda predist, je viak mozné minimalizovat
kom Coho treba prerobit produkt, aby sa novej dopady sprévnou softvérovou architektirou
situacii prisposobila. a tie7 kontinualnym sledovanim trendov

a vydavanim bezpecnostnych zaplat

" Spbsob vyvoja, ktory predpoklada bezpecnost uz pri samotnom navrhu, cez vyvoj az po
finalne nasadenie produktu.




Do produktov su vnasané aj cudzie chyby

z pouzitych externych kniznic a operacného
systému. Tie mbZzu spbsobit, Ze v produkte sa
vyskytnu zneuzitelné zranitelhosti aj napriek
tomu, Ze jej autor dodrzal vSetky bezpecnostné
zasady.

Zranitelnosti v produktoch mézu vznikndt

aj umyselne. Existuje viacero spbsobov, ako
utocnik tuto zranitelnost do produktu dostane.
Mé&ze si napriklad ,najat” zamestnanca vyrobcu
(tzv. insidera), kompromitovat vyvojarske pro-
stredie alebo v pripade open-source projektov
mdze vyvojarovi navrhnut do produktu funk-
ciu, ktora obsahuje zranitelnost (pull request).
Dal3im spo6sobom je prevziat Gdrzbu projektu,
o ktory sa jeho povodni autori prestali starat.
Niektoré Staty maju dokonca legislativu alebo
procesy, cez ktori mdzu vyrobcovi zavedenie
skrytych zranitelnosti nariadit.

ako tomu predist: venovat naleZitu pozornost

vyberu kniznic a ich autorov, vyberat kniznice
s dobrou reputaciou a spravne nastavenymi
bezpecnostnymi procesmi.

ako tomu predist - vyrobcovia

+ vyrobcovia musia venovat zvysenu
pozornost bezpecnostnému preverovaniu
zamestnancov;
zaviest'kontrolné procesy (napr. pravidlo
Styroch odi);
zodpovedny vyber a kontrola externych
kniZnic na zaklade reputacie, autorov,
analyzy kédu
pravidelna kontrola, €i sa stav bezpecnosti
externych kniZznic nezmenil (pokles kvality
kddu, zmena vlastnika projektu, publikova-
né zranitelnosti a podobne)

ako tomu predist - zakaznici

+ sledovat bezpecnostné aktuality, tykajuce
sa pouzivaného softvéru, jeho zranitelnhosti
a vyvoja
vyhnut'sa softvéru z krajin, ktoré su zname
Skodlivymi aktivitami v suvislosti so
softvérom a hardvérom

JLSONII3ALINVYZ MINZA



ZIVOTNY CYKLUS
ZRANITELNOSTI
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Vznik - zranitelnost mdze vznikndt réznym
spo6sobom - tak, ako je to popisané v kapitole
VZNIK ZRANITELNOSTI.

Objavenie - od vzniku po objavenie zranitel-
nosti mdze prejst velmi dlhy Cas. V najhorSom
pripade ju odhali Uto¢nik, vedomost o zranitel-
nosti si necha pre seba alebo ju preda dalsim
zaujemcom a utocnici zacnu pracovat na vyvoji
nastrojov. Vedomost o zranitelnosti sa

k vyrobcovi vébec nemusi dostat, alebo sa o
nej dozvie az analyzou niektorého z utokov, pri
ktorom bola zranitelnost zneuzita.

Zranitelnost' méze odhalit' aj bezpefnostny
vyskumnik, prevadzkovatel sluzby ¢i bezny
pouzivatel. V takom pripade by ju mal oznamit
vyrobcovi.

Zranitelnost' méZe odhalit aj samotny vyrobca
(vyvojar) napr. pocas udrzby a vylepSovania
produktu.

Vyvoj nastrojov - ak zranitelnost odhalil utoc-
nik, typicky miesto nahlasenia zacne vyvijat
nastroje, pomocou ktorych je mozné zranitel-
nost zneuzit.

Oznamenie - v pripade zodpovedného ozna-
movania zranitelnosti, bezpecnostny vy-
skumnik alebo zodpovedny pouzivatel'nahlasi
organizacii, ktora koordinuje nahlasovanie
zranitelnosti (na Slovensku je to Narodné
centrum kybernetickej bezpecnosti), pripadne
vyrobcovi

alebo prevadzkovatelovi existenciu zranitelhos-
ti. Hldsenie m6Ze mat réznu Struktdru

a Uroven detailu. Odporucany obsah prvotné-
ho hlasenia je popisany v kapitole ZODPOVED-
NE OZNAMOVANIE ZRANITELNOSTI. Ak objavi
zranitelnost'samotny vyrobca alebo prevadz-
kovatel, typicky od objavenia zranitelnosti
prechadza ihned k verifikacii a analyze.

Koordinacia rieSenia zranitelnosti - organi-
zacia, ktora koordinuje rieSenie zranitelnosti,
slizi ako mediator medzi vyskumnikom

a vyvojarom. Dohliada na spravnost celého
procesu, udrziava jednotny plan rieSenia medzi
vSetkymi zainteresovanymi stranami, stara

sa o to, aby informacie o zranitelnosti neboli
zverejnené predcasne, ale zaroven aby vyvo-
jar venoval zranitelnosti nalezitd pozornost a
alokoval na jej rieSenie adekvatne prostriedky.
Ak si to vyskumnik Zela, méze koordinator
s;t))rostredkuvat' komunikaciu s vyrobcom tak,
aby identita vyskumnika nebola odhalena.

Verifikacia a analyza - po nahlaseni zranitel-
nosti musi vyvojar overit, €i zranitelnost
naozaj existuje a i sa da zneuzit' spdsobom,
akym to popisuje hlasenie, pripadne ¢i ma
dalSie dopady ktoré ani nahlasovatel neidenti-
fikoval. Zaroven prebieha analyza toho, aka je
zranitelnost zavazna, v akych produktoch sa
nachadza, kolko pouzivatelov mbze zasiahnut
a podobne. Tieto informacie su dbélezité pre
prioritizaciu rieSenia zranitelhosti. V tomto
pocese mbze byt pozadovana sucinnost
nahlasovatela aj koordinatora.

Oprava a vydanie - aby produkt nemal

slabé miesto, je potrebné zranitelhost opravit
a spristupnit tuto opravu vSetkym pouZivate-
fom, ktory pouZivaju zranitelny produkt. Ak
nie je mozne opravu vydat alebo oprava bude
trvat dIhsi cas, vyrobca alebo prevadzkovatel
mdze vydat usmernenia a odporucania na
mitigaciu zranitelnosti.

Zverejnenie - zverejnenie informacie o
zranitelnosti, podla pravidiel zodpovedného
oznamovania zranitelnosti, by malo prist'az po
jej oprave a distribucii aktualizovanych verzil
produktov pouzivatelom. Existuju vsak
vynimky - zranitelhost nie je mozné opravit,
zranitelnost je mozné mitigovat inym spéso-
bom do vydania opravy a podobne. Rozhodnu-
tie o zverejneni zranitelnosti by vSak malo byt
v idealnom priprave predmetom trojstrannej
dohody vyskumnika, vyv?j'éra a koordinatora.
Ak dohodu nie je mozné dosiahnut, vyskumnik
moZe po vyCerpani vsetkych moznosti v sulade
s etickym kédexom informaciu o zranitelnosti
zverejnit' aj bez suhlasu vyvoljéra, pri dodrzani
vSetkych legislativnych a zmluvnych podmie-
nok, ktoré ho mézu viazat. V takomto pripade
je potrebné zvolit' taku formu informovania,
tora v maximalnej miere prispeje k mitigacii
zranitelnosti, ale poskytne ¢o najmenej
informacii uzito€nych pre zneuzitie
zranitelnosti aktérmi hrozieb.

Nasadenie bezpe€nostnych zéglat -je
zodpovednostou pouZzivatelov, aby aplikovali
bezpecnostné zaplaty ¢o najskor po ich
zverejneni. Niektori Utocnici sa totiz o existen-
cii zranitelnosti dozvedia az z bezpecnostnych
aktualizacii produktu. Technickou analyzou
aktualizacie mdzu identifikovat presné
zranitelné miesto, vyvinut nastroje a na
pdvodnu, neaktualizovanu verziu zacat utocit.

Odozva na incident - hoci nie je priamou
sucastou procesu zodpovedného nahlasovania
zranitelnosti, pouZzivatel by mal po oprave
zavaznej zranitelnosti vykonat kontrolu systé-
mu a ak ma podozrenie, Ze zranitelnost mohla
byt zneuzita, iniciovat process rieSenia
incidentu. Toto sa obzvlast tyka zranitelhosti
na verejne pristupnych systemoch a zrani-
telnosti, ku ktorym existuje ukazka spésobu
zneuzitia (proof-of-concept exploit), alebo je
zname Ze su verejne zneuZzivané.

Ponaucenie - vyrobca by sa po celom procese
mal poucit z rieSenej zranitelnosti tak, aby uz
neprichadzalo k vzniku podobnych zranitel-
nosti, resp. aby sa minimalizovali moznosti

ich vzniku. Takisto by mal na zaklade procesu
rieSenia zranitelnosti prijat adekvatne bezpec-
nostné opatrenia, vylepsit svoj proces riadenia
zranitelnosti alebo vytvorit/aktualizovat svoju
politiku oznamovania zranitelnosti, ak je to
nutné. Aj ostatni ucastnici procesu zodpo-
vedného nahlasovania zranitelnosti by mali
vykonat ponaucenie, slUZiace na zlepSenie ich
procesu.

=
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DATABAZA A HODNOTENIE
ZRANITELNOSTI

Z dévodu lepSieho manazmentu a komunikacie o zranitelnostiach bol vytvoreny program CVE
(Common Vulnerabilities and Exposures). Tento program zaviedol unifikovany systém oznacova-
nia zranitelnosti, nazvany CVE kdéd (napriklad CVE-2024-3094). Informacie o zranitelnostiach su
uchovavané v databazach zranitelnosti, ktoré su verejne dostupné. Ich hodnotenie je zaloZzené na

tzv. CVSS mechanizme.

Common Vulnerabilities and Exposures (CVE)

Ak je zranitelnost produktu alebo sluzby odhalend, v procese oznamenia zodpovednému sub-
jektu (najcastejSie vyrobca alebo prevadzkovatel) je zranitelnosti prideleny CVE kéd - Common
Vulnerabilities and Exposures Code. Tento kéd moze pridelit niektory z participujucich CSIRT
timov, Bug Bounty programov, vyrobcov, bezpecnostnych vyskumnikov alebo organizacia MITRE
ako primarna CVE Cislovacia autorita. CVE kéd sluzi na centralnu evidenciu vietkych znamych

zranitelnosti.

Databazy zranitelnhosti

Ak je zranitelnost produktu alebo sluzby odhalend, v procese oznamenia zodpovednému sub-
jektu (najcastejSie vyrobca alebo prevadzkovatel) je zranitelnosti prideleny CVE kéd - Common
Vulnerabilities and Exposures Code. Tento kéd moZe pridelit niektory z participujucich CSIRT
timov, Bug Bounty programov, vyrobcov, bezpecnostnych vyskumnikov alebo organizacia MITRE
ako primarna CVE Cislovacia autorita. CVE kéd sluzi na centralnu evidenciu vietkych znamych

zranitelnosti.

DATABAZA CVE (MITRE)

https://cve.org/
Databaza prevadzkovana

organizaciou MITRE, ktora je aj
hlavnou CVE islovacou autori-
tou, o znamena Ze registruje
a vedie databazu CVE Cisel.

Ide o databazu, z ktorej casto
Cerpaju aj iné databazy zrani-
telnosti, ¢i uz neverejné alebo
verejné. Nachadzaju sa v nej
vSetky zranitelnosti, ktorym
bol prideleny alebo rezervova-
ny kod CVE.

NIST NATIONAL VULNERABI-
LITY DATABASE

https://nvd.nist.gov/
Databaza, ktora je prevadz-

kovana Narodnym institutom
pre Standardy a technolégie
(National Institute of stan-
dards and technology - NIST)
pod americkym ministerstvom
obchodu. Na identifikaciu zra-
nitelnosti pouziva aj CVE kody,
obsahuje v3ak aj zranitelnosti,
ktoré nemaju CVE kéd.

Hodnotenie zranitelnosti
pomocou CVSS

Na hodnotenie zranitelnosti sa
najcastejSie pouziva jednotny
systém, nazyvany Common
Vulnerability Scoring System
(CVSS) od organizacie FIRST.
Ide o metriku, pomocou ktorej
sa identifikuje charakteristika
a zavaznost zranitelhosti. V
Case publikovania tohto do-
kumentu bola aktualna verzia
CVSS v4.0 a Siroko pouZzivana
bola aj predchadzajuca verzia
CVSS v3.1.



CVSS v4.0

Stvrté verzia CVSS ma tyri hodnotené skupi-
ny: Zaklad (Base), Hrozba (Threat), Prostredie
(Environmental) a Dodatkova (Supplemental).
Kazda skupina obsahuje sadu parametrov,
ktoré opisuju vlastnosti zranitelnosti:

«  Parametre zakladnej skupiny reflektuju
zavaznost zranitelnosti samotnej, ktoré sa
nemenia v ¢ase a popisuju najhorsi mozny
dopad zneuZitia, bez ohladu na Specifika
konkrétnych prostredi, v ktorych su pro-
dukty nasadené.

«  Skupina hrozba upravuje zakladné para-
metre podla toho, Ci je zranitelnost aktivne
zneuzivana, ¢i existuje navod na zneuzitie
(proof-of-concept) a podobne. Zvolené
hodnoty su platné univerzalne, ale m6zu sa
menit'v ase podla toho, ako sa situacia so
zranitelnostou vyvija.

« Vskupine prostredie je mozné upravit
skore podla dopadu na konkrétne prostre-
die, v ktorom je produkt nasadeny. Tuto
kategoriu parametrov dokaze vyplnit'len
majitel / prevadzkovatel konkrétnej infras-
truktdry, pre ktoru bude vysledné skére
platné.

« Dodatkova skupina obsahuje atributy,
ktoré pridavaju kontext, ale nie su sucastou
samotnej zranitelnosti.

CVSS v3.1

Vo verzii 3.1, ktora je len mierne aktualizova-
nou verziou CVSS 3.0, su tri hodnotené sku-
piny: Zakladna (Base), Casova (Temporal) a
Environmentalna (Enviromental):

« Zakladna skupina predstavuje vnutorné
charakteristiky zranitelhosti, ktoré su stale
z Casového hladiska a naprie¢ pouzivatel-
skymi prostrediami.

«  Casova skupina odréza charakteristiky zra-
nitelhosti, ktoré sa casom menia,

« Enviromentalna skupina predstavuje cha-
rakteristiky, ktoré su jedinecné pre konkrét-
ne pouzivatelské prostredie.

Pre vSetky verzie CVSS (teda aj pre verziu 4.0

a 3.1) plati, ze zadané hodnoty su zapisané

pomocou textového retazca, nazyvaného CVSS

vektor. Prikladom takéhoto vektoru pre kon-
krétnu zranitelnost moze byt

CVSS:3.1/AV:N/AC:L/PR:N/UIN/S:C/C:H/1:H/AH
Tento vektor obsahuje pozitu verziu CVSS a
vSetky zadané hodnoty.

Zavaznost zranitelnosti na zaklade vyplenych hodndt v CVSS vektore je mozné vyjadrit jednodu-

eV v

Metriku CVSS je mozné pouzit' nielen na urcenie zavaznosti zranitelnosti, ale aj na prioritizaciu jej
rieSenia, resp. odstranenia. CVSS metrika rozoznava Styri kategoérie zranitelnosti:

SKORE ZAVAZNOST
0.1-3.9 Nizka (Low)
4.0-6.9 Stredna (Medium)
7.0-8.9 Vysoka (High)
9.0-10.0 Kriticka (Critical)

VSetky informacie o CVSS je mozné najst na odkaze https://www.first.org/cvss/ . Nachadza sa tu
aj ,kalkulacka” na vizualnu tvorbu CVSS vektora a vypocet CVSS skére pre vSetky pouzivané verzie
CVSS, ako aj detailny navod a nazorné priklady na urcovanie CVSS.

JLISONT3LINVYZ JINFLONAOH V vzyav.ivd



ZODPOVEDNE OZNAMOVANIE
ZRANITELNOSTI

Aby bolo mozné zranitelnhost odstranit, musi sa o nej autor softvérového ¢i hardvérového pro-
duktu alebo prevadzkovatel sluzby dozvediet. Ak by informacie o zranitelnosti neboli oznamené
autorovi Ci prevadzkovatelovi sluzieb, boli by tieto sluzby vystavené riziku Gtokov od stran, ktoré
o tejto zranitelnosti vedia. Ak by, naopak, bola informacia o zranitelhosti verejne publikovana
predtym, nez vyrobca dostal Sancu zranitelnost opravit' a zaplatu distribuovat pouZzivatelom,
mohlo by to viest'k panike a masovému zneuzivaniu zranitelhosti Uto€nikmi. Preto je délezité, aby
vSetky strany tohto procesu vedeli, aky je spravny postup a tento postup dodrziavali.

Oznamovanie zranitelhosti méZe mat tri podoby:

PIné oznamenie
(Full Disclosure)

ten, kto zranitelnost najde,
ihned verejne oznami vsetky
informacie o zranitelnosti.
Takyto postup je v rozpore
so zodpovednym postupom
oznamovania zranitelnosti,
pretoze ktokolvek méze zra-
nitelnost zneuzit' az do doby,
pokial nebude z produktu
odstranena.

Neoznamenie
(Non-disclosure)

ten, kto zranitelnost najde, si
informaciu o zranitelnosti ne-
cha pre seba, resp. neoznami
zranitelnost vyrobcovi alebo
prevadzkovatelovi produktu.
NajcastejSie tak robia Utocnici
alebo kriminalne a APT sku-
piny, pre ktorych su takéto
zero-day zranitelnosti 2 velmi
hodnotné. Tento postup je
najhorsim moznym postupom
a zneuzivanie takychto zrani-
telnosti alebo ich predaj méze
mat trestno-pravne dosledky.

Koordinované oznamenie
zranitelnosti (Coordinated
Vulnerability Disclosure)

ten, kto zranitelnost najde,
postupuje podla pravidiel
koordinovaného oznamovania
zranitelnosti. Takéto pravidla
moZe mat prijaté a zverejne-
né samotny vyrobca alebo
prevadzkovatel alebo mdézu
byt prijaté na narodnej Urovni.
Ide o najzodpovednejsi postup
oznamovania zranitelnosti a
narodné pravidla a proces je
popisany v tomto dokumente.

Koordinované oznamenie zranitelnosti je najlepSim sp6sobom, ako zranitelnost odstranit's mini-
mom neziaducich dopadov. Zaroven poskytuje oznamovatelovi prileZitost ziskat uznanie odbor-
nej verejnosti a pripadnd odmenu (Bug Bounty). Koordinator méze oznamovatelovi v pripade
potreby poskytnut anonymitu, alebo ho previest vSetkymi krokmi procesu. Vyrobcovi umoznuje
v€asna informovanost o zranitelnosti minimalizovat dopady na pouzivatelov a predchadzat ma-
jetkovym a reputacnym Skodam.

Koordinované oznamovanie zranitelnosti je neustaly proces, nie jednorazova aktivita pri konkrét-
nej zranitelnosti. Musi byt uplatnitelny na kazdu situaciu a kazdé oznamenie zranitelnosti, pricom
jeho kroky musia viest' k oprave uvedenej zranitelnosti a zverejneniu informacii o zranitelnosti
tak, aby pouzivatelia produktu mali okamZitl moZnost nasadit opravu na svojom produkte, resp.
aby sluzba, ktoru pouZzivaju, oznamenu zranitelnost uz neobsahovala.

3 Zranitelnost, ktora doposial nebola oficidlne odhalend, opravena a publikovana.
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Preco oznamovat zranitelhosti?

Koordinované oznamovanie zranitelnosti ma hned niekolko benefitov a to nie len pre
postihnutého vyrobcu/prevadzkovatela, ale aj pre samotného oznamovatela.

Benefity pre oznamovatela

+ oznamenim podla pravidiel méze zabra-
nit zneuzitiu zranitelnosti nebezpecnym
uto¢nikom

+  pomoOzZe postihnutému subjektu a zaro-
ven aj pouzivatelom zranitelného systé-
mu alebo sluzby

* trénuje svoje schopnosti v oblasti kyber-
netickej bezpecnosti

Benefity pre postihnutého
vyrobcu/prevadzkovatela

+ dozvie sa o probléme, na ktory moze ihned
reagovat a tak zabranit' Skodlivym Gcinkom

« dodrziavanim pravidiel zlepSuje svoje
produkty a sluzby, ktoré ponuka svojim
zakaznikom

« buduje si dobré meno v bezpecnostnej
komunite

Vo vSeobecnosti ma koordinované oznamovanie zranitelnosti hned niekolko vyhod:

Znizovanie 8kod - aj napriek tomu, Ze zranitel-
nosti mézu byt vyrieSené, ich vznik, existencia a
dopady nemézu byt Uplne eliminované. Ne-
ustale vznikaju nové zranitelnosti a existuju aj
také zranitelnosti, ktoré zatial nikto neobjavil,
resp. neoznamil vyrobcovi/prevadzkovatelovi
(tzv. zranitelnost nulového dna, angl. zero day
vulnerability). Prave koordinované oznamova-
nie zranitelnosti prispieva k znizovaniu poten-
ciondlnych, ale aj skuto¢nych skdd tym, ze o
zranitelnosti sa dozvie subjekt, ktory

s tym moze aj nieco urobit - ¢i uz je to vyrobca,
prevadzkovatel alebo koordinacna autorita na
oznamovanie zranitelnosti.

Minimum neocakavanych situacii - koordi-
nované oznamovanie zranitelhosti je jasny
proces, v ktorom si je kazdy, kto do neho
vstupuje, vedomy svojich prav a povinnosti.
Cim lep3ie je tento proces popisany a &m
zodpovednejSie k nemu jednotlivé subjekty
pristupuju, tym menej neoCakavanych situacii
a negativnych dopadov vo vysledku vznikne.

Posiliovanie dovery - bezpecnostna komuni-
ta je zaloZena na dovere. Zdielanie informacii
a vymena skusenosti neméze existovat, ak
jednotlivi U€astnici nemaju k sebe dostatocnu
Uctu a nie je medzi nimi adekvatna dévera.
Koordinované oznamovanie zranitelnosti, ked
oznamovatel informuje relevantné subjekty

o0 existencii zranitelnosti a tie k takémuto ozna-
meniu pristUpia seridzne a vykonaju napravu
len posilhuje vztahy v ramci bezpecnostnej
komunity a vytvara prepojenie medzi jednotli-
vymi vyrobcami, prevadzkovatelmi, kyberauto-
ritami a bezpecnostnymi vyskumnikmi.

Podpora vyskumnikov - zodpovednym pristu-
pom k oznamovaniu zranitelnosti vyrobcovia,
prevadzkovatelia a kyberautority posilfiuju
podporu kyberbezpecnostnych vyskumnikov

a etickych hackerov, €o zaroven zvysSuje Usilie
tychto profesionalov v hfadani a oznamovani
dalSich zranitelnosti.

Roly pri koordinovanom oznamovani zranitelnosti

V procese koordinovaného oznamovania zranitelhosti su definované nasledujuce role:

Oznamovatel - osoba, ktora oznami zranitel-
nost. MéZe to byt bezpecnostny vyskumnik,
eticky hacker, Specialista na kybernetickd bez-
pecnost alebo aj bezny pouZivatel.

Vyvojar - subjekt zodpovedny za vyvoj, vyrobu
a udrziavanie produktu, ktory obsahuje zrani-
telnost.

Prevadzkovatel alebo pouZivatel - prevadz-
kuje, spravuje Ci pouziva produkt, ktory obsa-
huje zranitelnost.

Koordinator - subjekt, ktory koordinuje
oznamovanie zranitelnosti, komunikaciu medzi
oznamovatelom a vyrobcom ¢i prevadzkovate-
[om a vydava usmernenia a navody na koordi-
nované oznamovanie zranitelnosti.

V Slovenskej republike je narodnym
koordindtorom Narodné centrum kyberne-
tickej bezpecnosti.
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Sposoby objavenia zranitelnosti

Zranitelnosti méZu byt objavené réznymi sp6sobmi. Zalezi nielen na vlastnostiach samotne;j
zranitelnosti, ale aj na schopnostiach toho, kto ju odhali, resp. sa s fiou stretne. Bez ohladu na to,
ako je zranitelnost objavena, musia byt dodrzané pravidla koordinovaného oznamovania zranitel-
nosti. Vo vSeobecnosti rozoznavame dva spdsoby objavenia zranitelnosti:

Nahodné

zranitelnost je objavena ndhodne pri beZnej pouZivatelskej ¢innosti. Casto takuto zranitelnost ob-
javi bezny pouzivatel. Hrozi riziko, Ze takto odhalena zranitelhost bude ignorovana alebo nebude
povazovana za problém, nakolko bezny pouzivatel nema dostatoc¢né povedomie o zranitelhos-

JLSONII3LINVYZ JINVAONWYNZO INAINO4dA0Z

tiach a ich dopadoch.

Cielené

zranitelnost'je objavena aktivnou Cinnostou, ktorej zamerom je zranitelnost najst. Cielené hlada-
nie méze mat viacero motivacii:

Pomoc zasiahnuté-
mu subjektu

zranitelnosti su vy-
hladavané za ucelom
pomoci zasiahnuté-
mu subjektu lepsie

si zabezpecit svoje
produkty. Zvycajne
takdto ¢innost vyko-
navaju eticki hackeri a
vyskumnici, aj v rdmci
réznych bug bounty
programov.

Komercna ¢innost’

aktivita na zaklade
zmluvy medzi subjek-
tom a etickym hacke-
rom, ktory v urcitom
rozsahu vyhladava
zranitelnosti v pro-
duktoch subjektu.
NajcastejSie sa takejto
¢innosti hovori pe-
netracné testovanie.

Aktivizmus

ten, kto zranitelnosti
vyhladava, sa snazi
poukazovat na slabo
zabezpeclené produk-
ty, najma tych, ktoré
vlastni Stat alebo kto-
ré sldzia verejnému
zaujmu.

Motivacie oznamovania zranitelnhosti

Kazdy oznamovatel ma vlastnd motivaciu, preco zranitelnost oznamuje. Mozno ich rozdelit' na
niekolko typov, no mdzu byt aj navzdjom previazané:

Bezpecnost’

oznamovatel ma zaujem o to, aby produkty
boli bezpecné pre ich pouzivatelov.

VysSie dobro

Prestiz

Skodlivé aktivity

zranitelnosti vyhlada-
vaju aj utocnici, ktori
ich nasledne zneuzi-
vaju na utoky voci zra-
nitefnym produktom.
Vyrobca alebo zasiah-
nuty subjekt pritom
nemaju spravidla o
existencii zranitelnosti
Ziadnu vedomost.

oznamovatel vidi za hladanim zranitelnosti
moznost uznania jeho prace a rozpoznanie v
bezpecnostnej komunite.

Zisk

Niektori oznamovatelia sa mézu zamerat'iba
na zranitelnosti v aplikaciach s celospolocen-
skym dopadom. Casto sa stava, Ze pri tomto
druhu motivacie oznamovatel nedodrzi vSetky
pravidla koordinovaného oznamovania zrani-
telnosti a informacie o zranitelnosti zverejfiuje
takmer okamzite, bez upozornenia zasiahnuté-
ho subjektu alebo koordinatora.
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PRAVIDLA KOORDINOVANEHO
OZNAMOVANIA ZRANITELNOSTI

Kazda rola v ramci koordinovaného oznamovania zranitelnosti by mala dodrziavat pravidla, ktoré
zabezpecia jednotny, koordinovany a efektivny proces ozndmenia a rieSenia zranitelnosti.

Pravidla pre oznamovatela

Kazdy oznamovatel dodrziava nasledujuce pravidla:

+  Pri kazdom objaveni zranitelnosti, ako aj
priich aktivnom vyhladavani, postupuje
primerane tak, aby neboli prekro¢ené hra-
nice preukézania zranitelnosti,

« Vzdy kona v dobrej viere bez imyslu po-
Skodit subjekt, kde zranitelnost objavil,

« Po objaveni zranitelnosti bezodkladne

informuje

- Narodné centrum kybernetickej bezpec-
nosti

- vyrobcu alebo prevadzkovatela zasiah-
nutého produktu o existujucej zranitel-
nosti, aby bolo minimalizované riziko
zneugitia zranitelnosti Gtocnikmi,

*  Ak'ma oznamovatel pochybnosti o tom, Ze
vyrobca alebo prevadzkovatel pristupuju
k'rieSeniu zranitelnosti podla pravidiel
koordinovaného oznamovania zranitel-
nosti, nemusi zranitelhost'sdm oznamit

aj vyrobcovi. V takom pripade kontakt .

sprostredkuje Narodné centrum kyberne-
tickej bezpecnosti, ktoré zaisti anonymiza-
ciu oznamovatela zranitelnosti.

+ Oznamovatel mbze v tomto procese
vyuzivat sluzby Narodného centra kyber-
netickej bezpecnosti, napriklad komunika-
ciu s vyrobcom, podporu pri klasifikacii a
nezavislom overeni zranitelhosti a podob-
ne. V3etky zodpovednosti a sluzby NCKB su
popisané v samostatnej kapitole Narodna
autorita.

*  Priozndmeni zranitelnosti nahlasovatel
uvedie o mozno najvacsiu mieru detailu o
najdenej zranitelnosti s nevyhnutnou mie-

rou dékazov. Minimalne by vSak ozname- .

nie malo obsahovat:

- na akom produkte sa zranitelnost na-
chadza,

- akym spdsobom sa oznamovatel o zra-

nitelnosti dozvedel, .

- kedy sa o zranitelnosti dozvedel,

- na akej verzii produktu sa zranitelhost
nachadza, pripadne aka konfiguracia
produktu je zranitelna,

- hodnotenie zranitelnosti (pomocou
CVSS),

- o najdetailnejSi popis zranitelnosti,

- spOsob, akym sa da zranitelnost zneuzit
(proof-of-concept),

- informacie o identifikacii oznamovatela,
ktoré suvisia s preverenim existencie
zranitelnosti (napriklad IP adresa a Casy,
kedy a odkial zranitelhost preveroval),

- Co moZe zranitelnost sposobit,

- Ciuz zranitelnost nahlasil vyrobcovi
produkty,

- (i uz poZiadal o pridelenie CVE Cisla (Na-
rodne centrum kybernetickej bezpec-
nosti SK-CERT je CVE ¢islovacia autorita
a moze poZiadat o priradenie CVE),

- kontaktné informacie vratane moznosti
bezpéacnej komunikacie (PGP fingerprint
a pod.),

- |ne dolezZité informacie, slvisiace s obja-
venou zranitelnostou.

Oznamovatel moZe urdit postihnutému
subjektu lehotu na odstranenie zranitel-
nosti, pocas ktorej zranitelnost neoznami
verejne. Ak subIJekt nereaguje na ozname-
nie a lehota uplynie, oznamovatel méze
zranitelnost oznamit'verejne. Tato lehota
nemoZze byt bezdévodne kratka. Typicka le-
hota mdze byt napriklad 30 az 90 dni podla
povahy zranitelnosti. Ak oznamovatel
nedokaze urcit'lehotu pre postihnuty sub-
Jk ekt, mbdze sa poradit's Narodnym centrom
ybernet|ckeJ bezpecnosti SK-CERT.

Dobrym zvykom je k oznameniu zranitel-
nosti pridat aj sposoby rieSenia (opravy)
alebo mitigacie zranitelnosti.

Oznamovatel aktivne a profesionalne ko-
munikuje so zasiahnutym subjektom, ako
aj s Narodnym centrom kybernetickej bez-
pecnosti SK-CERT pocas celého procesu.

Ak ma zasiahnuty subjekt vydanu politiku
koordinovaného oznamovania zranitelnos-
ti, oznamovatel sa musi riadit aj takouto
politikou.
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Oznamovatel sa vyhyba nasledujiucim aktivitam:

InsStalacii Skodlivého kédu v zranitelnom
produkte,

Kopirovaniu, zmene alebo mazaniu dat,
neopravnenému nakladaniu s nimi a po-
stupovaniu tretim stranam. Ak je potrebné
manipulovat's datami pre preukazanie
funkénosti zranitelnosti, oznamovatel by sa
mal poku5|t pristupovat k ddajom, na ktoré
ma pravo (napriklad vlastné osobné udaje
alebo udaH< zo svojho vlastného konta).
Vsetky ziskané data musi zabezpecit proti
zneuzmu a po ukonceni procesu koordi-
novaného oznamovania zranitelhosti ich
musi hodnoverne odstranit. V kazdom
pripade je nutng, aby oznamovatel zvazil,
Ci sa existencia a funkcionalita zranitelnosti
neda preukazat'inym spésobom alebo di
jej preukazanie neprenecha zasiahnutému
subjektu.

Robit'v produkte zmeny, ak tieto zmeny
nevyhnutne nesuvisia s preukazanim zra-
nitelnosti a to len ak je to nevyhnutné na

dokazanie existencie ¢i funkénosti zranitel-
nosti. Oznamovatel musi zaroven bezod-
kladne po zadokumentovani vratit vSetko
do p6vodného stavu.

Opakovane sa prihlasovat do produktu
alebo zdielat' moznost prihlasenia s tretimi
stranami.

Vyuzivat'iné spdsoby na hibsi prienik do
produktu, pristupovat k inym castiam pro-
duktu mimo rozsah samotnej zranitelnosti,
pokusat'sa pristupovat'do inych produktov
mimo zranitelného produktu.

Po objaveni zranitelnosti predat alebo odo-
vzdat'informacie o nej tretej strane alebo
tieto informacie zverejnit.

Za oznamenie zranitelnosti zasiahnutému
subjektu szadovat finan¢nu odmenu, po-
kial'pravidla zasiahnutého subjektu expll-
citne neuvadzaju takdto moznost.

Niektoré z tychto aktivit by mohli byt neskér vyhodnotené ako trestny Cin alebo priestupok.
Ochrana oznamovatela zo strany Narodného centra kybernetickej bezpecnosti SK-CERT nie je
spbsobom, ako sa zbavit' zodpovednosti za spachanie trestného Cinu alebo priestupku.

Podstatu zodpovedného oznamovania a pomyselnych hranic je mozné lahko pochopit na nasle-
dovnom priklade z redlneho Zivota: ak si na ulici vSimnete auto s otvorenym batoZinovym priesto-
rom, typicky zaklopete na dvere najblizSieho domu a zranitelnost nahlasite. NeStudujete hlbSie
obsah auta, nevstupujete don a neberiete do ruk predmety v iom obsiahnuté. Ak by vam majitel
vozidla neveril, mad mozno zmysel pondknut' mu maly dékaz, nie v3ak vyloZit obsah celého vozidla
na ulicu.
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Eticky kédex etického hackera a vyskumnika

Pri aktivitach, spojenych s vyhladavanim a dokumentovanim zranitelnosti, ale aj inych aktivitach
spojenych s kybernetickou bezpecnostou, musia mat eticki hackeri a vyskumnici vzdy na zreteli
bezpecnost a blaho spoloc¢nosti, vySSie dobro a zodpovednost voci profesii. Z toho dévodu
dodrZiavaju nasledujuce zasady:

Pri vykone svojich komBetencil’ dbaju v prvom rade na ochranu spolocnosti

a vyssieho dobra tak, aby neprislo k poskodeniu prav a opravnenych zaujmov
jednotlivcov, organizacii a spolocnosti. Predchadzaju ohrozeniu bezpecnosti,
reputacie alebo vzniku ekonomickych skod.

Svoju cinnost vykonavaju s ohladom na ochranu informacii a aktiv pred ich
zneuzitim, zmenou, kradezou alebo znicenim.

Svoje odborné zrucnosti, vedomosti a skusenosti pouZivaju legalne a Cestne tak,
aby bol ucel ich ¢innosti splneny bez Skodlivych dcinkov. Svoje odborné zrucnosti,
vedomosti a skdsenosti nezneuzivaju na vlastné obohatenie nelegalnym,
necestnym alebo neetickym sp6sobom.

Spravaju sa zodpovedne. Poznatky, ktoré ziskaju svojou Cinnostou, tykajuce sa
zakaznika, inej organizacie alebo kolegu, neodovzdavaju tretim stranam, verejne
neprezentuju alebo nezneuZivaju vo svoj prospech.

Ak objavia alebo sa dozvedia o informacii, ktora méze znamenat, Ze bol spachany

trestny ¢in, priestupok alebo iné protipravne konanie, ihned to oznamia prislus-
nym verejnym autoritam.

Pri svojej Cinnosti nepouzivaju softvér, ktory bol ziskany ilegalnou alebo neetickou
cestou.

Pri svojej Cinnosti konaju v najlepSom zaujme druhej strany, nepovysuju svoje
zaujmy nad ¢innost, ktord vykonavaju.

Svoju ¢innost vykonavaju riadne a svedomito.

S kolegami, zakaznikmi, zastupcami organizacii, verejnymi autoritami a konkuren-
ciou komunikuju s profesmnalnou Uctou a reSpektom.

. ZdrZiavaju sa dehonestovania, povySovania sa, posmeskom a nenalezitému
komentovaniu prace inych etlckych hackerov a vyskumnikov, ako aj inych osbb,
ktoré pracuju v oblasti kybernetickej bezpecnosti.

11. Napomahaiju rozvoju profesie.
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Pravidla pre zasiahnuty subjekt
(vyrobca, vlastnik, prevadzkovatel zranitelného systému)

Kazdy subjekt, ktory zodpovedne pristupuje k oznamovaniu zranitelhosti, dodrziava nasledujuce
pravidla:

16

Ma implementovanu politiku na oznamo-
vanie zranitelnosti pre oznamovatelov.
Navod, ako tuto politiku vytvorit'a imEIe—
mentovat’,lie uvedeny v samostatnej kapi-
tole ,Politika na oznamovanie zranitelhosti
- organizacia“.

Ma politiku na oznamovanie zranitelnosti
zverejnenu na svojej webovej stranke tak,
aby bola jednoducho pristupna. Politika by
mala byt dostupna ako v jazykoch pouziva-
telov, tak aj v anglictine.

Ma implementovany aj internetovy Stan-
dard RFC 9116, ktory opisuje ako potrebné
informacie publikovat' v jednoduchom,
strojovo spracovatelnom formate v subore
security.txt.

Ma implementovany vnutorny proces /
Standard na manaZzment zranitelnosti, kto-
ry zahfna aj proces rieSenia nahlasenych
zranitelnosti.

Na kazdé oznamenie reaguje bezodkladne
a adekvatne k povahe oznamenej zranitel-
nosti.

Riesi zranitelnosti s vysokou prioritou a ak
je to technicky a procesne mozné, jej opra-
va je zaradena do najblizSej aktualizacie,
pripadne zasiahnuty subjekt vyda mimo-
riadnu aktualizaciu na opravu zranitelhosti
mimo bezného aktualizacného okna (to
plati najma pre kritické zranitelhosti).

RieSenie musi zahffat aj identifikaciu po-
tencialne zasiahnutych obeti a spésob ich
vyrozumenia.

Prioritne informuje svojich zakaznikov a
pouZivatelov na existenciu zranitelnosti a
moznosti, aké maju pri jej mitigacii.

V spolupraci s koordinatorom a oznamo-
vatelom urci datum verejného oznamenia
zranitelnosti. Proaktivne oznamovanie
zranitelnosti v produktoch a sluzbach
chrani pouzivatelov tychto produktov a ak
je spravne podchytené, zvysuje kredibilitu
vyrobcu.

Spolocnost' mdZe oznamovatela za ozna-
menie zranitelhosti odmenit. Takisto méze
,,v?/pl’sat'odmenu” za nachadzanie zrani-
telnosti vo svojich produktoch (tzv. bug
bounty program). Tento postup odporu-
C¢ame, nakolko vedie k zvySeniu bezpec-
nosti produktov a sluzieb spolo¢nosti. Bug
bounty programy slizia ako motivacia
oznamovania zranitelnosti v produktoch a
Brocesoch spolocnosti. Navod, ako vytvorit
ug bounty program najdete nizsie.

Oznamenie zranitelnosti treba vnimat’
ako prilezitost na zlepSovanie produktov
a Sancu dozvediet'sa o zranitelhosti skér,
nez jej zneuzitie spdsobi Skody pouziva-
telovi, prevadzkovatelovi alebo vyrobcovi
produktu alebo sluzby. Preto odporicame
Eristupovat’ k oznamovatelovi s vdakou ako
osobe, ktora vam chce poméct - ako k
priatelskému spolupracovnikovi. To, samo-
zrejme, nevylucuje pravne kroky v pripade,
ak je postup oznamovatela zjavne neeticky
¢i v rozpore so zakonom.



Politika na oznamovanie zranitelnosti - organizacia

Vznik alebo existencia zranitelhosti dnes uz nie je obmedzena iba na organizacie, ktoré vyrabaju
softvér, hardvér alebo poskytuju sluzby. Tyka sa aj organizacii, ktoré takyto softvér alebo hardvér
prevadzkuju ¢i maju predplatenu sluzbu. Preto kazda organizacia, bez ohladu na svoju ¢innost
alebo velkost, by mala mat zverejnenu politiku na oznamovanie zranitelnosti. Ta by mala

obsahovat miniméalne:

Vyhlasenie o ochote prijimat hlasenia o
zranitelhostiach - transparentné potvrdenie
zaujmu organizacie dozvediet'sa o zranitelnos-
tiach v jej systémoch a sluzbach od zodpoved-
nych nahlasovatelov. V tejto Casti by sa mala
organizacia takisto zaviazat' k tomu, Ze ak bude
oznamovatel postupovat'v sulade s nastave-
nymi pravidlami, nehrozi mu Ziadna sankcia
alebo postih, pripadne legalne nasledky zo
strany organizacie.

Rozsah politiky na oznamovanie
zranitelhosti - Co najlepSie vymedzeny rozsah
systémov a sluzieb, na ktory je politika apliko-
vatelha. Samotny rozsah si urCuje organizacia,
odporucame vSak zvolit o najsirsi rozsah sys-
témov a sluZieb, na ktoré sa politika vztahuje
(odporucame mat politikou pokryté najmene;j
vsetky systém

a sluzby, ktoré su dostupné z internetu,

v pripade vyrobcu vSetky produkty, ktoré je
mozné verejne pouZzivat).

Odkaz na narodnu CVD politiku - najma na
pravidla pre oznamovatela. Organizacia b
mala vereLne akceptovat existenciu narodne;j
CVD politiky a riadit' sa fou.

Specifické pravidla oznamovania
zranitelhosti - ak sa liSia od Fravidiel zadefi-
novanych v narodnej CVD politike. Tieto by ale
nemali byt diametralne odliSné od narodnych
pravidiel, aby nedochadzalo k dvojkolajnosti

a nejasnosti pri vyklade jednotlivych pravidiel.
Specifickym pravidlom méze byt napriklad

urcenie Casového obdobia, pocas ktorého by
nemal oznamovatel zverejnit informacie o zra-
nitelnosti alebo pravidla pri ur€ovani propor-
cionality a nevyhnutnosti aktivit spojenych s
detekciou zranitelhosti.

Sp6sob hlasenia - akym spésobom méze
oznamovatel najdenu zranitelnost nahlasit
(e-mail, reportovaci formular na webe

a pod.)

Obsah hlasenia - aké informacie o najdenej
zranitelnosti organizacia vyZaduje.

MoZnosti komunikacie - akym sp6sobom
moZe oznamovatel komunikovat's organizaci-
ou, vratane moznosti zabezpecenej komunika-
cie.

D6vernost a spracovanie osobnych udajov
- organizacia by si mala urcit ako by mal ozna-
movatel nakladat' so ziskanymi informaciami,
Specialne s osobnymi Udajmi, ak sa takéto
spracovanie liSi od pravidiel

v narodnej CVD politike.

MoZnosti a sp6sob odmeny pre
oznamovatela - ak ma organizacia vytvoreny
program na odmeriovania.

Proces rieSenia oznamenej zranitelhosti
- organizacia by mala mat'transparentne
zverejneny proces, €o sa s informaciami

o zranitelnosti deje po jej ohlaseni.

Kazda organizacia by nasledne mala mat' implementovany proces riadenia zranitelnosti, ktory
musi obsahovat aj postupy a procedury, ako rieSit oznamené zranitelnosti. Tento proces by mal

zahriiat minimélne:

*  Spbsob, akym sa oznamené zranitelnosti
eviduju a prideluju na rieSenie

*  Spobsob verifikacie oznamenej zranitelnosti
(Ci sa jedna o zranitelnost, &i organizacia uz
rovnaké hlasenie neeviduje a pod.)

+ Spb6sob hodnotenia oznamenej zranitel-
nosti (preferovane pomocou CVSS)

*  Pravidla prioritizacie rieSenia oznamenych
zranitelnosti _ ‘ _
+ Postup rieSenia uvedenej zranitelnosti

+  Postup testovania novej verzie
zranitelného produktu

+  Postup zverejnenia novej verzie produktu

*  Spoésob informovania zakaznikov a pouzi-
vatelov o povahe zranitelnosti a ako sa ich
tato zranitelnost' mohla dotknut

+  Spbsob informovania zakaznikov a verej-
nosti o oprave zranitelhosti

+  Spbsob komunikacie s autoritou kyberne-
tickej bezpecnosti o oznamenej
+  zranitelnosti

Tvorba politik na oznamovanie zranitelhosti, ako aj tvorba procesov riadenia zranitelnosti je
upravena Standardami (napr. ISO/IEC 29147:2018), preto odporuc¢ame kazdej organizacii
implementovat takéto Standardy pre efektivne riadenie zranitelnosti a ich oznamovanie.
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Tvorba bug bounty programu

Bug bounty program je aktivita organizacie na odmenovanie za zodpovedné oznamenie zrani-
telnosti. Odmenovanie motivuje tych, ktori zranitelnost objavili, aby ju nahlasili organizacii. To
umoZznuje organizacii, aby sa o zranitelnostiach dozvedela a mala ich Sancu v€as opravit a znizuje
pocet zero-day zranitelnosti, ktoré by mohli zneuzit Utocnici. Bug bounty program takisto zvysuje
reputaciu organizacie a dobré meno v bezpecnostnej komunite. Ak ma organizacia zaujem vytvo-
rit'a udrziavat bug bounty program, odporucame nasledovné:

18

Vyclente dostatocné financovanie a perso-
nalne kapacity na prevadzku bug bounty
programu.

Zainteresujte do bug bounty programu
viaceré organizacné zlozky, napriklad mar-
keting, IT, pravne a iné, ktoré mozu pomoct
vybudovat a udrZiavat efektivny bug
bounty program.

Urcite si rozsah bug bounty programu,
teda pri alg'/ch produktoch plati odmenova-
nie pri najdeni zranitelnosti:

- limitovany rozsah - moZete limitovat od-
menovanie len na urité produkty alebo
len v urcitom ¢asovom ramci

- Siroky rozsah - zahffa viac produktov,
nie vsak vietky produkty organizacie

- otvoreny rozsah - odmerovanie je apli-
kované na vsetky produkty organizacie

Urcite si ,cenu” zranitelhosti podla ich za-
vaznosti. Vo vSeobecnosti plati, Ze ¢im viac
kriticka zranitelnost, tym je odmena vysSia/
hodnotnejsSia.

Odmena musi mat pre potenciadlnych na-

hlasovatelov realnu hodnotu. Rozhodnite

sa, aké formy odmenovania budete ozna-

movatelom udelovat:

- financ¢né - priama finan¢na odmena

- nefinancné - vecné odmeny (tricka,
medaile, coiny, certifikaty, techniku,
zariadenia a pod.)

- neStandardné - NFT tokeny, kryptome-
ny, akcie organizacie a pod.

UspeSnym oznamovatelom dajte kredit aj
tym, Ze pri zverejneni informacii o zrani-
telnosti uvediete meno, kto zranitefhost
nasiel (ak s tym dotycny oznamovatel bude
suhlasit).

Dobrou praxou je vytvorenie dedikované-
ho testovacieho prostredia prave na ucely
hladania a testovania zranitelnosti, ktoré je
Eristupné vyskumnikom a etickym hac-

erom. Tym sa organizacia méze vyhnut
pripadnym Skodam, ktoré by z najdenia
zranitelnosti mohli vzniknut.

V ramci bug bounty programu moze
organizacia organizovat tzv. hackatony,
komunitné, casovo obmedzené stretnutia
vyskumnikov a etickych hackerov, kde sa v
testovacom prostredi snazia najst zranitel-
nosti.

Pred oficialnym spustenim bug bounty
programu otestujte suvisiace proces?/ aj
samotné hladanie zranitelnosti s malou
skupinou etickych hackerov, vyskumnikov
alebo vlastného personalu. Vyhnete sa tym
prekvapeniam a moznym problémom, kto-
ré by ste bez testovania neodhalili vCas.

Zahrnte informaciu o bug bounty progra-
me do vasej politiky na oznamovanie
zranitelnosti a aj do celého procesu riade-
nia zranitelnosti. Odporucame, aby orga-
nizacia najprv vytvorila a zverejnila politiku
na oznamovanie zranitelhosti a nasledne
spustila bug bounty program.

Propagujte svoj bug bounty program nie
len v bezpecnostnej komunite, ale a{(v ram-
Ci éirokeH' verejnosti - nikdy neviete, kto ma
sposobilosti a motivaciu hladat'a oznamo-
vat zranitelnosti.

Priebezne komunikujte vysledky bug boun-
ty programu nie len vo vnutri organizacie,
ale aj verejne.

Merajte Uc¢innost bug bounty programu,
aby ste mali istotu, Ze takyto program je
pre vasu organizaciu efektivny a prinosny.



Uloha narodnej autority

Narodnou autoritou pre tvorbu politiky zodpovedného oznamovania zranitelnosti a koordinaciu
oznamovania zranitelnosti je Narodny bezpecnostny Urad, konkrétne Narodné centrum kyberne-
tickej bezpecnosti. Jeho ulohou je:

+ vydavat a udrziavat Standardy a odporucania pre zodpovedné
oznamovanie zranitelnosti,

+ vytvorit'a udrziavat technicku platformu na nahlasovanie zranitelnosti na
narodnej Urovni,

+ prijimat'oznamenia o zranitelnostiach a koordinovat postup s postihnutym
subjektom a oznamovatelom,

+  poskytovat metodickd pomoc pri rieSeni zranitelnosti postihnutému subjektu,

« zabezpedit pre zranitelnost pridelenie CVE Cisla,

« v pripade potreby a v sulade s platnymi pravnymi predpismi zabezpecit
anonymitu oznamovatela z dévodu ochrany pred neopravnenym postihom
alebo Ered zastraSovanim zo strany vyrobcu ¢i prevadzkovatela zranitelného
produktu alebo sluzby,

* podporovat oznamovanie zranitelnosti budovanim bezpecnostného povedo-
mia a motivaciou spolocnosti, bezpecnostnych vyskumnikov a inych subjektov,

+ prinahlaseni zranitelnosti, ktora sa priamo tyka narodnej autority, postupovat
v sulade s odporucaniami pre postihnuty subjekt,

+ Vpripade, ak postihnuty subjekt nereaguje, nekomunikuje alebo odmieta

spolupracovat, vyuzit' vSetky zakonné moznosti na dosiahnutie ciela zodpoved-
ného oznamovania zranitelnosti.
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NARODNY Budatinska 30
@ BEZPECNOSTNY 851 06 Bratislava
URAD

e-mail:
sk-cert@nbu.gov.sk

hlasenie incidentov a zranitelnosti:
incident@nbu.gov.sk
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